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neutre �a la fois, ses conseils sont toujours empreints d’une grande maturit�e et m’ont ainsi
permis d’avancer avec un regard neuf. Ses remarques averties et son sens de la p�edagogie
rendent les discussions tant passionnantes qu’instructives. Son secours m’a �et�e maintes
fois pr�ecieux notamment pour me sortir de mauvais pas.

Je remercie Reynald Lercier pour m’avoir permis d’inscrire cette th�ese au sein du
d�epartement de cryptologie du Centre d’ELectronique de l’ARmement, tout en me laissant
le temps et l’autonomie n�ecessaires. Exigeant, il a grandement contribu�e �a me canaliser
sur mon objectif. Il m’a par ailleurs, enseign�e la rigueur scienti�que et inculqu�e l’art du
d�etail. Je remercie aussi Andr�e Parriel et Olivier Mangeot pour m’avoir donn�e ma chance
et avoir port�e haut le r�esultat de mes travaux tant au CELAR qu’au sein de la D�el�egation
G�en�erale pour l’Armement. Je suis particuli�erement sensible �a leur investissement.

Je voudrais aussi remercier tout particuli�erement Emmanuel Mayer, mon camarade
de bureau qui doit me supporter �a longueur de journ�ee. �A la fois conseill�e scienti�que et
technique, il endosse aussi le rôle de psychologue �a ses heures perdues. Grand sensei, il
prend patiemment le temps de r�epondre �a toutes les questions existentielles que je me
pose toutes les dix minutes environ. Sa p�edagogie hors paire et sa rigueur me permettent
d’apprendre un peu plus chaque jour les rudiments du m�etier. Il a jou�e un rôle majeur
dans la r�eussite de cette th�ese.

Bien que personnelle, une th�ese est avant tout un travail qui s’inscrit au sein d’une
�equipe. Je remercie donc mes co-auteurs, Kichenakoumar Mayoura, S�ebastien Houcke et
Guillaume Sicot avec lesquels j’ai grand plaisir �a collaborer et surtout �a partager. Je re-
mercie aussi l’ensemble du laboratoire EC, riche de sa diversit�e, il o�re un cadre id�eal
pour se r�ealiser pleinement. Je remercie le Centre de Rechercher de l’�Ecole Sup�erieure et
d’Application des Transmissions pour son accueil chaleureux ainsi que monsieur Tatania
pour son investissement.

En�n, je remercie Christian Cachin et David Haccoun de l’int�erêt qu’ils portent �a mes
travaux et de l’honneur qu’ils m’ont fait en acceptant de les rapporter. Je remercie aussi
notamment Caroline Fontaine, Claude Berrou, Pierre Loidreau et Andreas Westfeld pour



Remerciements 3

l’honneur qu’ils m’ont fait en participant �a mon jury de th�ese.

Mais aussi un grand merci �a tous ceux que j’ai malencontreusement oubli�es ; ils se
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Fig. 1 { Communication scheme

IN this thesis, we play the role of a passive adversary who wants to have access to the
information exchanged between two legal users, Alice and Bob. In order to protect

themselves against such an eavesdropper, they use cryptography to insure communication
security (COMSEC) but also error correcting codes and steganography to insure trans-
mission security (TRANSEC) as illustrated in �gure 1. In this context, the adversary has
no knowledge about the communication scheme used by Alice and Bob. He has then to
\guess" all the parameters of the intercepted communication in order to demodulate the
intercepted signal, to decode the binary stream, to detect and extract the hidden message
and �nally to decrypt it. Such a context of attack, which considers a very constrained
adversary, is called a non cooperative context. On the contrary, the context is said to be
cooperative when users share known parameters, that is the classical way for communica-
tion. By analogy with digital communication, steganography can be considered as particu-
lar way of digital communication. In this perspective, the cover medium is the channel, the
embedding algorithm is the coding and emission step, and the extraction algorithm is the
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reception and decoding step. In that scenario, the adversary does not control neither the
intercepted media nor the parameters used for the embedding process. Then, the medium
can be considered as a non cooperative channel. The adversary has to blindly extract the
hidden message before cryptanalysis it. We now make the hypothesis that the adversary
has already recovered the demodulation parameters and has access to the encoded binary
stream. In this thesis, we focus on two main steps of his attack which are error correcting
code reconstruction and steganalysis. First, we design algorithms to retrieve the parameters
of linear block codes, convolutional and turbo codes from the intercepted binary stream
with only the knowledge of the type of the code. Such data processing is called blind algo-
rithms. Then, we elaborate classi�ers to distinguish between innocuous media, also called
the cover media and media which hold hidden information, also called the stego media. If
we consider cover media as transmission channels in which we \emit" hidden messages,
steganalysis is also a blind algorithm. This steps are crucial before cryptanalysis, as it can-
not be done before the message is extracted and decoded and the redundancy is withdrawn.

In the context of error correcting code reconstruction, the eavesdropper has access
the noisy coded binary stream. From his point of view, the modulation, the emission, the
physical channel, the reception and the demodulation can be modelled by a binary sym-
metric channel (BSC). In the case of the observer trying to retrieve the parameters of error
correcting codes which are implemented inside and equipment, the BSC is noiseless and
the equipment is evaluated as a black box. In the case of interception, the observation is
noisy. The noise introduced in the intercepted sequence depends on the channel but also of
the modulation. It implies that we need to model accurately the transmission channel to
evaluate error correcting code reconstruction algorithms. Nevertheless, we experimentally
notice that the most restricting channel for such algorithms is the BSC. We analyse our
algorithms under this hypothesis. Because of very speci�c applications, error correcting
code reconstruction techniques applied to a communication scheme in a non cooperative
context is not widespread in the literature. G. Planquette is perhaps the �rst one who
dealt with binary stream analysis [154]. He explains how to detect block codes, convolu-
tional codes and linear scrambler using two types of approaches. The �rst one, consists
in estimating correlations found in outputs signals using statistical tests and hypothesis
testing. The second one is algebraic and consists in looking for a variation of the rank
of a matrix build with the intercepted bits. This approach is made complete with a low
Hamming weight search using Leon algorithm [129] or the Canteaut-Chabaud one [42].
G. Planquette has then set up the basis of the binary stream analysis. In the same direc-
tion, A. Valemebois [195, 196] formalized the problems of detection and reconstruction of
the block codes following the same approaches. His results have recently been improved
by M. Cluzeau [50, 51] by using an iterative decoding algorithm to correct some errors
from beginning to end of the reconstruction process. In the same time, G. Burel and R.
Gautier [37], for a noiseless channel, but also G. Sicot and S. Houcke [173, 174, 175], for
the general case have obtained similar results by taking advantage of the resistance of
the Gauss elimination algorithm when equations are noisy. Moreover, B. Rice [162] and
�E. Filiol [69, 70, 71] got interested more particularly in the reconstruction of convolutional
codes.

In this thesis, we �rst improve �E. Filiol’s results and then generalized them to turbo
codes. In a second time, we express the algorithms of convolutional and block codes re-
construction with the same formalism. This formalism is based on linear algebra which
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allows us to consider block codes as particular cases of convolutional codes [143]. We re-
call �rst the basis of this formalism for convolutional codes in chapter 1. Then, we de�ne
the linear block codes reconstruction problem using the same formalism and analyse the
Sicot-Houcke algorithm in the chapter 2. We chose to adopt G. Sicot and S. Houcke’s
strategy rather than A. Valembois’ one for two main reasons : Firstly, G. Planquette and
A. Valembois’ approach has recently been revisited by M. Cluzeau and secondly, the ana-
lysis of Sicot-Houcke algorithm has never been done through the scope of linear algebra
before. Nevertheless, the comparison between both approaches remains and is the cen-
tral point of current researches. The algorithms that we designed allows us to retrieve
a basis of parity checks of the code, i.e. the dual code. Unfortunately, without any else
hypothesis, �nding a decoder is equivalent to a random code decoding problem which is
known to be NP-complete [29]. The complexity of such algorithms is exponential on the
Hamming weight of the parity check of highest Hamming weight but also on the length of
the code and on the bit error rate (BER). The size of interleavers is then a crucial limiting
factor. The results that we obtain go in the same direction as the intuitive hypothesis
made in section 2.1.2 and so justify the choice of a BSC. The theoretical and experimental
results illustrate that increasing the number of iterations of the Sicot-Houcke algorithm
or the number of intercepted bits, increases the probability of detection. The results of
this analysis has been published at the Conference on Cryptography, Coding and Informa-
tion Security (CCIS’06), [19]. Moreover, an extended version will be submitted to IEEE
Transactions on Computers and a synthesis has been submitted to the journal of Signal
Processing.

The formalism introduced in chapter 1 leads us to discover new equations for the recons-
truction of convolutional codes and then to signi�cantly improve the theoretical complexity
of �E. Filiol’s algorithm for both noisy and noiseless channels, but also to greatly decrease
the number of intercepted bits needed for the reconstruction. Moreover, the analysis of the
Sicot-Houcke algorithm made us understand why his experimental results were better than
those announced by his theoretical analysis. Indeed, we start with this algorithm and take
advantage of the strong algebraic structure of convolutional codes to obtain new equations
to retrieve the parity checks. We noticed that these parity checks can be written as minors
of given matrices that we pointed out. From that central remark, we complete �E. Filiol’s
reconstruction technique into a completely automatic process. For a noiseless channel, we
also improve B. Rice’s technique to reconstruct (n; 1)-convolutional codes by using the
Berlekamp-Massey algorithm [28, 140]. These improvements are described in chapter 3.
We give a detailed analysis of the proposed algorithms in section 3.3 and give a proof of
�E. Filiol’s conjecture [71, p. 170] : the output of the proposed algorithm is canonical ma-
trices. As for block codes reconstruction, the algorithms only allow to recover the code but
not the decoder. The remaining indetermination is due to the intrinsic nature of convolu-
tional codes. Nevertheless, in the particular case of systematic codes, the systematic bits
give us an access to a decoder. In section 3.5, we explain how to reconstruct recursive
or punctured convolutional codes. We consider the case of a convolutional code followed
by an interleaver as a block code reconstruction problem because the interleaver \breaks"
the Hankel structure of the interception matrix. We show that convolutional codes re-
construction algorithms can be considered as particular cases of algorithms to reconstruct
linear block codes as opposed to linear block codes which are particular cases of convolu-
tional codes. We published these new algorithms in SPIE Security and Defense conference
in 2005 [9] and a synthesis is planned to be submitted to IEEE Transactions on Computers.
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In the last chapter dedicated to error correcting code reconstruction, we generalize the
former techniques to reconstruct the turbo codes. To achieve this, we design algorithms to
reconstruct a block interleaver knowing its inputs and outputs. For noiseless channels, the
proposed algorithm is proved to be optimal and for noisy channels, the algorithm is adap-
ted to a BER higher than those usually considered for most transmission channels. We
analyse these algorithms in section 4.3 and detail in section 4.4 the experimental results
that we obtained. They have been published in MAJECSTIC’03 [14]. Then, using convo-
lutional code reconstruction algorithms, we are able to �nd a decoder for the systematic
convolutional code. Practically, the second convolutional coder is most of time equal to
the �rst one. If it is not the case, we need to solve a linear system to �nd the appropriate
decoder. After that, we decode the outputs of the convolutional encoders to obtain some
noisy pairs of inputs and outputs for recovering the interleaver. The reconstruction of the
interleaver is all the more e�cient as some errors are corrected when decoding the out-
puts of the convolutional coders. Contrary to the reconstruction of block or convolutional
codes, we are able to exhibit a decoder. The entire technique has been presented at SPIE
Security and Defense conference in 2005 [9] and an extended version is prepared to be
submitted to IEEE Transactions on Computers. In the context of this survey, we take the
most restricting point of view for an observer, i.e. the non cooperative context. It appears
that it is not always possible to �nd an equivalent decoder without any a priori knowledge.
Now, the indetermination is often very easy to clear up with a small amount of informa-
tion. So, it is quite natural to adapt reconstruction techniques to the cooperative context.
For instance, one application consists in not sending the new coding scheme parameters
when both the sender and the receiver auto adapt themselves to the channel. These new
parameters are then retrieved using reconstruction algorithms. Such algorithms are then
a compromise between the bandwidth and payload. Moreover, when latency is not crucial
one can imagine to encode additional information within the choice of given parameters
of the coding scheme, such as the interleaver in a turbo code. In that cases, reconstruction
algorithms can be considered as decoding algorithms and can also be integrated inside an
error correcting code scheme. These adaptations are detailed in the patents that we have
taken out [12, 13].

According to the �gure 1, the next step that the adversary has to overcome is to detect
if the decoded message holds hidden information or not. Indeed, steganography is more
and more widespread in addition to cryptology. The plaintext is �rst ciphered and then
hidden into a cover medium with is send through the communication channel. In a se-
cond part of this thesis, we present techniques to detect digital images which hold hidden
information. First, we present in chapter 5 non compressed and JPEG formats and give
a description of the steganographic algorithms for which we propose an attack. Then, in
chapter 6, we are interested in classical models of security in steganography. We formalize
the real-life adversary and propose two new models of security. This new models of security
are connected to the classical ones but also to the performances of practical steganalysis.
All the attacks presented in this thesis are evaluated in these new models. Then, we detail
an e�cient steganalysis against the steganographic scheme Multi Bit Plane Image Stega-
nography (MBPIS), designed by B.C. Nguyen et al. at IWDW’06 (International Workshop
on Digital Watermarking) [147]. The authors claim that their algorithm is robust against
RS steganalysis [76, 77] by excluding the areas for which the RS analysis is the most sen-
sitive. A straightforward adaptation of the RS analysis leads us to e�ciently detect stego
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media generated by MBPIS. As JPEG is perhaps one of the most widespread format to
exchange photos, we got interested in steganographic schemes which are dedicated to this
format. Finally, we describe in chapter 8 a novel approach which consists in looking for a
deviation of the binary entropy into the compressed frequency domain (DFC). This ap-
proach leads us to point out a novel class of functions which makes possible the design of
detectors the performances of which are quasi-independent of the payload. This technique
is illustrated by two steganalysis schemes. The �rst one is an universal one and is able
to detect some unknown steganographic algorithms. The second one is a speci�c one and
is dedicated to the detection of Outguess, F5 and JPHide and JPSeek, three standard
steganographic algorithms.

There are two aims in the chapter 6. The �rst one is to rigorously model the real-life
steganographic adversary which is commonly used. The second one is to point out a lower
bound on the insecurity of the attacked schemes directly from practical steganalysis per-
formances. The traditional approach in security proofs is to take the designer’s point of
view and prove with a strong adversary, the security of a designed scheme, in a given mo-
del and using reductions to hard problems. Our approach is a little bit di�erent. We deal
with a steganalysis of a given steganography scheme and we want to study the insecurity
of the scheme in a model that �ts the best the real-life attacker. As the real-life adversary
is very weak, it is never taken into account in the design of security models. This implies
that e�ective steganalysis and more precisely those presented in chapters 7 and 8 point
out some bounds on the insecurity if the analysed scheme in the proposed models but also
in stronger ones. First, using models proposed by C. Cachin [39], S. Katzenbeisser and
F. Petitcolas [115] and N. Hopper [99], we formalize the concepts of discrimination attacks,
classi�er and discriminant steganalysis ; then we summarize the last one as a statistical dis-
crimination problem. The discrimination attacks formalize the features extraction. Then,
we recall the classical indistinguishability-based security models and weaken them to be
closer to the real-life adversary. We propose two new models of security, IND-SSA and
IND-USA and link them to the hierarchy of classical ones. The IND-SSA stands for an
Speci�c Steganalysis Adversary model and the IND-USA for the Universal Steganalysis
Adversary model. Finally, we lower bound the insecurity using the probabilities of false
positive and false negative rates of e�ective steganalysis and show how this bound also
holds for classical models. In conclusion, we discuss about the need to have a commun
methodology to evaluate the security of a given steganography algorithm or to compare
the performances of steganalysis alltogether. Finally, we connect our models to classical
ones and deduce that a steganographic scheme which is not secure in our models are also
not secure in the classical ones. A recent work of A.D. Ker [119] go in the same direction.
He proposes a common methodology to reduce the gap between theoretical and practical
models. We also detail in section 6.3 the Fisher analysis for classi�cation which is the base
of the linear classi�ers that we conceive for our attacks. The results of this chapter will be
presented at the 10th international workshop on Information Hiding (IH’08) [11].

The last chapters of this thesis are dedicated to practical steganalysis. We �rst present
an attack against Multi Bit Plane Image Steganography (MBPIS) proposed by B.C. Nguyen
et al. at IWDW’06 (International Workshop on Digital Watermarking) [147]. Two e�ects
are expected by using MBPIS ; �rst to avoid the human visual analysis and then the non-
random changes of pixels values. One of its most important properties consists in locating
the non-noisy areas of bit planes also called 
at areas. In smooth regions of the cover image,
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pixels have similar values. The embedding process may add noise to non-noisy areas and
therefore some steganalysis may succeed. Hence the 
at areas are isolated and are not
modi�ed during the embedding process. Another feature of the designed algorithm is to
embed data into the Canonical Gray Coding (CGC). The authors claim that their data
hiding method is secure against classical steganalysis like RS analysis [77], �2 attacks [204]
and Pairs Analysis [59, 134]. But the immunity of MPBIS against some other steganalysis
techniques [137, 118] has not been tested so far. A similar approach has been developed
by Agaian, Rodriguez and Perez [3]. The main common characteristics to such techniques
are to embed information in multi bit planes, to change the initial coding domain and
to take advantage of non-informative areas of the image. This algorithm is detailed in
section 5.1.2. The discrimination function of the RS analysis is more sensitive to embed-
ding in smooth areas, since changing the value of a pixel in such an area increases the
discontinuity of values inside a group of pixels. That is why non-
at areas have very small
impact on RS analysis compared to the 
at ones. Since MBPIS does not embed data into

at areas, the distortions introduced can not be detected with RS analysis if we consider
all the areas. So, we adapt the RS analysis by also excluding 
at areas and de�ne a RS
window which �ts the sliding window used by MBPIS and the discriminating function
associated with. In this way, we have take advantage of the counter-measures introduced
by the authors to protect MBPIS against RS analysis. Unfortunately, we are not able to
estimate the embedding rate as in the classical RS analysis. Actually, the capacity of an
uncompressed image according to MBPIS is message dependent as some of the 
at areas of
a given the bit plane become 
at after embedding in higher bit planes. So, it is impossible
to compute the coe�cients needed for the quadratic interpolation and then, the length
estimation. Nevertheless, we also design a classi�er based on the classical RS analysis and
show that is much less accurate than the classi�er based on the adapted RS analysis. One
main conclusion we can draw regarding the presented analysis is the following one. We
suggest that making steganographic algorithm robust against a steganalysis by avoiding
to embed into parts of the image which are signi�cant for the considered analysis is abso-
lutely not secure. In the same way, one strategy which can be performed by the analyser
is to focus only on areas e�ectively used by the steganographic algorithm and then adapt
classical analysis without taking into account the avoided parts. The results of that work
will be presented at the International Workshop on Digital Watermarking (IWDW’07) [18].

We also get interested in steganography dedicated to JPEG format. We propose in the
last chapter a novel approach in steganalysis for such a format. We �rst notice that it is
di�cult to maintain in the same time the statistics in the spatial domain, in the frequency
domain and in the compressed frequency domain (DFC). Then, we propose to point out
statistical deviations in the DFC since the designers only try to keep the statistics in
the spatial domain or the frequency domain unchanged. This approach seems counter-
intuitive as the DFC is composed of DCT and AC coe�cients coded by a Run Lenght
Encoding (RLE) and compressed by Hu�man. In a �rst approximation this binary stream
is close to random. Nevertheless, standard JPEG implementation has two factors where
a bias may be introduced. First, the JPEG norm proposes to use pre-calculated Hu�man
tables. These tables are e�cient in average and allow to gain the complexity related to
their computation and some space in the header. The use of such tables makes Hu�man
compression under-optimal in that context. Moreover, the coe�cient V of the RLE is not
compressed and his Hamming weight is not random at all as we explain it in this thesis.
So, the binary stream has a binary entropy deviation that we exploit. In the same time, we
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show that the avalanche criteria [68] of lossless compression step is close to 0.5, i.e. only
few changes on the input bits of such functions imply a 
ip of half the bits of the outputs.
Using the deviation and this property, we design an universal and a speci�c steganalysis
schemes against Outguess, F5 and JPHide and JPSeek. For the universal scheme, we cut
the binary stream into blocks and we evaluate the distribution of their Hamming weight
within the stream. We also introduce as feature the Kulbak-Liebler distance between this
distribution and a reference one. For the speci�c steganalysis, we randomly embed several
times the image to be analysed and measure the variation of average number of 0 in the
stream. Exploring the compressed frequency domain completes the traditional detection
schemes and reveals a new class of good functions for steganalysis. These functions are
required to be bijective and have an avalanche criterion close to 0.5. So, whatever the
number of changes on the inputs may be, the number of changes on the outputs is always
the same. Under this hypothesis, designing steganography classi�ers which the accuracies
do not depend in practice on the payload may be possible. If the function is well cho-
sen, it could reveal and even magnify statistical deviations which are not visible in its
input domain. Looking for such functions appears to be promising. Such functions are not
only a theoretical view ; one of them, de�ned by the RLE and Hu�man compression, has
been evaluated. The avalanche criterion of the JPEG lossless compression step makes this
deviation quasi-independent of the embedding rate and so, makes possible the design of
steganographic detectors which the e�ciencies do not depend on the payload. We design
such classi�ers with very high and constant detection rates. The experimental results show
that our steganalysis schemes are able to e�ciently detect the use of new algorithms which
are not used during the training step, even if the embedding rate is very low (� 10�6).
The result of that work has been published at Conference on Cryptography, Coding and
Information Security (CCIS’06) [15], at International Workshop on Digital Watermarking
(IWDW’06) and in the Journal of Multimedia [17].
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Introduction

� Internet est le produit d’une combinaison
unique de strat�egie militaire, de coop�eration
scienti�que et d’innovation contestataire. �

Manuel Castells (La soci�et�e en r�eseau)

L ’AV�ENEMENT de l’�ere du � tout num�erique � a radicalement transform�e nos modes
de communication et a ainsi r�eduit l’espace-temps de la di�usion d’information �a

sa plus simple expression. Par le pass�e, la di�usion d’information �etait majoritairement
unidirectionnelle et sa dur�ee de vie �etait de l’ordre du mois, voire de l’ann�ee ; aujourd’hui,
elle se di�use largement et instantan�ement. Hier, restreintes �a une �elite, les Technologies
de l’Information de la Communication (TIC), sont maintenant accessibles au plus grand
nombre et communiquer avec n’importe qui, n’importe o�u, et de mani�ere instantan�ee fait
partie int�egrante du mode de vie de l’homme moderne, ce, de fa�con quasi-ind�ependante du
contexte culturel. Un des grands challenges de ces technologies est alors de concevoir des
mesures de protection de l’information adapt�ees �a ce nouvel environnement. Des protec-
tions tout d’abord pour compenser l’erreur introduite par les canaux de plus en plus vari�es
mais aussi des protections contre l’indiscr�etion d’un tiers. Pour ce faire, elles int�egrent no-
tamment dans la châ�ne de communication des m�ecanismes assurant la con�dentialit�e des
donn�ees transmises, tels la cryptographie, mais aussi des m�ecanismes de correction des
erreurs, tels le codage de canal. Un des d�e�s majeurs qu’il reste encore aujourd’hui �a rele-
ver est la garantie du respect de la vie priv�ee des utilisateurs �naux, face �a des personnes
indiscr�etes dont les motivations peuvent être nombreuses : commerciales, professionnelles,
personnelles ou mêmes ill�egales. A�n de juger la s�ecurit�e mise en place dans les syst�emes
de communication, deux strat�egies peuvent être adopt�ees. La premi�ere consiste �a prendre
la place de l’attaquant et de confronter ces syst�emes �a l’�etat de l’art des attaques aussi bien
pratiques que th�eoriques ; la seconde, �a prouver formellement la s�ecurit�e dans des mod�eles
donn�es. La cryptographie o�re bien sûr un cadre d’�etude id�eal d’�evaluation de la s�ecurit�e,
et les attaquants consid�er�es sont en g�en�eral tr�es forts. On peut alors s’interroger sur la
puissance r�eelle de l’attaquant e�ectif. En e�et, les m�ecanismes de protection s’int�egrent
au sein d’un syst�eme qu’il faut attaquer �etape par �etape. Par exemple, l’obtention de
messages chi�r�es n�ecessite un certain nombre de traitements pr�eliminaires plus ou moins
complexes, qui ne sont pas pris en compte dans les mod�eles d’attaquants classiques. Dans
le cadre d’une interception sans connaissance a priori, l’adversaire doit notamment être
capable d’enlever toute redondance introduite par le codage correcteur d’erreurs.
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Fig. 2 { Sch�ema synth�etique d’un syst�eme de communication

L’objectif de cette th�ese est de faire le lien entre l’adversaire th�eorique traditionnelle-
ment utilis�e en cryptographie, �evoluant dans un monde id�eal et l’adversaire r�eel. Celui-ci
essaie d’avoir acc�es de mani�ere ill�egitime �a l’information �echang�ee entre un �emetteur et un
r�ecepteur via un syst�eme de communication repr�esent�e sch�ematiquement par la �gure 2.
Pour ce faire, dans le contexte le plus d�efavorable, sa connaissance du syst�eme qu’il veut
�ecouter est minimale. En faisant l’hypoth�ese que cet attaquant est passif et poss�ede des
capacit�es d’interception et de traitement du signal qui lui permettent de remonter aux
trames binaires cod�ees, cette th�ese pr�esente des techniques dont l’objet est de retrouver, �a
partir de ces trames, le code correcteur d’erreurs, voire le codeur dans certains cas, initiale-
ment utilis�e. Ces techniques sont une �etape incontournable avant l’obtention d’un message
cryptanalysable. En e�et, aucune cryptanalyse ne semble envisageable en pr�esence des bits
de redondances introduits par le codeur correcteur d’erreurs. La recherche des param�etres
du codeur s’e�ectue avec la seule connaissance de la nature du code employ�e ; ces trai-
tements sont alors quali��es d’aveugles et le canal est appel�e canal non coop�eratif. Par
opposition, le canal est dit coop�eratif si les param�etres du codeur sont connus ; c’est le cas
nominal d’une communication classique dans laquelle, �a la fois l’�emetteur et le r�ecepteur
connaissent les param�etres du codeur.

Parall�element �a l’emploi de la cryptographie pour prot�eger les communications, on voit
apparâ�tre un usage grandissant de la st�eganographie. Le message chi�r�e est alors dissi-
mul�e dans un support num�erique anodin et c’est ce support qui est envoy�e sur le canal de
transmission. Alors que l’utilisation de moyens cryptographiques est encore contrôl�ee, voire
interdite dans beaucoup de pays et les r�eseaux parfois surveill�es, la st�eganographie s’impose
comme un compl�ement pour communiquer plus librement mais surtout de mani�ere fur-
tive. L’attaquant qui veut avoir acc�es �a l’information �echang�ee de mani�ere ill�egitime doit en
plus des traitements �enonc�es pr�ec�edemment, d�etecter quels sont les supports num�eriques
qui contiennent de l’information cach�ee et en extraire ensuite le message chi�r�e. Dans
cet esprit, le support num�erique peut être consid�er�e comme un canal de transmission.
Par analogie, la dissimulation correspond �a la partie codage et �emission de la châ�ne de
communication classique et l’extraction correspond �a la r�eception et au d�ecodage. Dans
ce contexte, l’adversaire ne mâ�trise ni les supports num�eriques qu’il intercepte, ni même
les param�etres utilis�es pendant la dissimulation ; le support num�erique peut alors être vu
comme un canal non coop�eratif. L’attaquant doit alors être capable, en aveugle, d’ex-
traire le message chi�r�e avant même de pouvoir envisager sa cryptanalyse. Bien que les
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m�ecanismes de st�eganographie et de codage correcteur d’erreurs soient intrins�equement
di��erents, du point de vue de l’attaquant, retrouver leurs param�etres est une �etape incon-
tournable pr�ec�edant la cryptanalyse. Dans cette th�ese l’�etude des canaux non coop�eratifs
est abord�ee sous ces deux angles ; celui de la reconstruction des codes correcteurs d’erreurs
et celui de la st�eganalyse, ou analyse st�eganographique.

Nous pr�esentons dans une premi�ere partie, des techniques d’analyse du train binaire,
consistant �a retrouver en aveugle des param�etres des codes correcteurs utilis�es. Les codes
�etudi�es poss�edent une structure alg�ebrique forte qui s’exprime simplement dans le forma-
lisme alg�ebrique propos�e par G.D. Forney [87] et repris par R.J. McEliece [143]. Tout au
long de cette partie, nous nous sommes attach�es �a mettre en �uvre ce formalisme a�n
de mettre en �evidence une hi�erarchie sur les algorithmes de reconstruction propos�es. Plus
pr�ecis�ement, nous nous int�eressons tout d’abord �a la reconstruction des codes en blocs
lin�eaires et pr�esentons une analyse tr�es �ne de l’algorithme de Sicot et Houcke [175]. Cet
algorithme prend en entr�ee une trame de bits bruit�ee par le canal et renvoie une estimation
du code dual associ�e au codeur utilis�e. Il constitue alors la brique de base de nos tech-
niques de reconstruction. Nous traitons ensuite le cas de codes convolutifs dans la lign�ee
des travaux d’�E. Filiol [69, 70, 71] et mettons en �evidence de nouvelles �equations. En�n,
en concevant un algorithme qui reconstruit un entrelaceur �a partir de ses entr�ees et sorties
bruit�ees, nous g�en�eralisons les techniques de reconstruction des chapitres pr�ec�edents �a la
reconstruction des turbo-codes. Dans ce cas favorable, nous montrons comment retrouver
un d�ecodeur �equivalent.

Dans une seconde partie, nous pr�esentons des techniques pour d�etecter des images
�xes contenant de l’information cach�ee. Nous nous appliquons tout d’abord, �a d�e�nir
pr�ecis�ement l’attaquant r�eel et proposons deux nouveaux mod�eles de s�ecurit�e qui en
d�ecoulent. Nous d�etaillons ensuite une st�eganalyse e�cace de l’algorithme de st�eganographie
adapt�e aux images �xes non compress�ees, Multi Bit Plane Image Steganography, sp�eci��e
par B.C. Nguyen et al. �a IWDW’06 (International Workshop on Digital Watermarking)
[147]. En�n, le JPEG �etant l’un des formats d’�echange d’images les plus r�epandus, nous
nous sommes suis int�eress�es �a la st�eganographie d�edi�ee �a ce format. Nous avons d�evelopp�e
une approche nouvelle qui consiste �a �evaluer une d�eviation de l’entropie binaire dans le
domaine fr�equentiel compress�e. Cette approche a ensuite �et�e d�eclin�ee en deux sch�emas de
st�eganalyses. Le premier, quali��e d’universel, permet de d�etecter l’utilisation d’algorithmes
de st�eganographie qui sont potentiellement inconnus. Le second, quali��e de sp�eci�que, est
d�edi�e �a la d�etection d’un algorithme donn�e. Nous avons particularis�e ce dernier pour
d�etecter Outguess, F5 et JPHide and JPSeek, trois algorithmes de r�ef�erence.
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Introduction

� Soignez le commencement, pensez �a la �n,
la �n viendra sans fatigue. Si vous oubliez le
but, vous succomberez avant la �n. �

Chou King (Philosophe chinois)

CETTE partie est consacr�ee �a l’�etude des techniques de reconstruction d’algorithmes
appliqu�ees aux codes correcteurs d’erreurs et plus particuli�erement aux codes en

blocs, codes convolutifs et turbo-codes. Une technique de reconstruction d’algorithme R
consiste �a retrouver un algorithme inconnu A, ou un algorithme A0

�equivalent �a A, �a
partir de la connaissance �eventuellement partielle de ses entr�ee et/ou sorties. Dans le cas
d’algorithmes non randomis�es, A0

est �equivalent �a A si et seulement si A et A0
renvoient

des sorties identiques pour des entr�ees identiques. Cela revient �a consid�erer l’algorithme
A comme une bô�te noire et �a observer certaines de ses entr�ees et/ou sorties a�n d’obtenir
de l’information sur A ou sur n’importe quel algorithme �equivalent.

Canal

EmetteurSource
Analogique / NumØrique

Convertisseur

DØmodulationDØcodage de CanalDØcodage de Source
NumØrique / Analogique

Convertisseur

Bruit

Codage de Source Codage de Canal Modulation

RØcepteurDestinataire

Fig. 3 { Châ�ne de communication simpli��ee

Dans le cadre de cette �etude, nous nous int�eressons �a une châ�ne de communication
classique comme d�ecrite par la �gure 3, et plus particuli�erement �a la partie codage de
canal. A est donc un algorithme de codage correcteur d’erreurs qui prend en entr�ee des
trains binaires g�en�er�es par une source al�eatoire sans m�emoire selon un processus de Markov
d’ordre 0 et renvoie un ensemble T de trains de bits dont certains v�eri�ent une �equation
donn�ee. En g�en�eral, le message est compress�e et �eventuellement chi�r�e avant le codage de
canal, ce qui justi�e pleinement la mod�elisation du message par un processus de Markov
d’ordre 0. Chaque �el�ement ti de T est modul�e, �emis sur le canal et d�emodul�e pour donner
~ti �a l’entr�ee du d�ecodeur de canal. ~ti correspond au train binaire auquel l’�emetteur, le canal
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et le r�ecepteur ont ajout�e du bruit, i.e. ~ti = ti + ei o�u ei est un vecteur d’erreur ajout�e
par la châ�ne de communication. Seuls, dans cette �etude, sont �etudi�es les canaux addi-
tifs, c’est-�a-dire pour lesquels le bruit est ajout�e ; les canaux �a e�acement, pour lesquels
certains bits disparaissent lors de la travers�ee du canal, sont hors contexte. Nous nous
pla�cons du point de vue d’un observateur qui �ecoute le canal et qui est capable de simuler
la r�eception, la d�emodulation et �eventuellement tous les traitements en amont du d�ecodeur
de canal. Cet observateur a donc acc�es �a ~T = f~tig et son objectif est de retrouver A (ou
un algorithme �equivalent), qu’il ne connâ�t pas, a�n de construire un d�ecodeur de canal
�equivalent �a celui de la châ�ne de communication. Malheureusement, dans certains cas, des
limitations th�eoriques ne permettent que de retrouver le code et ses param�etres et redent
la d�etermination du codeur �equivalente au probl�eme de d�ecodage d’un code al�eatoire, dont
on sait que c’est un probl�eme NP-complet [29]. Il nous faut maintenant d�e�nir pr�ecis�ement
les deux contextes distincts dans lesquels l’observateur peut s’inscrire.

Le contexte coop�eratif, est le contexte le plus favorable. L’observateur connâ�t toute la
châ�ne de communication except�es la source, le codeur et le d�ecodeur de canal. Suivant les
sch�emas �etudi�es, l’observateur peut aussi avoir acc�es �a quelques param�etres du codeur et
�eventuellement �a certaines de ses entr�ees. Les applications des techniques de reconstruction
dans ce contexte sont nombreuses et sont utilis�ees le plus souvent dans le cadre de canaux
qui varient beaucoup au cours du temps et o�u la bande passante est faible. L’�emetteur et
le r�ecepteur doivent alors faire �evoluer dynamiquement les param�etres du codeur de canal
a�n qu’il soit �a chaque instant le plus adapt�e au canal de transmission. L’�emetteur change
les param�etres du codeur et laisse le soin au r�ecepteur de les � deviner � grâce �a une
technique de reconstruction [12, 13].

Le contexte non-coop�eratif est beaucoup plus contraignant. L’observateur ne connâ�t
rien de la châ�ne de transmission ; il doit d’abord intercepter la transmission sur le canal
et reconstruire tous les algorithmes de traitement en aval du codeur de canal. Dans ce
contexte, l’observateur mod�elise g�en�eralement un attaquant qui essaie d’avoir acc�es �a de
l’information �echang�ee sur un canal de communication pour lequel il n’est pas un utilisa-
teur l�egitime.

Dans le cadre de cette �etude nous prennons la place de l’observateur qui essaie de � re-
monter � la châ�ne de communication en aveugle, i.e. dans un canal non coop�eratif. Nous
supposons que notre observateur dispose des mat�eriels d’interception et de traitement de
signal qui lui permettent de d�emoduler le signal intercept�e. Il a alors acc�es au train de
bits �eventuellement bruit�e. Sous ces hypoth�eses, les parties modulation, �emetteur, canal,
r�ecepteur et d�emodulation de la �gure 3 page pr�ec�edente peuvent être consid�er�ees, de son
point de vue, comme un canal binaire. Dans le cas o�u l’observateur essaie de retrouver
les param�etres des codeurs implant�es dans un �equipement qu’il poss�ede, la canal sera
consid�er�e sans erreur et l’�equipement stimul�e en bô�te noire. Dans le cas d’une intercep-
tion, l’observation se fait sur un canal bruit�e. Le bruit introduit d�epend du canal et de la
modulation utilis�ee ; il convient donc, avant toute �etude de mod�eliser ce canal et surtout
le bruit introduit dans les s�equences binaires observ�ees. Dans les deux cas, la châ�ne de
communication, du point de vue de notre observateur et sous les hypoth�eses pr�ec�edentes,
peut se r�esumer �a la �gure 4 page suivante. Di��erents types de canaux doivent être en-
visag�es pour mod�eliser l’ensemble des canaux physiques de transmission. Pour �evaluer
les algorithmes que nous avons d�evelopp�es, nous nous sommes int�eress�es aux canaux les
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Fig. 4 { Châ�ne de communication du point de vue de l’observateur

plus classiques, c’est-�a-dire au canal binaire sym�etrique (CBS), au canal additif gaussien,
au canal �a �evanouissement et en�n au canal de type burst a�n de couvrir le plus grand
�eventail de canaux r�eels. Le bruit ajout�e par le canal de transmission est repr�esent�e dans
le cas d’un canal binaire par un vecteur binaire d’erreur e = (ei). Si nous notons (yi) les
bits en sortie du codeur de canal (cf. Fig. 4), (~yi) les bits (yi) en sortie du canal binaire et
intercept�es par l’observateur, nous avons alors la relation

~yi = yi � ei 8i;
o�u � est le ou-exclusif. Le cas le plus simple est celui du canal binaire sym�etrique. Les ei

sont des variables al�eatoires ind�ependantes qui suivent chacunes, une distribution uniforme
de param�etre p, i.e.

Pr(ei = 1) = p et Pr(ei = 0) = q = 1� p:

Le taux d’erreur binaire (TEB) " est donc constant et �egal �a p. Le canal additif gaussien,
quant �a lui, ajoute au signal �emis un signal d’amplitude B, variable al�eatoire suivant une
distribution gaussienne de param�etres 0 et N0

2 o�u N0 est la densit�e spectrale monolat�erale de
puissance du bruit , donn�ee physique du canal. Grâce �a des calculs classiques en traitement
du signal [8], le canal binaire de la �gure 4 se ram�ene �a un canal binaire sym�etrique
dont le taux d’erreur binaire " d�epend du canal et du type de modulation utilis�ee. De
même, le canal �a �evanouissement ajoute au signal �emis un signal d’amplitude B, variable
al�eatoire suivant une distribution de Rayleigh-Rice de param�etres 0 et N0

2 et se ram�ene �a
un canal binaire sym�etrique dont le taux d’erreur binaire " d�epend du canal et du type de
modulation utilis�ee. Les canaux �etudi�es jusqu’ici pr�esentaient un TEB constant au cours
du temps. Pour certains canaux (canal satellite par exemple), cette hypoth�ese ne tient pas
et l’on est oblig�e de consid�erer un mod�ele un peu plus �n pour repr�esenter des erreurs qui
arrivent par paquets, ou salves. La variation au cours du temps de " peut être approxim�ee
par un processus de Markov d’ordre 1. Ces canaux appel�es � de type burst � , peuvent être
repr�esent�es par un automate �ni �a deux �etats comme illustr�e sur la �gure 5 page suivante.
Ce mod�ele est appel�e mod�ele de Gilbert-Elliot [91].

L’automate de Gilbert-Elliot (G-E) est un automate �ni �a deux �etats, l’�etat � Good � cor-
respond �a des plages sans erreur et l’�etat � Bad � correspond �a des plages avec erreurs. Les
probabilit�es de transitions Pr(BjG) et Pr(GjB) sont respectivement b et g. Dans l’�etat B
la probabilit�e d’erreur est Pb et dans l’�etat G, Pg. Le TEB moyen est donn�e par la formule

" =
1

g + b
[bPb + gPg] :
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Fig. 5 { Diagramme d’�etat-transition du mod�ele de Gilbert-Elliot

De plus, le processus peut-être rendu stationnaire en prenant comme probabilit�es initiales

Pr(G) =
g

b + g
; Pr(B) =

b

b + g
:

Il est aussi utile d’introduire le coe�cient � d�e�ni par � = 1� g � b. � prend des valeurs
comprises entre -1 et 1 et sert �a mesurer l’intensit�e de la m�emoire du canal. Si � est proche
de 1, le canal tend �a g�en�erer de longues salves d’erreurs. La valeur -1, un peu moins r�ealiste,
correspond �a une alternance rapide entre les �etats. En g�en�eral, plus g (resp. b) est faible,
plus les salves d’erreurs (resp. plages sans erreur) sont longues. Traditionnellement, Pg est
choisi beaucoup plus petit que Pb. D’autre part, en �xant les bons param�etres de G-E,
on obtient une tr�es bonne approximation du canal de Rayleigh. Les param�etres de G-E �a
choisir pour simuler plusieurs types de canaux de Rayleigh sont indiqu�es dans [182]. Le ta-
bleau 1 donne des valeurs possibles des param�etres �a choisir pour un TEB �x�e. De plus, en

TEB moyen param�etres
(g; b; Pg; Pb)

0.1 (0.017,0.003,0.03,0.5)

0.2 (0.014,0.06,0.071,0.5)

0.3 (0.014,0.06,0.214,0.5)

0.4 (0.014,0.06,0.357,0.5)

0.42 (0.014,0.06,0.386,0.5)

0.44 (0.014,0.06,0.414,0.5)

0.46 (0.014,0.06,0.443,0.5)

0.49 (0.014,0.06,0.486,0.5)

Tab. 1 { Param�etres G-E pour un TEB donn�e

choisissant g = b = Pg = 0, Pb = ", on retrouve la d�e�nition du canal binaire sym�etrique
de TEB ". Le mod�ele de Gilbert-Elliot poss�ede un pouvoir de description puissant et c’est
naturellement celui que nous avons adopt�e pour approximer les canaux binaires.
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De par leurs applications tr�es sp�eci�ques, les techniques de reconstruction appliqu�ees
�a une châ�ne de communication dans un contexte non-coop�eratif, ne font pas l’objet d’une
litt�erature tr�es fournie. N�eanmoins, G. Planquette est l’un des pr�ecurseurs de l’analyse du
train binaire [154]. Celui-ci montre comment d�etecter l’utilisation de codes en blocs, de
codes convolutifs et des brasseurs auto-synchronisants en utilisant deux types d’approches
distinctes. La premi�ere consiste �a estimer des corr�elations sur des signaux de sortie, en
utilisant des tests statistiques et d’hypoth�eses. La seconde approche est plutôt de type
alg�ebrique et consiste �a d�etecter une variation de rang dans une matrice compos�ee des
bits intercept�es. Celle-ci est compl�et�ee par une recherche de relations de parit�e de poids
faible �a l’aide des algorithmes de Leon [129] et Canteaut-Chabaud [42]. G. Planquette a
alors pos�e les bases de ces deux approches dont sont issus tous les r�esultats du domaine
de l’analyse du train binaire. Dans le même esprit, A. Valembois [195, 196] a formalis�e les
probl�emes de d�etection et reconnaissance des codes lin�eaires en suivant les deux approches
pr�ec�edemment d�e�nies. Ses r�esultats ont �et�e r�ecemment am�elior�es par M. Cluzeau [50, 51]
en utilisant un algorithme de d�ecodage it�eratif pour corriger des erreurs avant même la
�n du processus de reconstruction. Parall�element, G. Burel et R. Gautier [37], pour un
canal sans bruit, ainsi que G. Sicot et S. Houcke [173, 174, 175], dans le cas g�en�eral, ont
obtenus des r�esultats similaires en tirant au maximum parti de la r�esistance au bruit de
l’algorithme de Gauss pour reconnâ�tre des codes en blocs. D’autre part, B. Rice [162] et
�E. Filiol [69, 70, 71] se sont int�eress�es plus particuli�erement �a la reconstruction des codes
convolutifs.

Dans cette �etude, nous nous sommes tout d’abord attach�es �a am�eliorer les r�esultats
d’�E. Filiol puis �a les g�en�eraliser aux turbo-codes. Dans un deuxi�eme temps, nous avons re-
group�e sous un formalisme g�en�eral les algorithmes de reconstruction des codes convolutifs
et des codes en blocs. Ce formalisme s’appuie sur l’approche alg�ebrique qui permet no-
tamment de voir les codes en blocs comme des cas particuliers des codes convolutifs [143].
Nous rappellons tout d’abord les fondements de l’approche alg�ebrique des codes convo-
lutifs au chapitre 1. Nous formalisons ensuite le probl�eme de reconstruction des codes en
blocs lin�eaires et analysons sous cet angle l’algorithme propos�e par G. Sicot et S. Houcke
dans le chapitre 2. Le formalisme ainsi introduit nous a permis d’aller plus loin dans l’au-
tomatisation du processus de reconstruction propos�e par �E. Filiol et ainsi d’en am�eliorer
signi�cativement la complexit�e. De plus, l’analyse de l’algorithme de G. Sicot et S. Houcke
a permis d’expliquer pourquoi les r�esultats exp�erimentaux observ�es par �E. Filiol �etaient
meilleurs que ceux attendus en th�eorie. Cette am�elioration est d�ecrite dans le chapitre
3. En�n, au chapitre 4 nous g�en�eralisons ces algorithmes en une technique e�cace pour
reconstruire les turbo-codes.
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Chapitre 1
Repr�esentation alg�ebrique des codes
convolutifs et lin�eaires

� N’admettez rien a priori si vous pouvez le
v�eri�er. �

Rudyard Kipling (Souvenir)
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LA th�eorie des codes convolutifs a �et�e introduite par P. Elias [64] en 1955. Sans algo-
rithme e�ectif de d�ecodage, celle-ci est rest�ee longtemps sans application pratique.

En 1959, les codes convolutifs sont remis au bout du jour par D.W. Hagelbarger [96] sous
le nom de codes r�ecurrents. L’int�erêt naissant de la communaut�e pour ces codes a permis,
d�es 1961, aux premiers algorithmes de d�ecodage de voir le jour. Les performances de ce
nouveau type de code correcteur d’erreurs d�epassent de loin celles des codes classiques,
notamment celles de codes en blocs. Les algorithmes de d�ecodage s�equentiel [207, 66, 108],
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de d�ecodage �a seuil [139] mais surtout l’algorithme de Viterbi [197, 151, 89] ont rendu
les codes convolutifs populaires et r�epandus. Ceux-ci sont particuli�erement adapt�es aux
communications spatiales ; ils occupent alors une place privil�egi�ee dans la grande histoire
de l’aventure spatiale. En e�et, la NASA adopte comme standard le code d�ecouvert par
J.P. Odenwalder [148] en 1970. Ce même code est utilis�e par la navette Voyager pour
coder les photos de Jupiter, Saturne, Uranus et Neptune, au d�ebut des ann�ees 80.

Ce chapitre, essentiellement issu de l’article de R.J. McEliece [143], pr�esente en d�etails
la th�eorie de code convolutifs en utilisant l’approche alg�ebrique, n�ecessaire �a la compr�ehen-
sion des algorithmes de reconstruction.

1.1 L’approche alg�ebrique

�A l’oppos�e des codes en blocs dont la th�eorie est parfaitement comprise, les codes
convolutifs sont plus di�cilement appr�ehendables car la th�eorie sous-jacente est beaucoup
plus complexe. La th�eorie de G.D. Forney [87, 88, 90] fournie n�eanmoins des �el�ements
de comparaison entre les codes convolutifs et les codes en blocs. L’approche adopt�ee par
G. D. Forney est alg�ebrique et permet d’utiliser un formalisme commun entre ces deux
familles de codes correcteurs et de consid�erer ainsi les codes en blocs lin�eaires comme
des codes convolutifs particuliers. Si n est la dimension de l’espace des mots du code, k
la dimension de l’espace des mots d’information et m le degr�e du code alors l’�etude des
(n; k)-codes en blocs lin�eaires aura tendance �a consid�erer n, k grands et m = 0 tandis que
l’�etude des (n; k; m)-codes convolutifs consid�era n, k �x�es, petits et m grand.

1.1.1 Codeurs et codes convolutifs

Notons F le corps des symboles, utilis�e pour coder l’information ; nous prendrons
F = GF (2). Nous appellerons mot d’information, un vecteur de F k et mot de code, un
vecteur de F n. Un (n; k; m)-codeur convolutif peut alors être vu comme une application �
de (F k)� dans (F n)�, avec n > k, telle que � associe �a une s�equence de mots d’information,
(x(i))i�0 une s�equence de mots de code (y(i))i�0, i.e.

� : x(1); x(2); : : : ;�! y(1); y(2); : : : ;

telle que le mot de code y(i) d�epende de x(i� 1); : : : ; x(i�M), o�u M est appel�e m�emoire
du codeur. Sous cet angle, un code en bloc peut être consid�er�e comme un code convolutif
de m�emoire nulle. Le codeur convolutionnel poss�ede alors une m�emoire interne, qui peut
être repr�esent�ee par un vecteur d’�etat, s(i), de m coordonn�ees �a valeurs dans F k. Le i�eme

mot de code y(i) est une fonction lin�eaire de x(i) et de s(i). Le codeur convolutif est alors
enti�erement d�e�ni par la donn�ee des matrices1 �a coe�cients dans GF (2),

A : m�m;
B : k �m;
C : m� n;
D : k � n;

v�eri�ant la relation s(0) = 0 et 8i � 0;
�

s(i + 1) = s(i)A + x(i)B;
y(i) = s(i)C + x(i)D:

(1.1)

1Nous utiliserons tout au long de ce chapitre la convention d’�ecriture matricielle anglo-saxonne.
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L’entier m est appel�e degr�e du codeur convolutif. C’est aussi le nombre de registres utiles
pour garder en m�emoire les mots d’information n�ecessaires au calcul du mot de code
courant. Nous retrouvons ainsi la d�e�nition d’un code en bloc lorsque m est �egal �a 0 ; i.e.
un codeur convolutif de degr�e 0, ou sans m�emoire2, est alors un codeur en blocs lin�eaire
d�e�ni par l’�equation

y(i) = x(i)D:

D�e�nition 1.1 On appelle code convolutif associ�e au codeur convolutif (A;B; C;D), l’en-
semble de toutes les s�equences possibles produites par le codeur.

Exemple suivi 1.1

Nous prendrons pour la suite, en exemple guide, le (2; 3; 5)-codeur convolutif, C1,

8

>

>

<

>

>

:

y1(i) = x1(i) + x1(i� 1) + x2(i� 2) + x2(i� 3);
y2(i) = x1(i� 1) + x1(i� 2) + x2(i);
y3(i) = x1(i) + x1(i� 1) + x1(i� 2) + x2(i);

+ x2(i� 1) + x2(i� 2) + x2(i� 3):

(1.2)

Le codeur C1 transforme la s�equence de mots d’information ((x1(i); x2(i)))i�0 en la
s�equence de mots de code ((y1(i); y2(i); y3(i)))i�0, et son �etat interne est une s�equence
de vecteurs d’�etat

s(i) = (s1(i); s2(i); s3(i); s4(i); s5(i))i�0

permettant de garder en m�emoire les valeurs respectives de

x1(i� 1); x1(i� 2); x2(i� 1); x2(i� 2); x2(i� 3):

La d�e�nition de l’�etat interne implique

8

>

>

>

>

<

>

>

>

>

:

s1(i + 1) = x1(i);
s2(i + 1) = x1(i� 1) = s1(i);
s3(i + 1) = x2(i);
s4(i + 1) = x2(i� 1) = s3(i);
s5(i + 1) = x2(i� 2) = s4(i):

(1.3)

Les �equations (1.2) et (1.3) peuvent être r�e�ecrites sous la forme d’un syst�eme matriciel

8

>

>

>

>

>

>

>

>

>

>

>

>

>

>

<

>

>

>

>

>

>

>

>

>

>

>

>

>

>

:

s(i + 1) = s(i)

2

6

6

6

6

4

0 1 0 0 0
0 0 0 0 0
0 0 0 1 0
0 0 0 0 1
0 0 0 0 0

3

7

7

7

7

5

+ x(i)

�

1 0 0 0 0
0 0 1 0 0

�

;

y(i + 1) = s(i)

2

6

6

6

6

4

1 1 1
0 1 1
0 0 1
1 0 1
1 0 1

3

7

7

7

7

5

+ x(i)

�

1 0 1
0 1 1

�

:

(1.4)

2Degr�e et m�emoire sont des notions distinctes (cf. x1.2.1).
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1.1.2 Fonctions g�en�eratrices

Ce paragraphe introduit la notion de transformation en z �a partir de fonctions g�en�era-
trices. Cette transformation permet d’associer �a une suite d’�el�ements, une s�erie formelle ;
elle est le c�ur de l’approche alg�ebrique des codes convolutifs.

D�e�nition 1.2 On appelle fonction g�en�eratrice, ou transformation en z, une application
qui, �a une suite (a(i))i�0 d’�el�ements de F , associe la s�erie formelle

A(Z) =
X

i�0

a(i)Zi:

L’ensemble des s�eries formelles �a coe�cients sur F constitue un anneau commutatif, not�e
F [[Z]].

Remarque 1.1 :
L’ind�etermin�ee en Z permet de repr�esenter un d�ecalage d’indice entre les termes de la
suite (a(i))i�0. Dans le cadre de notre �etude, les �el�ements de la suite sont �emis � au cours
du temps � ; l’ind�etermin�ee sera alors not�ee par convention D, pour � delay �. L’anneau
F [[D]] peut être prolong�e en un corps F ((D)), corps des s�eries formelles de Laurent, de la
forme

A(D) =
X

i��m

a(i)Di;

o�u m est un entier positif.

D�e�nition 1.3 On appelle valuation d’une s�erie de Laurent A(D), l’entier v(A(D)),
d�e�ni par

v(A(D)) = minfija(i) 6= 0g:

D�e�nition 1.4 On appelle poids d’une s�erie de Laurent A(D) le nombre de ses coe�cients
non nuls, not�e w(A(D)).

Nous faisons r�ef�erence, par la suite, �a cinq cat�egories de s�eries particuli�eres.

� Les s�eries de Laurent de la forme A(D) = a(0) + � � � + a(L)DL sont appel�ees po-
lynômes. L’ensemble des polynômes est not�e F [D].

� Les s�eries de Laurent de la forme de la d�e�nition 1.2 sont dites causales. L’ensemble
des s�eries causales est not�e F [[D]].

� Chaque fonction rationnelle P (D)=Q(D), avec P (D); Q(D) polynômes et Q(D) 6= 0,
poss�ede un unique d�eveloppement en s�erie de Laurent qui est appel�e s�erie de Laurent
rationnelle. L’ensemble des s�eries de Laurent rationnelles est not�e F (D).

� Une s�erie de Laurent causale et rationnelle est dite r�ealisable.

� Les s�eries de Laurent de poids �ni. Elles sont de la forme P (D)=DL, avec P (D)
polynôme et L entier positif.



1.1 L’approche alg�ebrique 29

Remarque 1.2 :
Une s�erie de Laurent causale et de poids �ni est un polynôme et toute s�erie de poids �ni est
rationnelle. F (D) est appel�e le sous-corps rationnel de F ((D)). On peut montrer que c’est
le plus petit corps contenant F et D. Une s�erie de Laurent est r�ealisable si et seulement
si elle est de la forme P (D)=Q(D), avec P (D); Q(D) polynômes et Q(0) 6= 0.

La transformation en z se g�en�eralise, de fa�con naturelle, aux matrices �a coe�cients
dans F et aux F -espaces vectoriels de dimension �nie en appliquant la transformation
pr�ec�edemment d�e�nie aux coe�cients des matrices et, respectivement, aux composantes
des vecteurs. Ainsi, la transform�ee en z de la s�equence x = (x(i))i�0, o�u x(i) 2 F k, sera

X(D) =
X

i�0

x(i)Di =

0

@

X

i�0

x1(i)Di; : : : ;
X

i�0

xk(i)Di

1

A :

En consid�erant que 8i < 0, x(i); y(i); s(i) valent 0, nous pouvons multiplier chaque membre
de la relation (1.1) page 26, par Di et sommer sur i. Nous obtenons alors la transform�ee
en z du syst�eme (1.1),

�

S(D)D�1 = S(D)A + X(D)B;
Y (D) = S(D)C + X(D)D:

(1.5)

Nous pouvons ainsi obtenir une expression simple de S(D) et Y (D) en fonction de X(D)
en r�esolvant le syst�eme (1.5) :

�

S(D) = X(D)E(D);
Y (D) = X(D)G(D);

(1.6)

o�u les matrices E(D), de taille k�m et G(D), de taille k�n, sont donn�ees par la formule

E(D) = B(D�1Im �A)�1; (1.7)

G(D) = D + E(D)C: (1.8)

o�u Im est la matrice identit�e m�m.

D�e�nition 1.5 Dans les conditions pr�ec�edentes, la matrice G est appel�ee matrice g�en�era-
trice du (n; k; m)-codeur convolutif.

Nous ferons l’hypoth�ese, sans perte de g�en�eralit�e, que la matrice G(D) est de rang k.

1.1.3 D�e�nition d’un code convolutif

L’ensemble des s�equences d’information possibles, F [[D]]k, peut être �elargi �a F ((D))k

si l’on consid�ere que le codeur peut commencer �a coder �a partir de n’importe quel mo-
ment non restreint �a i = 0. Dans le même esprit que celui de la d�e�nition 1.1 page 27,
un code convolutif peut être vu comme �etant l’ensemble des fonctions g�en�eratrices, Y (D),
produites par le codeur, lorsque X(D) parcourt F ((D))k.

Par d�e�nition, les coe�cients de G, sont rationnels, donc, d’apr�es la relation 1.8, un
(n; k)-code convolutif est un sous-espace de dimension k de F ((D))n, inclus dans F (D)n.
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R�eciproquement, toute matrice G(D) de dimension k�n �a coe�cients dans F (D) est F (D)-
�equivalent �a une matrice G

0
(D) causale. De plus, on peut montrer qu’il existe (A;B; C;D)

(cf. [194]) qui r�ealise G
0
(D). On peut donc en conclure que l’ensemble des (n; k)-codes

convolutifs et l’ensemble des sous-espaces de dimension k de F ((D))n et inclus dans F (D)n

sont �egaux. Ceci permet de d�e�nir un code convolutif sous l’angle alg�ebrique par

D�e�nition 1.6 Un (n; k)-code convolutif est un sous-espace de dimension k de F ((D))n,
inclus dans F (D)n.

Remarque 1.3 :
Un code convolutif est enti�erement d�e�ni par la donn�ee d’un espace vectoriel ; en revanche
plusieurs matrices g�en�eratrices permettent de g�en�erer le même espace vectoriel et donc le
même code. Le choix d’une matrice g�en�eratrice d�etermine un codeur convolutif particulier.
En pratique, les mots de code sont de poids �nis et les seules matrices qui correspondent
aux codeurs r�ealisables sont celles dont les entr�ees sont causales et rationnelles. Sans perte
de g�en�eralit�e, nous pouvons adopter la d�e�nition suivante pour les codes convolutifs.

D�e�nition 1.7 Un (n; k)-code convolutif est un sous-espace de dimension k de F (D)n.

Exemple suivi 1.2

Reprenons l’exemple pr�ec�edent du (2; 3; 5)-codeur convolutif C1. Ce codeur est d�e�ni
de fa�con unique par le quadruplet

(A;B; C;D) = (

2

6

6

6

6

4

0 1 0 0 0
0 0 0 0 0
0 0 0 1 0
0 0 0 0 1
0 0 0 0 0

3

7

7

7

7

5

;

�

1 0 0 0 0
0 0 1 0 0

�

;

2

6

6

6

6

4

1 1 1
0 1 1
0 0 1
1 0 1
1 0 1

3

7

7

7

7

5

;

�

1 0 1
0 1 1

�

);

mis en �evidence par le syst�eme (1.4) page 27. Les relations (1.7) page pr�ec�edente et
(1.8) page pr�ec�edente, permettent d’obtenir les expressions de E(D) et G(D).

E(D) = B(D�1Im �A)�1 =

�

D D2 0 0 0
0 0 D D2 D3

�

;

G(D) = D + E(D)C =

�

1 + D D + D2 1 + D + D2

D2 + D3 1 1 + D + D2 + D3

�

:

La matrice G(D) d�e�nit de fa�con unique le codeur C1 ; c’est une des matrices
g�en�eratrices qui engendrent le code convolutif, que nous noterons C. Le code C est en-
gendr�e par toutes les matrices g�en�eratrices F (D)-�equivalentes �a G(D). Par exemple,
la matrice

G
0

(D) = G(D)=(1 + D) =

"

1 D 1+D+D2

1+D

D2 1
1+D 1 + D2

#

;

d�e�nit un codeur C2 qui engendre C. Le codeur C2 est de degr�e 5 mais de m�emoire
in�nie.
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1.1.4 Codeurs convolutifs r�ecursifs

Les codeurs convolutifs r�ecursifs sont les codeurs qui poss�edent des registres avec
r�etroaction. Ces registres avec r�etroaction correspondent �a des coe�cients rationnels dans
la matrice g�en�eratrice du codeur. Nous repr�esentons un registre par une case associ�ee �a
l’op�erateur delay D. Dans le cas o�u F = GF (2), le registre avec r�etroaction simple de la
�gure 1.1 permet d’�ecrire les �equations suivantes :

y(i) = s(i� 1);

s(i) = x(i) + y(i) = x(i) + s(i� 1):

Nous pouvons en d�eduire facilement

Dx(i)

s(i)

y(i)

Fig. 1.1 { Registre avec r�etroaction

y(i) = x(i� 1) + x(i� 2) + : : : ;

et en appliquant la transform�ee en z,

Y (D) = DX(D) + D2X(D) + D3X(D) + � � � = D

1 + D
X(D):

En choisissant un polynôme de r�etroaction primitif, les codes r�ecursifs ainsi obtenus
poss�edent de bonnes performances [21]. De plus, le taux d’erreur r�esiduelle apr�es d�ecodage
pour un codeur r�ecursif est plus petit que celui du codeur convolutif non r�ecursif corres-
pondant pour un canal faiblement bruit�e [27, 31]. De par leur nature, les codeurs r�ecursifs
ont une m�emoire in�nie et leur matrice g�en�eratrice poss�ede au moins un coe�cient non
polynomial.

Exemple suivi 1.3

Le codeur associ�e �a la matrice g�en�eratrice G
0
(D) = G(D)=(1 + D) =

"

1 D 1+D+D2

1+D

D2 1
1+D 1 + D2

#

est r�ecursif et se repr�esente physiquement par le circuit

de la �gure 1.2 page suivante o�u � repr�esente le ou exclusif. Pour s’en convaincre,
num�erotons les �ls de 1 �a 6 de haut en bas et de a �a c de gauche �a droite. La corres-
pondance est la suivante :

1: X1(D) 4: X2(D)
2: DX1(D) 5: D2X2(D)

3: D
1+D X1(D) 6: D

1+D X2(D)

Pour chaque �l de a �a c, on ne compte que les �ls horizontaux marqu�es par �.
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Nous obtenons

a: X1(D) + D2X2(D);

b: DX1(D) + X2(D) + D
1+D X2(D)

= DX1(D) + 1
1+D X2(d);

c: X1(D) + DX1(D) + D
1+D X1(D) + X2(D) + D2X2(D)

= 1+D+D2

1+D X1(D) + (1 + D2)X2(D):

Nous retrouvons bien notre matrice G
0
(D).

y1(2)
y1(1)
y1(0)

y2(1)
y2(2)

y2(0)

y3(2)
y3(1)
y3(0)

x1(2)x1(1)x1(0)

x2(2)x2(1)x2(0)

Fig. 1.2 { Repr�esentation physique du codeur r�ecursif de matrice g�en�eratrice G
0

1.2 Propri�et�es de codeurs convolutifs

L’approche alg�ebrique fournit une th�eorie puissante, bas�ee sur l’alg�ebre des matrices
�a coe�cients dans F (D). Elle va nous permettre, �a partir d’observations simples sur des
matrices g�en�eratrices de d�eduire des propri�et�es sur les codeurs convolutifs mais aussi sur
les codes qu’ils engendrent.

1.2.1 La notion de degr�e

Nous avons d�e�ni pr�ec�edemment la notion de degr�e pour un codeur convolutif comme
�etant le nombre de coordonn�ees �a valeur dans F k du vecteur d’�etat interne, s. Dans le
cadre de l’�etude alg�ebrique, nous nous int�eresserons aux codeurs poss�edant une Matrice
G�en�eratrice Polynomiale (MGP), i.e. dont les coe�cients sont des polynômes.
Chaque code convolutif poss�ede une MGP ; en e�et, n’importe quelle matrice g�en�eratrice
du code dont on multiplie chaque ligne par le plus petit commun multiple (PPCM) des
d�enominateurs de ses coe�cients, est une MGP.

D�e�nition 1.8 Soit X(D), un vecteur de F [D]L, L entier positif. On appelle degr�e de
X(D), l’entier deg X(D) d�e�ni par

deg X(D) = max
i=1:::L

fdeg Xi(D)g:
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De même, nous noterons Gi(D) la i�eme ligne de G(D). La d�e�nition pr�ec�edente se g�en�eralise
aux MGP de k lignes de fa�con naturelle en prenant

deg G(D) = max
i=1:::k

fdeg Gi(D)g:

Le degr�e d’une MGP est aussi appel�e m�emoire du codeur.

D�e�nition 1.9 Soit une matrice de dimension k� n. On appelle mineurs d’ordre i, avec
i � min(k; n), les d�eterminants de ses sous-matrices carr�ees de taille i� i.

D�e�nition 1.10 Soit G(D) une MGP et � = (�i)i=1:::n�k o�u les �i sont les
�

n
k

�

mineurs
d’ordre k de G(D). On appelle degr�e interne, l’entier positif not�e intdeg G(D), d�e�ni par

intdeg G(D) = max
i=1:::n�k

fdeg �ig:

D�e�nition 1.11 Soit G(D) une MGP, on appelle degr�e externe, l’entier positif not�e
extdeg G(D), d�e�ni par

extdeg G(D) =
k
X

i=1

deg Gi(D):

Des consid�erations sur les degr�es interne et externe d’une MGP mettent en �evidence des
propri�et�es int�eressantes pour les codeurs. Nous pouvons �nalement d�e�nir le degr�e d’un
code convolutif.

D�e�nition 1.12 On appelle degr�e du code convolutif C, not�e deg C, le degr�e externe
minimal obtenu sur l’ensemble des MGP qui l’engendrent. Le degr�e de C est aussi appel�e
longueur de contrainte de C.

1.2.2 Matrices g�en�eratrices

Nous mettons en �evidence dans ce paragraphe di��erentes cat�egories de MGP qui
poss�edent des propri�et�es tr�es fortes. Ces propri�et�es expliquent la pr�ef�erence accord�ee pour
l’impl�ementation de certains codeurs.

D�e�nition 1.13 Une MGP, G(D), est dite syst�ematique si et seulement si elle est de la
forme

G(D) =
h

IkjG
0

(D)
i

;

o�u h est la matrice identit�e d’ordre k et G
0
(D) une MGP de dimension k � (n � k). Le

codeur associ�e est appel�e codeur syst�ematique.

D�e�nition 1.14 Une MGP, G(D), de taille k�n est dite basique si et seulement si pour
toute MGP de la forme T (D)G(D) o�u T (D) est non singuli�ere de dimension k � k et �a
coe�cients dans F (D), la relation suivante est v�eri��ee.

intdeg G(D) � intdeg T (D)G(D):
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Remarque 1.4 :
Nous rapellons qu’une matrice unimodulaire est une matrice carr�ee �a coe�cients dans
F (D) et de d�eterminant appartenant �a F �.

D�e�nition 1.15 Une MGP, G(D), de taille k�n est dite r�eduite si et seulement si pour
toute MGP de la forme T (D)G(D) o�u T (D) est unimodulaire, la relation suivante est
v�eri��ee.

extdeg G(D) � extdeg T (D)G(D):

D�e�nition 1.16 Dans l’ensemble des MGP qui engendrent un même code C, celles qui
sont de degr�e externe minimal sont appel�ees matrices g�en�eratrices canoniques de C. Une
matrice canonique G(D) v�eri�e donc

extdeg G(D) = deg C;

d’apr�es la d�e�nition 1.12.

Remarque 1.5 :
Une matrice canonique d’un code convolutif n’est pas unique. Pour s’en convaincre, consid�e-
rons une matrice canonique G0(D) d’un code convolutif C. Alors toute matrice G(D), ob-
tenue par permutation des lignes de G0(D), engendre C et extdegG(D) = extdegG0(D) est
donc minimal. Pour un (n; k)-code convolutif C, il existe au moins (k!) matrices g�en�eratrices
canoniques engendrant C.

D�e�nition 1.17 Soit G(D), une MGP. On appelle indices de Forney, l’ensemble, not�e
fe1; : : : ; ekg des degr�es des lignes de G(D).

fe1; : : : ; ekg = fdeg G1(D); : : : ; deg Gk(D)g:

On peut montrer assez facilement que les indices de Forney sont invariants pour l’ensemble
des MGP canoniques engendrant le même code convolutif [143]. Il en est de même pour
Pk

i=1 ei = m, le degr�e externe de G(D) et maxifeig = deg G(D), la m�emoire du codeur.
De plus, nous avons la propri�et�e suivante.

Proposition 1.1 Soit G(D) une MGP canonique de degr�e m engendrant un (n; k)-code
convolutif C alors

deg C = m:

Remarque 1.6 :
�A partir de maintenant, nous notons m le degr�e du code et nous parlons de (n; k; m)-code
convolutif. La notation classique dans la litt�erature engendre souvent une confusion avec
m le degr�e d’un codeur convolutif qui d�esigne en fait le nombre de registres pour garder
en m�emoire l’information n�ecessaire au calcul des mots de code.
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Exemple suivi 1.4

Le codeur C1 de notre exemple guide est repr�esent�e par une MGP, G(D) =
h

1+D D+D2 1+D+D2

D2+D3 1 1+D+D2+D3

i

.

Nous en d�eduisons ais�ement

deg G(D) = 3;
intdeg G(D) = maxfdeg (1 + D2 + D5); deg (1 + D2 + D4 + D5)

deg (1 + D + D3 + D5)g;
= 5;

extdeg G(D) = 2 + 3 = 5;
Indices de Forney = (2; 3);

deg C = 2 + 3 = 5:

Nous avons deg C = m, mais �a ce stade, la proposition 1.1 page ci-contre ne nous
permet pas de conclure que G(D) est canonique. Cette condition est en e�et n�ecessaire
mais pas su�sante.

D�e�nition 1.18 [178] Soient G(D) une MGP de taille k � n avec k < n et �i le PGCD

des mineurs d’ordre i de G(D). Par convention, on posera �0 = 1. Soit 
i =
�

�i

�i�1

�

. Les


i pour i de 1 �a k sont appel�es facteurs invariants des G(D).

Nous pr�esentons maintenant des th�eor�emes qui permettent de reconnâ�tre et de caract�eriser
des MGP basiques, r�eduites et canoniques. Des d�emonstrations claires peuvent être trouv�ees
dans [143]. Pour faciliter la compr�ehension, nous rappelons tout d’abord que toute ma-
trice H(D) de taille n�k, �a coe�cients dans F (D), v�eri�ant G(D)H(D) = Ik, est appel�ee
inverse �a droite de G(D).

Th�eor�eme 1.1 Une MGP, G(D), de taille k � n est basique si et seulement si une des
conditions suivantes est v�eri��ee.

1. Les facteurs invariants de G(D) valent 1.

2. Le PGCD des mineurs d’ordre k de G(D) vaut 1.

3. G(a) est de rang k pour tout a dans la clôture alg�ebrique de F .

4. G(D) poss�ede un inverse �a droite �a coe�cients dans F [D].

5. Si y(D) = x(D)G(D) avec y(D) 2 F [D]n, alors x(D) 2 F [D]k (� une sortie poly-
nomiale implique une entr�ee polynomiale � ).

6. G(D) est une sous-matrice d’une matrice unimodulaire.

Th�eor�eme 1.2 Une MGP, G(D), de taille k � n est r�eduite si et seulement si une des
conditions suivantes est v�eri��ee.

1. Si l’on d�e�nit la matrice indicatrice de plus haut degr�e de chaque ligne, G, par Gij

comme �etant le coe�cient de Dei de Gij(D) o�u ei = deg Gi(D). Alors G est de rang
k.

2. extdeg G(D) = intdeg G(D).

3. 8X(D) 2 F [D]k

deg X(D)G(D) = max
1�i�k

(deg Xi(D) + deg Gi(D)):
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Th�eor�eme 1.3 Une MGP, G(D), est canonique si et seulement si elle est �a la fois basique
et r�eduite.

Remarque 1.7 :
Une fa�con e�cace de calculer le PGCD des mineurs d’ordre k d’une MGP, G(D), est de
calculer les facteurs invariants de G(D) par l’algorithme de Smith [143, annexe B], [178,
x12.2].

Exemple suivi 1.5

Reprenons la matrice G(D) de notre exemple guide. G(D) =
h

1+D D+D2 1+D+D2

D2+D3 1 1+D+D2+D3

i

. Ses mineurs d’ordre k = 2 sont f1 + D2 + D5; 1 +

D2 + D4 + D5; 1 + D + D3 + D5g et leur PGCD vaut 1. D’autre part,
intdeg G(D) = extdeg G(D) = 5. Nous pouvons en conclure que G(D) poss�ede
les propri�et�es suivantes.

� G(D) est basique.

� G(D) est r�eduite.

� G(D) est donc canonique.

� Ceci justi�e deg C = extdeg G(D) = 5.

1.2.3 Matrices catastrophiques

Parmi l’ensemble des MGP, seul un certain nombre permet de corriger des erreurs ;
d’autres, les MGP catastrophiques propagent l’erreur �a l’in�ni au moment du d�ecodage.
Ces matrices sont donc �a proscrire pour des r�ealisations physiques de codeurs convolutifs.

Soient C un (n; k; m)-code convolutif engendr�e par une MGP G(D), X(D) un mot
d’information et Y (D) = X(D)G(D) le mot de code associ�e. Ce mot de code va être modul�e
et transmis sur un canal bruit�e, puis d�emodul�e. Dans un deuxi�eme temps, l’algorithme de
d�ecodage va estimer le mot de code le plus pr�es du signal d�emodul�e, ~Y (D). En�n, dans un
troisi�eme temps, on va d�ecoder le mot de code estim�e et retrouver un mot d’information
estim�e ~X(D). L’objectif �etant, lors du d�ecodage, de retrouver un mot d’information estim�e
le plus proche du mot d’information initial. Le d�ecodage s’e�ectue par la relation

~X(D) = ~Y (D)K(D); (1.9)

o�u K(D) est l’inverse �a droite de G(D)3. Notons Ec(D) l’erreur sur le mot de code et
Ei(D) l’erreur sur le mot d’information. Par d�e�nition

Ec(D) = ~Y (D)� Y (D);

Ei(D) = ~X(D)�X(D):

D’apr�es la relation (1.9), nous obtenons

Ei(D) = Ec(D)K(D): (1.10)

3La matrice K(D) existe et est d�e�nie de mani�ere unique car nous avons fait l’hypoth�ese au paragraphe
1.1.2 que G(D) est de rang k.
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Un d�ecodage est dit catastrophique si pour une erreur de poids �ni sur le mot de code,
on obtient une erreur de poids in�ni sur le mot d’information. La relation (1.10) page ci-
contre peut s’�ecrire Ec(D) = Ei(D)G(D). Un d�ecodage est donc catastrophique s’il existe
un mot d’information de poids in�ni cod�e en un mot de poids de poids �ni. Ceci nous
am�ene naturellement �a la d�e�nition d’une matrice catastrophique.

D�e�nition 1.19 Une matrice g�en�eratrice G(D), de taille k � n, est dite catastrophique
s’il existe un vecteur X(D) de F (D)k, de poids in�ni, tel que

Y (D) = X(D)G(D)

soit de poids �ni.

En 1968, J.L. Massey et M.K. Sain [141] d�emontrent le th�eor�eme suivant qui permet de
tester si une matrice g�en�eratrice est catastrophique ou non.

Th�eor�eme 1.4 Soit G(D), une MGP d’un (n; k; m)-code convolutif. G(D) est non catas-
trophique si l’une des conditions suivantes est v�eri��ee.

1. Aucune entr�ee X(D) de poids �ni ne peut produire une sortie Y (D) de poids in�ni.

2. Le PGCD des mineurs d’ordre k de G(D) est une puissance de D.

3. G(D) poss�ede un inverse �a droite dont les coe�cients sont de poids �ni.

Bien que ce th�eor�eme ne s’applique qu’aux MGP, [143] cite un th�eor�eme un peu plus
g�en�eral et adapt�e aux matrices g�en�eratrices dont les coe�cients sont rationnels. Grâce
�a ce th�eor�eme et aux propri�et�es des matrices g�en�eratrices �enonc�ees pr�ec�edemment, on
montre assez facilement que

� les matrices g�en�eratrices basiques,

� les matrices g�en�eratrices syst�ematiques,

ne sont pas catastrophiques.

Exemple suivi 1.6

La matrice G(D) =
�

1 + D D + D
2 1 + D + D

2

D
2 + D

3 1 1 + D + D
2 + D

3

�

est basique

donc non catastrophique. En revanche, la matrice G
0
(D) = (1 +

D)G(D) =
�

1 + D
2

D + D
3 1 + D

3

D
2 + D

4 1 + D 1 + D
4

�

engendre le même code convolutif C
mais est catastrophique. En e�et, le PGCD de ses mineurs d’ordre k = 2 vaut 1 + D2.

1.2.4 Les codes optimaux

Nous avons vu dans les paragraphes pr�ec�edents comment choisir de � bonnes � ma-
trices g�en�eratrices pour engendrer un code convolutif donn�e. Nous nous int�eressons main-
tenant aux crit�eres de choix d’un code convolutif. Le premier param�etre �a prendre en
compte est le rendement du code, donn�e par le rapport R = k=n. Il correspond au rapport
du nombre de bits d’information sur le nombre de bits transmis. Pour des raisons de gain
de bande passante, l’objectif est de choisir R le plus proche de 1, en revanche, plus le
canal est bruit�e et plus R diminuera pour obtenir des performances acceptables en termes
de correction. D’autre part, la complexit�e de l’algorithme de d�ecodage, l’algorithme de
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Viterbi [197], impose un choix de k et n petits.

L’approche alg�ebrique permet d’uni�er les codes convolutifs et les codes en blocs a�n
de pouvoir les comparer avec les mêmes outils. Pour un rendement donn�e, k=n, les codes le
plus performants sont ceux qui poss�edent la distance minimale, i.e. la plus petite distance
entre deux mots du code, la plus grande. Dans le cas des codes convolutifs, nous devons
introduire la notion de distance libre.

D�e�nition 1.20 On appelle distance libre d’un (n; k)-code convolutif C, l’entier, dlibre(C)
d�e�ni par

dlibre(C) = min
X(D)2C

(

n
X

i=1

w(Xi(D))

)

:

L’approche alg�ebrique g�en�eralise ainsi la notion de distance minimale pour les codes
convolutifs. De plus, le codage b�en�e�cie de la lin�earit�e de la matrice g�en�eratrice ; la capacit�e
de correction du code est d’autant plus grande que la distance entre deux mots de code est
grande. Comme pour les codes en blocs, on consid�ere la r�egle suivante : � plus grande est la
distance libre, meilleures sont les performances du code �. On peut noter par ailleurs que si
l’on consid�ere les codes en blocs comme des codes convolutifs particuliers, la d�e�nition de
la distance libre appliqu�ee aux codes en blocs est identique �a celle de distance minimale.
Malheureusement, il n’y a pas de formule explicite donnant la distance libre d’un code
convolutif, elle doit être d�etermin�ee de fa�con exp�erimentale. N�eanmoins, il existe des bornes
th�eoriques sur la distance libre. Une approche �a base de s�erie de Hilbert permet, de mettre
en �evidence une borne sur la distance libre d’un (n; k; m)-code convolutif C [143].

dlibre(C) � min
L�0

�q (n(L + 1); k(L + 1)�m) ;

o�u �q(n; k) est la plus grande distance minimale d’un (n; k)-code en bloc lin�eaire sur
GF (q).

D�e�nition 1.21 Un (n; k; m)-code convolutif C dont la distance libre atteint la plus grande
distance libre pour un (n; k; m)-code convolutif est dit optimal.

D’autre part nous noterons �(n; k; m) la plus grande distance libre possible pour un
(n; k; m)-codeur convolutif, i.e.

�(n; k; m) = max
C
fdlibre(C j C (n; k; m)-code convolutif g:

Nous rappelons maintenant quelques codes convolutifs optimaux qui nous ont servi
pour tester les algorithmes de reconstruction. Les polynômes des matrices g�en�eratrices
seront exprim�es en notation octale, i.e. le polynôme D6 + D5 + D3 + D + 1 sera not�e 153

en octal. Cette liste, non exhaustive, peut être compl�et�ee par [109, 123, 126, 152].

Remarque 1.8 :
Le code convolutif (133 171) mis en �evidence par J.P. Odenwalder [148] en 1970 est le code
correcteur utilis�e par la navette Voyager dans les ann�ees 80 pour coder ses transmissions
vers la Terre.
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m �(2; 1; m) G(D)

0 2 (1 1)

1 3 (1 3)

2 5 (5 7)

3 6 (13 17)

4 7 (23 35)

5 8 (53 75)

6 10 (133 171)

8 12 (561 753)

10 14 (2355 3661)

m �(3; 1; m) G(D)

0 3 (1 1 1)

1 5 (1 3 3)

2 8 (5 7 7)

3 10 (13 15 17)

4 12 (25 33 37)

5 13 (47 53 75)

6 15 (133 145 175)

7 16 (225 331 367)

8 18 (557 663 711)

9 20 (1117 1365 1633)

10 22 (2353 2671 3175)

Tab. 1.1 { (2; 1; m) et (3; 1; m)-codes et convolutifs optimaux

Exemple suivi 1.7

Le (3; 2; 5)-codeur convolutif C1 a pour matrice g�en�eratrice cod�ee en octal
�

3 6 7

14 1 17

�

; le code convolutif engendr�e C est optimal et poss�ede une distance

libre de 6.

1.3 Les codes convolutifs poin�conn�es

Nous allons maintenant introduire les codes convolutifs poin�conn�es. Ces codes ont �et�e
introduits par J.B Cain, G.C. Clark et J.M. Geist [41] en 1979. Ils sont tr�es faciles �a
construire �a partir de codes, appel�es codes parents et o�rent des distances libres plus
grande �a rendement �egal. De plus, de par leur structure particuli�ere, ils sont plus faciles �a
impl�ementer et moins coûteux �a d�ecoder par l’algorithme de Viterbi [197] ou par d�ecodage
s�equentiel [23, 24, 208]. Les codes poin�conn�es sont donc tr�es r�epandus et sont plus attractifs
que les codes � non poin�conn�es �.

1.3.1 D�e�nition des codes poin�conn�es

Jusqu’�a maintenant, nous avions consid�er�e les codeurs convolutifs comme une appli-
cation qui transforme globalement une s�equence de mots d’information en une s�equence
de mots de code. Localement, on peut voir un codeur convolutif comme une machine ca-
denc�ee, qui prend �a chaque � top � d’horloge, un mot d’information de k bits en entr�ee et
qui sort un mot de code de n bits. Si l’on ralentit d’un facteur M la cadence de la machine,
elle prend alors en entr�ee M mots d’information de k bits et sort M mots de code de n bits.
Le (n; k; m)-code convolutif C engendr�e par le codeur est appel�e code parent. Le codeur
� ralenti �, engendre un code convolutif de param�etres (nM; kM; m), de même rendement
et de même distance libre que le code parent. Nous avons alors e�ectu�e un regroupement
de profondeur M.
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m �(4; 1; m) G(D)

0 4 (1 1 1 1)

1 7 (1 3 3 3)

2 10 (5 7 7 7)

3 13 (13 15 15 17)

4 16 (25 27 33 37)

5 18 (53 67 71 75)

6 20 (135 135 147 163)

7 22 (235 275 313 357)

8 24 (463 535 733 745)

9 27 (1117 1365 1633 1653)

10 29 (2387 2353 2671 3175)

m �(3; 2; m) G(D)

0 2

�

1 1 1

0 1 1

�

2 3

�

3 2 3

2 1 1

�

3 4

�

1 2 3

4 1 7

�

4 5

�

7 4 1

2 5 7

�

5 6

�

3 6 7

14 1 17

�

6 7

�

13 6 13

6 13 17

�

7 8

�

3 6 15

34 31 17

�

9 9

�

25 30 17

50 7 65

�

10 10

�

63 54 31

26 53 43

�

m �(4; 3; m) G(D)

0 2

0

@

1 0 0 1

0 1 0 1

0 0 1 1

1

A

2 3

0

@

1 1 1 1

3 1 0 0

0 3 1 0

1

A

3 4

0

@

1 1 1 1

0 3 2 1

0 2 5 5

1

A

5 5

0

@

3 2 2 3

4 3 0 7

0 2 5 5

1

A

6 6

0

@

3 4 0 7

6 1 4 3

2 6 7 1

1

A

8 7

0

@

7 6 2 1

14 5 0 15

10 4 17 1

1

A

9 8

0

@

1 14 16 3

10 13 2 7

16 0 3 13

1

A

Tab. 1.2 { (4; 1; m), (3; 2; m) et (4; 3; m)-codes convolutifs optimaux
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Exemple suivi 1.8

En divisant la fr�equence du codeur C1 par 2, i.e. en e�ectuant un regroupement de
profondeur 2, nous appliquons la transformation suivante

0

B

B

@

x1(0) x1(2) x1(4) : : :
x2(0) x2(2) x2(4) : : :
x1(1) x1(3) x1(5) : : :
x2(1) x2(3) x2(5) : : :

1

C

C

A

=)

0

B

B

B

B

B

B

@

y1(0) y1(2) y1(4) : : :
y2(0) y2(2) y2(4) : : :
y3(0) y3(2) y3(4) : : :
y1(1) y1(3) y1(5) : : :
y2(1) y2(3) y2(5) : : :
y3(1) y3(3) y3(5) : : :

1

C

C

C

C

C

C

A

:

Le poin�connage consiste �a ne pas pas envoyer tous les bits consistuant les mots de codes,
faisant ainsi augmenter arti�ciellement le rendement du code initial. Un poin�connage est
d�e�ni de mani�ere unique par le choix d’un motif de poin�connage, c’est-�a-dire une matrice
P de taille n �M �a coe�cients dans GF (2). Nous noterons N le nombre de coe�cients
de P �a 1 ; N est aussi appel�e densit�e de la matrice de poin�connage. Les coe�cients �a 1
d�enotent les bits qui seront envoy�es et ceux �a 0 d�enotent les bits qui ne seront pas envoy�es.

Par exemple, en prenant M = 2 et le codeur C1, la matrice de poin�connage

P =

0

@

1 0
1 1
1 1

1

A ;

e�ectue la transformation
0

@

y1(0) y1(1) y1(2) y1(3) : : :
y2(0) y2(1) y2(2) y2(3) : : :
y3(0) y3(1) y3(2) y3(3) : : :

1

A =)

0

@

y1(0) y1(2) : : :
y2(0) y2(1) y2(2) y2(3) : : :
y3(0) y3(1) y3(2) y3(3) : : :

1

A :

En r�esumant le regroupement et le poin�connage d�e�ni par la matrice P , nous obtenons
la transformation

0

B

B

@

x1(0) x1(2) x1(4) : : :
x2(0) x2(2) x2(4) : : :
x1(1) x1(3) x1(5) : : :
x2(1) x2(3) x2(5) : : :

1

C

C

A

=)

0

B

B

B

B

B

B

@

y1(0) y1(2) y1(4) : : :
y2(0) y2(2) y2(4) : : :
y3(0) y3(2) y3(4) : : :

: : :
y2(1) y2(3) y2(5) : : :
y3(1) y3(3) y3(5) : : :

1

C

C

C

C

C

C

A

:

Cette transformation correspond �a un (4; 5; 5)-code convolutif.

Le poin�connage peut se r�esumer �a deux �etapes. La premi�ere est un regroupement de
profondeur M �a partir d’un code (n; k; m)-code parent. �A l’issue, nous obtenons un
(nM; kM; m)-code convolutif de même distance libre que le code parent. La deuxi�eme
�etape est un poin�connage �a partir d’un motif de poin�connage P , matrice de dimensions
n�M et de densit�e N . En pratique, nous observons que la sortie du poin�connage est un
(N; kM; m)-code convolutif de distance libre souvent tr�es proche ou �egale �a �(N; kM; m)
et en moyenne 2M�1 fois moins coûteux pour le d�ecodage avec l’algorithme de Viterbi
[197] qu’un (N; kM; m)-code convolutif. Nous voyons maintenant voir comment obtenir la
matrice g�en�eratrice d’un code poin�conn�e �a partir de la matrice g�en�eratrice du code parent.
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1.3.2 Construction par regroupement

Dans ce paragraphe, nous expliquons comment construire la matrice g�en�eratrice d’un
code poin�conn�e �a partir celle du code initial �a l’aide de notre exemple suivi. Pour ce faire,
nous proc�edons en deux �etapes : nous construisons tout d’abord une matrice in�nie, puis
nous en prenons ensuite une sous-matrice de taille d�esir�ee.

Pour construire la matrice apr�es regroupement, revenons �a la d�e�nition d’un mot de
code (cf. relation 1.5 page 29),

Y (D) = X(D)G(D) = X(0)G(D) + X(1)DG(D) + X(2)D2G(D) + : : :

Une d�e�nition d’un code convolutif (cf. d�e�nition 1.1 page 27) est l’ensemble des mots de
code possibles g�en�er�es par l’ensemble des mots d’information ; c’est aussi l’ensemble de
toutes les combinaisons possibles des lignes de la matrice d�e�nie par

G(D) =

0

B

B

B

B

B

@

G(D)
DG(D)
D2G(D)
D3G(D)

...

1

C

C

C

C

C

A

: (1.11)

R�ecrivons la matrice g�en�eratrice du codeur C1 sous la forme appel�ee d�ecomposition poly-
nomiale,

G(D) = ( 1 0 1
0 1 1 ) + ( 1 1 1

0 0 1 ) D + ( 0 1 1
1 0 1 ) D2 + ( 0 0 0

1 0 1 ) D3: (1.12)

En combinant les relations (1.11) et (1.12), nous obtenons pour la matrice g�en�eratrice du
codeur C1,

G(D) =

0

B

B

B

@

( 1 0 1
0 1 1 ) ( 1 1 1

0 0 1 ) D ( 0 1 1
1 0 1 ) D2 ( 0 0 0

1 0 1 ) D3

( 1 0 1
0 1 1 ) D ( 1 1 1

0 0 1 ) D2 ( 0 1 1
1 0 1 ) D3 ( 0 0 0

1 0 1 ) D4

( 1 0 1
0 1 1 ) D2 ( 1 1 1

0 0 1 ) D3 ( 0 1 1
1 0 1 ) D4 ( 0 0 0

1 0 1 ) D5

...
. . .

1

C

C

C

A

:

La i�eme colonne de G(D) correspond au processus de codage au i�eme top d’horloge, c’est-�a-
dire �a l’entr�ee du codeur. De même, la i�eme ligne de G(D) correspond �a la sortie du codeur
au i�eme top d’horloge. Si l’on divise la cadence de l’horloge par M , les colonnes j et les
lignes Gj(D) de G(D) pour j 2 [(i� 1)M : : : iM [, repr�esentent respectivement l’entr�ee et
la sortie du codeur au i�eme top d’horloge. Nous noterons G[M ](D) la matrice polynomiale
de taille nM�kM form�ee par les lignes de G(D) repr�esentant le top d’horloge � 1 �. Dans
le cas M = 2, nous avons

G[2](D) =

�

( 1 0 1
0 1 1 ) ( 1 1 1

0 0 1 ) ( 0 1 1
1 0 1 ) D ( 0 0 0

1 0 1 ) D
( 1 0 1

0 1 1 ) ( 1 1 1
0 0 1 ) D ( 0 1 1

1 0 1 ) D ( 0 0 0
1 0 1 ) D2

�

:

G[2](D) peut s’exprimer en fonction de sa d�ecomposition polynomiale par

G[2](D) =

�

1 0 1 1 1 1
0 1 1 0 0 1
0 0 0 1 0 1
0 0 0 0 1 1

�

+

�

0 1 1 0 0 0
1 0 1 1 0 1
1 1 1 0 1 1
0 0 1 1 0 1

�

D +

�

0 0 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0
1 0 1 0 0 0

�

D2;
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ou encore par

G[2](D) =

0

B

B

@

1 D 1 + D 1 1 1
D 1 1 + D D 0 1 + D
D D D 1 D 1 + D
D2 0 D + D2 D 1 1 + D

1

C

C

A

: (1.13)

Cette m�ethode nous permet d’�evaluer n’importe quelle matrice regroup�ee d’ordre M , G[M ],
quel que soit M .

1.3.3 Approche alg�ebrique du regroupement

Nous pr�esentons maintenant une technique plus directe pour construire les matrices
G[M ] en utilisant la M i�eme d�ecomposition polyphase des s�eries formelles.

D�e�nition 1.22 [143, p. 1118] Soit

f(D) = a(0) + a(1)D + a(2)D2 + : : : ;

une s�erie causale d’ind�etermin�ee D. On appelle M i�eme d�ecomposition polyphase de f(D),
la liste (f0;M (D); f1;M (D); : : : ; fM�1;M (D)) de longueur M d�e�nie par

0

@

X

k�0

a(kM)Dk;
X

k�0

a(kM + 1)Dk; : : : ;
X

k�0

a(kM + (M � 1))Dk

1

A :

fj;M (D) est appel�e (j; M)i�eme composante polyphase de f(D).

La (j; M)i�eme composante polyphase de f(D) est une s�erie dont les coe�cients sont obtenus
en commen�cant au ji�eme coe�cient de f(D) et en comptant de M en M .

Exemple 1.9

Soit la s�erie formelle

f(D) = 3 + D + 4D2 + D3 + 5D4 + 9D5 + 2D6 + 6D7;

alors la troisi�eme d�ecompostion polyphase de f(D) est

(3 + D + 2D2; 1 + 5D + 6D2; 4 + 9D):

Quand le contexte est clair nous abr�egeons fj;n(D) en f(j).

D�e�nition 1.23 Soit f(D) = a(0)+a(1)D+a(2)D2+: : : , une s�erie causale d’ind�etermin�ee
D et (f(0); f(1); : : : ; f(M � 1)) la M i�eme d�ecomposition polyphase de f(D). La matrice
polynomiale de taille M �M , f [M ](D), d�e�nie par

f [M ](D) =

0

B

B

B

B

B

@

f(0) f(1) : : : f(M � 1)
Df(M � 1) f(0) : : : f(M � 2)
Df(M � 2) Df(M � 1) : : : f(M � 3)

...
...

. . .
...

Df(1) Df(2) : : : f(0)

1

C

C

C

C

C

A

;

est appel�ee M i�eme matrice polycyclique pseudocirculante (PCPC) associ�ee �a f(D).
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Soit C un (n; k)-code convolutif, C[M ], le (nM; kM)-code convolutif construit par regrou-
pement de profondeur M �a partir de C. Le th�eor�eme suivant permet de construire une
matrice g�en�eratrice G[M ](D) pour C[M ] �a partir d’une matrice g�en�eratrice G(D) de C.

Nous devons maintenant d�e�nir la notion d’entrelaceur. Un entrelacement de profon-
deur M est une permutation sur les colonnes dont les indices sont pris en comptant de M
en M . Par exemple, l’entrelacement de profondeur 3 de 6 colonnes est

(1; 2; 3; 4; 5; 6) =) (1; 4; 2; 5; 3; 6):

Th�eor�eme 1.5 [143, p. 1120] Dans les conditions pr�ec�edentes, si G(D) = (Gij(D)) alors
une matrice g�en�eratrice pour C[M ], G[M ](D), peut être obtenue en rempla�cant les Gij(D)
par leur M i�eme PCPC et en entrela�cant les lignes et les colonnes �a la profondeur M .

Exemple suivi 1.10

En appliquant le th�eor�eme 1.5 �a notre exemple guide, nous obtenons

Gij(D) 2i�eme d�ecomposition polyphase PCPC

G11 = 1 + D (1; 1)
�

1 1
D 1

�

G12 = D + D2 (D; 1)
�

D 1
D D

�

G13 = 1 + D + D2 (1 + D; 1)
�

1+D 1
D 1+D

�

G21 = D2 + D3 (D; D)
�

D D
D2 D

�

G22 = 1 (1; 0) ( 1 0
0 1 )

G23 = 1 + D + D2 + D3 (1 + D; 1 + D)
�

1+D 1+D
D+D2 1+D

�

Avant entrelacement nous avons

G
0

=

0

B

B

@

1 1 D 1 1 + D 1
D 1 D D D 1 + D
D D 1 0 1 + D 1 + D
D2 D 0 1 D + D2 1 + D

1

C

C

A

:

Entrelacement de profondeur 2 sur les lignes : (1; 2; 3; 4) =) (1; 3; 2; 4).
Entrelacement de profondeur 2 sur les colonnes : (1; 2; 3; 4; 5; 6) =)
(1; 3; 5; 2; 4; 6).

Apr�es entrelacement

G[2](D) =

0

B

B

@

1 D 1 + D 1 1 1
D 1 1 + D D 0 1 + D
D D D 1 D 1 + D
D2 0 D + D2 D 1 1 + D

1

C

C

A

: (1.14)

Nous retrouvons bien la matrice (1.13) page pr�ec�edente obtenue avec la m�ethode de
regroupement.

Nous pouvons montrer le th�eor�eme suivant [194].

Th�eor�eme 1.6 Si G(D) est une matrice g�en�eratrice canonique pour C, alors G[M ](D) est

une matrice g�en�eratrice canonique pour C[M ]
1 . C[M ] et G[M ](D) ont donc même degr�e.
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Pareillement, quelle que soit la valeur de M , les codes regroup�es ont tous le même ensemble
de mots de code que le code parent et donc la même distance libre.

1.3.4 Poin�connage

Tandis que que les codes regroup�es permettent de conserver de � bonnes � propri�et�es
des codes parents, le transfert de ces mêmes propri�et�es n’est pas imm�ediat pour les codes
poin�conn�es. Chaque code poin�conn�e doit faire l’objet d’une �etude particuli�ere. N�eanmoins,
l’�etude des codeurs poin�conn�es catastrophique a �et�e envisag�ee [149].

Soient G(D) la matrice g�en�eratrice d’un (n; k)-code convolutif C, P une matrice de
poin�connement de taille n�M et G[M ](D) une matrice de code regroup�e �a la profondeur
M ayant C comme code parent. G[M ](D) est de taille kM � nM ; il existe donc une
correspondance naturelle entre les coe�cients de P et les colonnes de G[M ](D). Soit � la
bijection d�e�nie par

(i; j) �! �(i; j) = i + n(j � 1):

On peut alors associer �a chaque coe�cient Pij la colonne �(i; j) de G[M ](D). Cette cor-
respondance d�e�nit une matrice g�en�eratrice Gp(D) du code poin�conn�e associ�e au motif P
ayant C comme code parent.

D�e�nition 1.24 Dans les conditions pr�ec�edentes, Gp(D) est construite �a partir de G[M ](D)
en e�a�cant ses colonnes �(i; j) lorsque les coe�cients Pij = 0. Gp(D) est appel�ee version
P -poin�conn�ee de C.

Exemple suivi 1.11

Pour obtenir la matrice g�en�eratrice du code P -poin�conn�e du code parent C, on e�ace
la colonne �(1; 2) = 4 de la matrice (1.14) page pr�ec�edente.

G
[2]
P (D) =

0

B

B

@

1 D 1 + D 1 1
D 1 1 + D 0 1 + D
D D D D 1 + D
D2 0 D + D2 1 1 + D

1

C

C

A

:

1.3.5 Les � bons � codes poin�conn�es

La recherche exhaustive des codes poin�conn�es a �et�e initi�ee par J.B. Cain et al. [41]
et d�evelopp�ee par Y. Yasuda et al. [208] et J. Hagenbauer [97] pour des codes de faible
m�emoire. Ces r�esultats ont �et�e �etendus par G. B�egin et D. Haccoun [23, 24] pour des codes
de m�emoire plus grande. Les codes poin�conn�es �etant d�etermin�es par recherche exhaustive,
nous regroupons ici quelques � bons � codes poin�conn�es. Nous reprenons la notation
octale comme expliqu�ee au paragraphe 1.2.4. Les codes donn�es ici sont ceux recens�es par
�E. Filiol dans sa th�ese [71, annexe C], issus des travaux de G. B�egin et D. Haccoun [23, 24].
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Code parent Code poin�conn�e Code parent Code poin�conn�e

m G(D) P dlibre m G(D) P dlibre

2 (5 7) ( 1 0
1 1 ) 3 14 (55367 63121) ( 1 1

1 0 ) 10

3 (15 17) ( 1 1
1 0 ) 4 15 (111653 145665) ( 1 1

1 0 ) 10

4 (23 35) ( 1 1
1 0 ) 4 16 (347241 246277) ( 1 1

1 0 ) 12

5 (53 75) ( 1 0
1 1 ) 6 17 (506477 673711) ( 1 0

1 1 ) 12

6 (133 171) ( 1 1
1 0 ) 6 18 (1352755 1771563) ( 1 1

1 0 ) 12

7 (247 371) ( 1 0
1 1 ) 7 19 (2451321 3546713) ( 1 1

1 0 ) 12

8 (561 753) ( 1 1
1 0 ) 7 19 (2142513 3276177) ( 1 1

1 0 ) 13

9 (1167 1545) ( 1 1
1 0 ) 7 20 (6567413 5322305) ( 1 1

1 0 ) 12

10 (2335 3661) ( 1 0
1 1 ) 8 21 (15724153 12076311) ( 1 1

1 0 ) 13

11 (4335 5723) ( 1 1
1 0 ) 9 22 (33455341 24247063) ( 1 1

1 0 ) 14

12 (10533 17661) ( 1 1
1 0 ) 9 23 (55076157 75501351) ( 1 1

1 0 ) 15

13 (21675 27123) ( 1 1
1 0 ) 10

Tab. 1.3 { Codes poin�conn�ees de taux 2
3

Code parent Code poin�conn�e Code parent Code poin�conn�e

m G(D) P dlibre m G(D) P dlibre

2 (5 7) ( 1 0 1
1 1 0 ) 3 14 (5536763121) ( 1 0 1

1 1 0 ) 8

3 (15 17) ( 1 1 0
1 0 1 ) 4 15 (111653 145665) ( 1 0 0

1 1 1 ) 8

4 (23 35) ( 1 0 1
1 1 0 ) 3 16 (347241 246277) ( 1 1 0

1 0 1 ) 8

5 (53 75) ( 1 0 0
1 1 1 ) 4 17 (506477 673711) ( 1 0 0

1 1 1 ) 9

6 (133 171) ( 1 1 0
1 0 1 ) 5 18 (1352755 1771563) ( 1 1 1

1 0 0 ) 10

7 (247 371) ( 1 1 0
1 0 1 ) 6 19 (2451321 3546713) ( 1 1 0

1 0 1 ) 10

8 (561 753) ( 1 1 1
1 0 0 ) 6 19 (2142513 3276177) ( 1 1 0

1 0 1 ) 10

9 (1167 1545) ( 1 0 0
1 1 1 ) 6 20 (6567413 5322305) ( 1 1 1

1 0 0 ) 10

10 (2335 3661) ( 1 0 1
1 1 0 ) 6 21 (15724153 12076311) ( 1 1 1

1 0 0 ) 11

11 (4335 5723) ( 1 0 0
1 1 1 ) 7 22 (33455341 24247063) ( 1 0 0

1 1 1 ) 12

12 (10533 17661) ( 1 1 0
1 0 1 ) 7 23 (55076157 75501351) ( 1 0 0

1 1 1 ) 13

13 (21675 27123) ( 1 1 0
1 0 1 ) 7

Tab. 1.4 { Codes poin�conn�es de taux 3
4

Code parent Code poin�conn�e Code parent Code poin�conn�e

m G(D) P dlibre m G(D) P dlibre

2 (5 7) ( 1 0 1 1
1 1 0 0 ) 2 12 (10533 17661) ( 1 0 1 1

1 1 0 0 ) 6

3 (15 17) ( 1 0 1 1
1 1 0 0 ) 3 13 (21675 27123) ( 1 0 1 1

1 1 0 0 ) 7

4 (2335) ( 1 0 1 0
1 1 0 1 ) 3 14 (5536763121) ( 1 1 1 0

1 0 0 1 ) 7

5 (53 75) ( 1 0 0 0
1 1 1 1 ) 4 15 (111653 145665) ( 1 0 1 0

1 1 0 1 ) 8

6 (133 171) ( 1 1 1 1
1 0 0 0 ) 4 16 (347241 246277) ( 1 0 0 0

1 1 1 1 ) 8

7 (247 371) ( 1 0 1 0
1 1 0 1 ) 5 17 (506477 673711) ( 1 1 0 1

1 0 1 0 ) 8

8 (561 753) ( 1 1 0 1
1 0 1 0 ) 5 18 (1352755 1771563) ( 1 0 1 1

1 1 0 0 ) 8

9 (1167 1545) ( 1 1 1 1
1 0 0 0 ) 4 19 (2451321 3546713) ( 1 1 1 0

1 0 0 1 ) 9

10 (2335 3661) ( 1 0 0 1
1 1 1 0 ) 5 19 (2142513 3276177) ( 1 0 1 1

1 1 0 0 ) 9

11 (4335 5723) ( 1 0 1 1
1 1 0 0 ) 6

Tab. 1.5 { Codes poin�conn�es de taux 4
5
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Code parent Code poin�conn�e Code parent Code poin�conn�e

m G(D) P dlibre m G(D) P dlibre

2 (5 7) ( 1 0 1 1 1
1 1 0 0 0 ) 2 12 (10533 17661) ( 1 0 0 1 1

1 1 1 0 0 ) 6

3 (15 17) ( 1 0 1 0 0
1 1 0 1 1 ) 3 13 (21675 27123) ( 1 1 0 1 0

1 0 1 0 1 ) 6

4 (23 35) ( 1 0 1 1 1
1 1 0 0 0 ) 3 14 (55367 63121) ( 1 1 1 1 1

1 0 0 0 0 ) 6

5 (53 75) ( 1 0 0 0 0
1 1 1 1 1 ) 4 15 (111653 145665) ( 1 0 1 0 1

1 1 0 1 0 ) 7

6 (133 171) ( 1 1 0 1 0
1 0 1 0 1 ) 4 16 (347241 246277) ( 1 1 0 0 0

1 0 1 1 1 ) 7

7 (247 371) ( 1 1 1 0 0
1 0 0 1 1 ) 4 17 (506477 673711) ( 1 0 0 0 0

1 1 1 1 1 ) 7

8 (561 753) ( 1 0 1 1 0
1 1 0 0 1 ) 5 18 (1352755 1771563) ( 1 1 1 1 1

1 0 0 0 0 ) 8

9 (1167 1545) ( 1 0 1 1 1
1 1 0 0 0 ) 5 19 (2451321 3546713) ( 1 1 0 1 0

1 0 1 0 1 ) 8

10 (2335 3661) ( 1 1 0 0 0
1 0 1 1 1 ) 5 19 (2142513 3276177) ( 1 1 1 1 0

1 0 0 0 1 ) 8

11 (4335 5723) ( 1 1 0 0 0
1 0 1 1 1 ) 5

Tab. 1.6 { Codes poin�conn�es de taux 5
6

Code parent Code poin�conn�e Code parent Code poin�conn�e

m G(D) P dlibre m G(D) P dlibre

2 (5 7) ( 1 0 1 1 1 1
1 1 0 0 0 0 ) 2 12 (10533 17661) ( 1 1 1 0 1 1

1 0 0 1 0 0 ) 6

3 (15 17) ( 1 0 0 0 1 1
1 1 1 1 0 0 ) 2 13 (21675 27123) ( 1 1 0 0 0 0

1 0 1 1 1 1 ) 6

4 (23 35) ( 1 0 1 0 1 0
1 1 0 1 0 1 ) 3 14 (55367 63121) ( 1 1 1 1 0 1

1 0 0 0 1 0 ) 6

5 (53 75) ( 1 1 0 1 1 0
1 0 1 0 0 1 ) 3 15 (111653 145665) ( 1 0 1 0 0 0

1 1 0 1 1 1 ) 6

6 (133 171) ( 1 1 1 0 1 0
1 0 0 1 0 1 ) 3 16 (347241 246277) ( 1 1 1 1 0 1

1 0 0 0 1 0 ) 7

7 (247 371) ( 1 0 1 0 0 1
1 1 0 1 1 0 ) 4 17 (506477 673711) ( 1 0 1 1 0 1

1 1 0 0 1 0 ) 7

8 (561 753) ( 1 1 0 1 1 0
1 0 1 0 0 1 ) 4 18 (1352755 1771563) ( 1 1 1 1 1 1

1 0 0 0 0 0 ) 7

9 (1167 1545) ( 1 1 1 1 0 0
1 0 0 0 1 1 ) 5 19 (2451321 3546713) ( 1 0 1 1 1 0

1 1 0 0 0 1 ) 7

10 (2335 3661) ( 1 1 1 1 0 0
1 0 0 0 1 1 ) 5 19 (2142513 3276177) ( 1 0 1 1 1 0

1 1 0 0 0 1 ) 7

11 (4335 5723) ( 1 1 0 1 0 1
1 0 1 0 1 0 ) 5

Tab. 1.7 { Codes poin�conn�es de taux 6
7

Code parent Code poin�conn�e Code parent Code poin�conn�e

m G(D) P dlibre m G(D) P dlibre

2 (5 7) ( 1 0 1 1 1 1 1
1 1 0 0 0 0 0 ) 2 12 (10533 17661) ( 1 1 0 1 0 0 1

1 0 1 0 1 1 0 ) 5

3 (15 17) ( 1 0 0 0 0 0 0
1 1 1 1 1 1 1 ) 2 13 (21675 27123) ( 1 0 1 1 0 0 1

1 1 0 0 1 1 0 ) 5

4 (23 35) ( 1 0 1 0 0 1 1
1 1 0 1 1 0 0 ) 3 14 (55367 63121) ( 1 0 0 0 0 0 0

1 1 1 1 1 1 1 ) 6

5 (53 75) ( 1 0 1 1 1 0 1
1 1 0 0 0 1 0 ) 3 15 (111653 145665) ( 1 0 0 0 0 1 1

1 1 1 1 1 0 0 ) 6

6 (133 171) ( 1 1 1 1 0 1 0
1 0 0 0 1 0 1 ) 3 16 (347241 246277) ( 1 1 0 1 0 0 1

1 0 1 0 1 1 0 ) 6

7 (247 371) ( 1 0 1 0 1 0 0
1 1 0 1 0 1 1 ) 4 17 (506477 673711) ( 1 0 1 0 1 0 0

1 1 0 1 0 1 1 ) 6

8 (561 753) ( 1 1 0 1 0 1 1
1 0 1 0 1 0 0 ) 4 18 (1352755 1771563) ( 1 1 0 1 1 0 1

1 0 1 0 0 1 0 ) 7

9 (1167 1545) ( 1 0 1 0 0 1 1
1 1 0 1 1 0 0 ) 4 19 (2451321 3546713) ( 1 1 0 0 0 1 0

1 0 1 1 1 0 1 ) 7

10 (2335 3661) ( 1 0 1 0 1 1 1
1 1 0 1 0 0 0 ) 4 19 (2142513 3276177) ( 1 1 0 1 1 0 0

1 0 1 0 0 1 1 ) 7

11 (4335 5723) ( 1 0 0 1 1 0 1
1 1 1 0 0 1 0 ) 5

Tab. 1.8 { Codes poin�conn�ees de taux 7
8
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Chapitre 2
Reconstruction des codes lin�eaires

� Toute connaissance d�eg�en�ere en probabi-
lit�e. �

David Hume (Trait�e de la nature humaine)
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DANS ce chapitre, nous nous int�eressons �a la reconstruction des codes en blocs. Ceux-
ci ont �et�e pr�esent�es comme des cas particuliers de codes convolutifs au regard du

formalisme introduit au chapitre 1. Sous cet angle, ils apparaissent comme plus simples �a
reconstruire que les codes convolutifs ; en fait, les techniques de reconstruction des codes
en blocs lin�eaires nous servent de briques de base pour reconstruire les codes convolutifs
et les turbo-codes. Notons F = GF (2), C un code en bloc lin�eaire de dimension k dans F n

de rendement k
n et de matrice g�en�eratrice1 G de dimension n � k �a coe�cients dans F .

Soient (yi)i=1:::N les mots de codes transmis sur le canal binaire, (ei)i=1:::N l’erreur binaire

1Nous utiliserons �a partir de maintenant la convention d’�ecriture matricielle fran�caise.
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introduite par ce canal et (~yi)i=0:::N les mots de code bruit�es intercept�es par l’observateur.
Nous avons la relation

~yi(j) = yi(j)� ei(j) 8i = 1 : : : N; 8j = 1 : : : n;

en accord avec le mod�ele de canal binaire d�e�ni en introduction. Un choix de canal
repr�esentatif pour les algorithmes de reconstruction de codes en blocs est le canal binaire
sym�etrique. Ce choix est justi��e au paragraphe 2.5. L’�etude th�eorique est donc men�ee en
se pla�cant dans le cas d’un canal binaire sym�etrique en ayant toujours �a l’esprit que les
r�esultats obtenus produisent une borne minimale pour les performances attendues sur l’en-
semble des canaux. Dans ce cadre, les ei(j) sont des variables al�eatoires ind�ependantes �a
valeurs dans F et suivent une loi uniforme de param�etre ", le taux d’erreur binaire (TEB)
du canal, i.e.

Pr(ei(j) = 1) = " et Pr(ei(j) = 0) = 1� ":

Nous notons par ailleurs H, le code dual de C, c’est-�a-dire le sous-espace de F n de di-
mension (n � k) et orthogonal �a C, i.e. C? = H. Par d�e�nition, 8c 2 C et 8h 2 H,
< h; c >=< c; h >= 0 o�u < :; : > d�esigne le produit scalaire usuel. Les vecteurs de H
sont appel�es relations de parit�e. Il r�esulte de la d�e�nition de H que reconstruire le code C
est �equivalent �a reconstruire son dual, c’est-�a-dire �a retrouver une base de H soit (n� k)
relations de parit�e ind�ependantes. Nous abordons le probl�eme de la reconstruction de C
dans ce sens.

Dans la majorit�e des sch�emas de codage de canal, les codes correcteurs d’erreurs sont
g�en�eralement suivis d’un entrelaceur. Il existe di��erentes classes d’entrelaceurs, mais nous
nous restreindrons aux plus usit�es, c’est-�a-dire aux entrelaceurs blocs. De tels objets ont
pour vocation �a m�elanger les bits entre eux a�n notamment de lisser la puissance �emise
sur le canal mais surtout de r�epartir l’erreur entre di��erents mots de code quand elle
apparâ�t par paquets. Ceci nous donne un argument de plus pour choisir un mod�ele de
canal binaire sym�etrique. En e�et, l’erreur induite par les paquets devient uniforme, �a une
approximation pr�es, apr�es d�esentrelacement.

D�e�nition 2.1 Un entrelaceur E, de taille p est une application bijective lin�eaire de F p

dans F p qui conserve le poids de Hamming ,

w(x) = w(E(x)) 8x 2 F p:

Un entrelaceur E est d�e�ni de mani�ere univoque par la donn�ee d’une permutation � de
[1; p] telle que

(E(x))(i) = x(��1(i)) 8x 2 F p;

i.e. le i�eme bit de x est envoy�e sur le �(i)i�eme bit de E(x). La valeur p est aussi appel�e
profondeur de l’entrelaceur E.

Nous faisons l’hypoth�ese que la profondeur de l’entrelaceur en aval du codeur de ca-
nal est un multiple de la taille d’un mot de code, i.e. 9� 2 N

� tel que p = �n. Dans
le cas contraire, nous pouvons nous ramener �a la con�guration pr�ec�edente en recons-
truisant le code CP P CM(n;p), code produit de C, suivi d’un entrelaceur E 0

de profondeur
PPCM(n; p) compos�e de PPCM(n; p)=p entrelaceurs identiques E . Nous posons alors
� = PPCM(n; p)=n:
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En r�esum�e, si il n’y a pas d’entrelaceur, nous devons reconstruire le code en bloc lin�eaire
C de matrice g�en�eratrice G, sinon la profondeur de l’entrelaceur est un multiple de la taille
de C et nous devons reconstruire le code engendr�e par la matrice g�en�eratrice G

0
de taille

�n� �k telle que

G
0

= P �

0

B

@

G 0 0

0
. . . 0

0 0 G

1

C

A
;

o�u P est la matrice de l’entrelaceur.

Deux types d’approches, introduites par G. Planquette [154] sont possibles pour r�epon-
dre au probl�eme de la reconstruction des codes en blocs lin�eaires. La premi�ere consiste �a
faire des hypoth�eses sur les relations de parit�e et �a les valider �a partir de tests statistiques.
La deuxi�eme consiste �a d�etecter une variation de rang pour une matrice bien choisie. La
derni�ere m�ethode fait l’objet de deux approches di��erentes : la premi�ere consiste �a re-
chercher des mots de poids faible dans un code particulier, dans l’esprit des travaux de
A. Valembois [195, 196] et M. Cluzeau [50, 51] et la seconde plus directe, �a adapter l’al-
gorithme de Gauss, comme l’ont sugg�er�e G. Burel et R. Gautier [37] ainsi que G. Sicot
et S. Houcke [173, 174, 175]. Nous avons fait le choix d’adopter l’approche de G. Sicot et
S. Houcke pour deux raisons : tout d’abord, celle initi�ee par G. Planquette et A. Valem-
bois a �et�e revisit�ee tr�es r�ecemment, notamment par M. Cluzeau et d’autre part, l’analyse
de l’algorithme de Sicot-Houcke sous l’angle alg�ebrique n’avait pas encore �et�e �etudi�ee.
N�eanmoins, la comparaison des deux approches reste �a faire et fait l’objet de travaux en
cours. De ce fait, nous ne parlons pas de l’approche de A. Valembois dans ce chapitre.
Nous reformulons alors l’algorithme de Sicot-Houcke dans le formalisme du chapitre 1 et
proposons une analyse �ne des m�ecanismes sous-jacents permettant de mettre en �evidence
des bornes de complexit�e. Pour ne pas faire perdre le �l au lecteur, nous avons pris le
parti d’�evaluer certaines probabilit�es a posteriori dans le paragraphe � analyse des algo-
rithmes �. Les r�esultats de ces travaux ont fait l’objet de la publication [19].

2.1 �Etude alg�ebrique

2.1.1 Formalisation du probl�eme de reconstruction

Soit C un code en bloc lin�eaire de longueur n et de dimension k, de matrice g�en�eratrice
G et de code dual H. Soit ( ~Bi)i=1:::(N+1)n la concat�enation binaire de (N + 1) mots de
codes (~yi)i=1:::N+1, bruit�es par le canal, aussi appel�e train binaire. L’adversaire inter-
cepte le train binaire �a partir d’un certain indice et obtient ainsi ( ~B

0

i)i=1:::(N+1)n�d =

( ~Bi+d)i=1:::(N+1)n�d, o�u d 2 f0; n� 1g est appel�e facteur de d�esynchronisation.

Reconstruire le code en bloc lin�eaire C consiste �a prendre en entr�ee ( ~Bi+d)i=1:::(N+1)n�d,
le train binaire intercept�e, et �a renvoyer les param�etres n et k ainsi que (n � k) vecteurs
d’une base de H, i.e. (n� k) relations de parit�e ind�ependantes.

Pour ce faire, l’observateur �emet une hypoth�ese (ne; de) sur (n; d) et construit une
matrice ~C(ne; de) de taille N � n en esp�erant qu’�a chaque ligne corresponde un mot de
code bruit�e. Nous expliquons maintenant comment construire la matrice ~C(ne; de). Notre
objectif est donc de retrouver le dual H du code C avec la seule connaissance des mots de
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code bruit�es (~yi)i=1:::N . Pour cela, nous disposons de la relation qui d�e�nit le dual de C,
< h; yi >=< yi; h >= 0 8h 2 H; (2.1)

qu’il nous faut exprimer sous forme matricielle. Nous nous sommes plac�es dans le cas tr�es
g�en�eral d’un observateur qui ne poss�ede aucune information a priori relative �a la trans-
mission qu’il observe. Il n’y a donc aucune raison a priori pour qu’il connaisse pr�ecis�ement
le d�ebut des mots de code dans le train binaire qu’il intercepte. Il nous faut donc prendre
en compte le facteur de d�esynchronisation. Supposons tout d’abord que l’observateur
connaisse la valeur de n, i.e. ne = n. Il doit alors faire une hypoth�ese de sur d. Pour
que chaque ligne corresponde �a un mot de code, il � jette � les (n � de) premiers bits de
( ~B

0

i) et commence �a remplir la matrice ~C(de) �a partir de ~B
0

(n�de+1), en changeant de ligne

tous les n bits. En gardant �a l’esprit que ~B
0

(n�d) = ~y1(n), nous raisonnons par rapport �a d.

� Si de > d alors le premier bit de la matrice est

~B
0

(n�de+1) = ~B
0

(n�d)�(de�d)+1 = ~y1(n + 1� (de � d));

� si de � d alors le premier bit de la matrice est

~B
0

(n�de+1) = ~B
0

(n�d)+(d�de)+1 = ~y2(1 + (d� de)):

Exemple 2.1

Pour bien visualiser cette construction, consid�erons un train binaire compos�e de
la concat�enation de mots d’un code en bloc lin�eaire de longueur 7 connue de
l’observateur,

( ~Bi) j~y1(1)~y1(2) : : : ~y1(7)jj~y2(1) : : : ~y2(7)jj~y3(1) : : : :

Supposons que celui-ci commence l’interception �a partir du 3�eme bit, i.e. d=2, il
obtient alors

( ~B
0

i) j~y1(3)~y1(4) : : : ~y1(7)~y2(1)~y2(2)jj~y2(3) : : : ~y2(7)~y3(1)~y3(2)jj : : : :

Il tente alors une premi�ere hypoth�ese, de = 4. Il jette alors les (n� de) = 3 premiers
bits de ( ~B

0

i). La premi�ere ligne de ~C(de) est donc

�

~y1(6) ~y1(7) ~y2(1) ~y2(2) ~y2(3) ~y2(4) ~y2(5)
�

:

Il tente ensuite une seconde hypoth�ese, de = 1. Il jette alors les (n� de) = 6 premiers
bits de ( ~B

0

i). La premi�ere ligne de ~C(de) est donc

�

~y2(2) ~y2(3) ~y2(4) ~y2(5) ~y2(6) ~y2(7) ~y3(1)
�

:

La premi�ere ligne de ~C(de) est un mot de code bruit�e si et seulement si de = d. Elle
correspond dans ce cas, �a ~y2.

Nous pouvons alors en d�eduire l’expression de ~C(de). Dans le cas o�u de > d,
h

~C(de)
i

ij
= ~yi(j + n� (de � d)); 8i = 1 : : : N; j = 1 : : : (de � d);

h

~C(de)
i

ij
= ~yi+1(j � (de � d)); 8i = 1 : : : N; j = (de � d) + 1 : : : n;
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sinon
h

~C(de)
i

ij
= ~yi+1(j + (d� de)); 8i = 1 : : : N; j = 1 : : : n� (d� de);

h

~C(de)
i

ij
= ~yi+2(j � n + (d� de)); 8i = 1 : : : N; j = n� (d� de) + 1 : : : n:

De même, sans connaissance a priori, l’observateur doit aussi deviner la longueur n des
mots de code. Il doit alors faire une hypoth�ese ne pour l’estimer. Il � jette � les (ne � de)
premiers bits de ( ~B

0

i) et commence �a remplir la matrice ~C(ne; de) �a partir de ~B
0

(ne�de+1),
en changeant de ligne tous les ne bits.

Remarque 2.1 :
Les lignes de la matrice ~C(ne; de) sont des mots de codes bruit�es par le canal si et seule-
ment si (ne; de) = (n; d); � 2 N.

Soient les matrices ~C = ~C(n; d) et C = C(n; d) de taille N � n dont les N lignes sont
les mots de code bruit�es et intercept�es, respectivement les mots de code �emis sur le canal
binaire, i.e. [ ~C]ij = ~yi(j) et [C]ij = yi(j). De plus, si nous d�e�nissons la matrice d’erreur

E par [E]ij = ei(j) alors ~C = C � E. De même, �a la matrice ~C(ne; de) correspondent
C(ne; de) et E(ne; de) telles que ~C(ne; de) = C(ne; de)� E(ne; de).

Une fois ~C(ne; de) construite, l’observateur la d�ecoupe en deux sous-matrices ~C1(ne; de)
et ~C2(ne; de) de tailles respectives ne � ne et (N � ne)� ne v�eri�ant

~C1(ne; de) = C1(ne; de)� E1(ne; de);
~C2(ne; de) = C2(ne; de)� E2(ne; de);

(2.2)

o�u ~C1(ne; de) est la matrice carr�ee sup�erieure de ~C(ne; de). La proposition 2.1 nous permet
alors d’exprimer le probl�eme de reconstruction des codes en blocs lin�eaires �a partir d’un
crit�ere alg�ebrique tr�es simple.

Proposition 2.1 Dans les conditions pr�ec�edentes, en supposant que parmi les n mots de
code, (n� k) forment une famille libre,

H = Ker (C1(n; d)):

Preuve : imm�ediate d’apr�es la d�e�nition et l’�equation (2.1) page pr�ec�edente. �

L’hypoth�ese d’ind�ependance de (n�k) mots de code yi est raisonnable dans la mesure
o�u les mots d’information envoy�es sont en g�en�eral issus d’une compression, d’un chi�re-
ment puis de la sortie d’un brasseur. Le probl�eme de reconstruction des codes en blocs
lin�eaires est alors �equivalent �a d�eterminer Ker C(n; d) en observant ~C(ne; de) avec ne et
de choisis par l’observateur.

Pour r�epondre �a ce probl�eme, nous avons besoin tout d’abord d’�elargir la notion de
rang pour des matrices un peu particuli�eres, appel�ees matrices bruit�ees.

D�e�nition 2.2 Une matrice ~M �a coe�cients dans GF (2) de dimensions p� q, telles que
p� q est dite bruit�ee si et seulement si elle peut s’�ecrire sous la forme

~M = M � E;
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avec rg ( ~M) � rg (M) et E matrice binaire, dont les coe�cients sont tir�es al�eatoirement
suivant une distribution uniforme de param�etre ", le TEB du canal. M est appel�ee matrice
non bruit�ee associ�ee �a ~M et E matrice d’erreur associ�ee �a ~M .

Remarque 2.2 :
Nous rappelons que la densit�e d(v) d’un vecteur binaire v de longueur l est donn�ee par

d(v) =
w(v)

l
;

o�u w(:) est le poids de Hamming. Cette d�e�nition s’�etend de fa�con naturelle �a la densit�e
d’une matrice M de taille p� q, en posant

d(M) =
1

pq

q
X

i=1

w(Mi);

o�u Mi est le i�eme vecteur colonne. En d’autres termes, la densit�e d’une matrice est la
moyenne de la densit�e de ses vecteurs colonnes.

Par construction, les matrices ~C(ne; de), ~C1(ne; de) et ~C2(ne; de) sont des matrices
bruit�ees. Dans le cadre de la reconstruction des codes en blocs lin�eaires nous cherchons �a
obtenir une relation entre le rang de ~C(ne; de) et celui de C(ne; de) permettant d’estimer
le second �a partir du premier. Le th�eor�eme du rang nous donne une premi�ere relation :
rg (C(ne; de)) = n � dim (Ker (C(ne; de))). Prenons un vecteur h de H = Ker (C(n; d)),
alors

~C(ne; de)h = C(ne; de)h� Eh = Eh:

Si l’erreur est faible, la matrice E est peu dense et poss�ede des lignes constitu�ees exclu-
sivement de 0. Dans ce cas favorable, on peut donc esp�erer que Eh soit de poids faible.
Notre strat�egie est, assez naturellement, de rechercher des vecteurs h, tels que Eh soit
de poids faible. En pratique, pour un TEB faible, les vecteurs du noyau de C(n; d) sont
envoy�es dans une boule centr�ee en 0 et de faible rayon, BdH

(0; 
N), 
 2]0; 1=2[, par ~C(n; d)
(dH �etant la distance de Hamming). Le param�etre 
 est �evalu�e au paragraphe 2.3.2. Le
probl�eme de reconstruction se r�eduit alors �a un probl�eme de recherche de mots de poids
faible dans un code, ici le (N; n)-code en bloc lin�eaire C0

engendr�e par les vecteurs colonnes
de ~C(n; d). En e�et, soit v un mot de C0

de poids faible, il existe une combinaison lin�eaire

(�i)i=1:::n, �i 2 GF (2), des vecteurs colonnes
�

~C(i)(n; d)
�

telle que

v =
n
X

i=1

�i
~C(i)(n; d) = ~C(n; d)h;

o�u h est le vecteur de longueur n d�e�ni par h = (�1; : : : ; �n). Or, le (N; n)-code en bloc
lin�eaire C0

poss�ede une distribution du poids des mots de code un peu particuli�ere. En
e�et, lorsque le canal est sans erreur, on d�enombre 2(n�k) mots de poids 0 (ces mots
de code ont exactement pour ant�ec�edents les vecteurs de H) ainsi qu’un petit nombre
de vecteurs de poids faible. Ceci s’explique par la distribution des poids des vecteurs du
dual du code qui est li�ee �a la distribution des poids des mots du code par la relation de
MacWilliams [138]. La r�epartition des poids des vecteurs du dual est d’ailleurs �a la base
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des tests statistiques d�evelopp�es par M. Cluzeau pour discriminer les vecteurs du dual
des autres. Les illustrations de sa th�ese [51, ch. 2.4], mettent clairement en �evidence les
di��erentes r�epartitions des poids des vecteurs suivant qu’ils appartiennent au dual ou non.
Lorsque l’erreur du canal augmente, mais reste faible, ces vecteurs ne sont plus de poids
0 mais de poids faible, comme l’illustre la �gure 2.1 page 58. Les vecteurs de poids faible
sont majoritairement issus du codage des vecteurs de H. Pour s’en convaincre, d�emontrons
tout d’abord le th�eor�eme suivant.

Th�eor�eme 2.1 Soit W la variable al�eatoire discr�ete �a valeurs dans [0; N ] et d�e�nie sur
l’ensemble des vecteurs binaires v de longueur n, par W (v) = w( ~C(n; d)v). Alors W
ne suit pas la même distribution de probabilit�e sur H et son compl�ementaire. Notons

Pp(v) = 1+(1�2")w(v)

2 .

8

>

<

>

:

Pr(W (v) = x j v 2 H) =
�

N
x

�

(1� Pp(v))xP
(N�x)
p (v);

Pr(W (v) = x j v 62 H) = 2�N
�

N
x

�

:

Preuve :
supposons v 62 Ker (C(n; d)). Le vecteur v n’est donc pas une relation de parit�e, ce qui
implique 8i = 1 : : : N , < yi; v >= 1 avec probabilit�e 1

2 . On en d�eduit < ~yi; v >=< yi; v >
� < ei; v >= 1 avec probabilit�e 1

2 . Le r�esultat des �equations < ~yi; v > est une variable
al�eatoire discr�ete binaire, d�e�nie sur l’ensemble des vecteurs binaires de longueur n, suivant
une loi de probabilit�e uniforme de param�etre 1

2 . De plus, si on suppose que les (yi) sont
g�en�er�es de fa�con ind�ependante, les (~yi) le sont aussi ainsi que le r�esultat des < ~yi; v >.
D’autre part, chacune de ces �equations est une coordonn�ee du vecteur ~C(n; d)v. On peut
alors en conclure que les coordonn�ees du vecteur ~C(n; d)v sont N variables al�eatoires
binaires ind�ependantes suivant une loi uniforme de param�etre 1

2 . En�n, il en r�esulte que
W (v) suit une distribution binomiale de param�etres (N; 1

2) d’o�u

Pr(W (v) = x j v 62 H) = 2�N

�

N

x

�

:

Supposons maintenant que v 2 Ker (C(n; d)) ; alors < ~yi; v >=< yi; v > � < ei; v >=<
ei; v >. �Evaluons alors la probabilit�e que < ei; v >= 0. Pour cela d�emontrons la proposition
suivante.

Proposition 2.2 Soit v 2 Ker (C(n; d)), alors

Pr(< ei; v >= 0) =
1 + (1� 2")w(v)

2
:

Preuve :
< ei; v >= 0 chaque fois que la somme des ei(j) prise sur les j pour lesquels v(j) = 1 est
paire, c’est-�a-dire

< ei; v >= 0 si et seulement si
X

jjv(j)=1

ei(j) � 0 mod 2: (2.3)
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Or, par d�e�nition du canal, les (ei(j)) sont des variables ind�ependantes qui suivent une loi
uniforme de param�etre ", on en d�eduit

Pr(< ei; v >= 0) =

bw(v)=2c
X

j=0

�

w(v)

2j

�

"2j(1� ")w(v)�2j :

Il su�t ensuite d’�ecrire

(1� 2")w(v) = ((1� ")� ")w(h) =

w(v)
X

i=0

�

w(v)

i

�

(�1)i"i(1� ")w(v)�i;

1 = ((1� ") + ")w(v) =

w(v)
X

i=0

�

w(v)

i

�

"i(1� ")w(v)�i;

1 + (1� 2")w(v)

2
=

bw(v)=2c
X

i=0

�

w(v)

2i

�

"2i(1� ")w(v)�2i;

pour terminer la preuve de la proposition 2.2 page pr�ec�edente: �

Cette proposition nous permet de clore la d�emonstration de la proposition 2.1 page

pr�ec�edente. Notons Pp(v) = 1+(1�2")w(v)

2 . Comme pr�ec�edemment, les < ~yi; v >=< ei; v >
sont des variables al�eatoires binaires ind�ependantes qui suivent une loi uniforme de pa-
ram�etre Pp(v), il en est de même pour les coordonn�ees de ~C(n; d)v. En�n, il en r�esulte que
W (v) suit une distribution binomiale de param�etres (N; Pp(v)), d’o�u

Pr(W (v) = x j v 2 H) =

�

N

x

�

(1� Pp(v))xP (N�x)
p (v): �

En remarquant que Pp(v) 2]1=2; 1[ lorsque " 2]0; 1=2[ nous pouvons alors d�emontrer la
proposition suivante.

Proposition 2.3 Soient T un entier �x�e et 
 2]0; 1=2[, alors

lim
N!1

Pr(v 2 H jW (v) � 
T ) = 1:

Preuve :
Pour d�emontrer cette proposition, nous allons chercher la limite de Pr (v 62 H jW (v) � 
T ) :

Pr (v 62 H jW (v) � 
T ) = Pr (v 62 H)
Pr (W (v) � 
T j v 62 H)

Pr (W (v) � 
T )
;

= Pr (v 62 H)
1

1 + Pr(W (v)�
T j v2H)
Pr(W (v)�
T j v 62H)

;

=
Pr (v 62 H)

1 + Q(N)
;

o�u

Q(N) =
Pp(v)N

Pb
T c
x=0

�

N
x

�

�

1
Pp(v) � 1

�x

2�N
Pb
T c

x=0

�

N
x

�

� (2Pp(v))N

�

1

Pp(v)
� 1

�b
T c

;
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d’apr�es le th�eor�eme 2.1 page 55. En remarquant que �Pp(v) > 1, il en r�esulte que
limN!1 Q(N) = +1 et donc

lim
N!1

Pr(v 62 H jW (v) � 
T ) = 0:

Ceci nous permet de conclure

lim
N!1

Pr(v 2 H jW (v) � 
T ) = 1: �

En faisant l’hypoth�ese raisonnable que N est de l’ordre de n2, on en d�eduit que si ~C(n; d)h
est de poids faible, alors, avec forte probabilit�e, h 2 Ker (C(n; d)) = H. Lorsque ne 6= n,
en faisant l’hypoth�ese que N est su�samment grand (de l’ordre de n2) et 
, su�samment
petit, d’apr�es la r�epartition des vecteurs de poids faible que nous venons de mettre en
�evidence, la probabilit�e de trouver un vecteur de poids faible est proche de 0, en consid�erant
C0

comme un code al�eatoire.

2.1.2 Algorithme de Gauss randomis�e

Pour r�epondre au probl�eme de reconstruction des codes en blocs lin�eaires, trois approches
sont possibles :

� la recherche exhaustive,

� les algorithmes de recherche de mots de poids faible dans un code lin�eaire : algorith-
mes de Leon [129], de Stern [181], de Lee-Brickell [128] et en�n de Canteaut-Chabaud
[43, 42],

� l’algorithme de Sicot-Houcke [173].

La premi�ere technique est de complexit�e exponentielle en O(2n) et n’est pas r�ealisable
en pratique pour les longueurs de codes usuels. Les algorithmes de recherche de mots de
poids faible ont d�ej�a �et�e �etudi�es �a maintes reprises et adapt�es �a des �n de reconstruction
de codes correcteurs d’erreurs, notamment dans les th�eses de A. Valembois [195] et de
M. Cluzeau [51]. Les analyses des algorithmes classiques de recherche de mots de poids
faible ont �et�e r�ealis�ees sous l’angle de la recherche de mots de poids faible dans des codes
en blocs lin�eaires al�eatoires. Or, les codes engendr�es par les matrices d’interception sont un
peu particuliers : leur dimension et la r�epartition de leurs mots de poids faible �evoluent en
fonction de l’erreur et sont tr�es di��erents des codes classiques. La �gure 2.1 page suivante,
illustre l’�evolution de la r�epartition des poids en fonction de l’erreur pour une matrice
d’interception initialement non bruit�ee de dimension 100� 20, de rang 14. Cette matrice
est form�ee par des mots d’un code de longueur 20 et de dimension 14. Nous avons donc
choisi d’adopter et d’analyser �nement l’algorithme de Sicot-Houcke qui consiste en une
randomisation de l’algorithme de Gauss pour les matrices bruit�ees. L’objectif est alors
d’avoir des tirages ind�ependants pour nos matrices �a �etudier a�n de d�ecouvrir plus vite
des relations de poids faible ; en contre-partie nous payons la complexit�e d’un pivot de
Gauss �a chaque it�eration. Cette approche di��ere des pr�ec�edentes, en ce sens qu’elle tire
parti de la r�esistance aux erreurs intrins�eque �a l’algorithme de Gauss. En e�et, le proces-
sus de Gauss n’est pas perturb�e lorsque le nombre d’erreurs a�ectant des bits d’un mot
de code impliqu�es dans une relation de parit�e est paire. D’autre part, quand celui-ci est
impair, sous certaines conditions mises en �evidence au paragraphe 2.3.2, les mots de poids
faible apparaissent dans une base de (C0

)?.
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Fig. 2.1 { R�epartition des mots de code dans un code de longueur 100

Le principe de l’algorithme de Gauss randomis�e pour des matrices bruit�ees est le sui-
vant. Celui-ci se d�ecompose en deux �etapes :

� une �etape alg�ebrique, consistant en l’application de l’algorithme de Gauss a�n de
trouver un ensemble de vecteurs candidats,

� une �etape statistique de test d’hypoth�eses, a�n de s�electionner parmi les vecteurs
candidats ceux qui appartiennent �a H.

Nous disons que la premi�ere �etape permet de d�etecter une relation de parit�e et la se-
conde de la valider. Comme son nom l’indique, cet algorithme est randomis�e. Pour cela,
nous g�en�erons l matrices ~C(i)(ne; de), par un processus de Monte Carlo, en e�ectuant une
permutation al�eatoire des N lignes de la matrice ~C(ne; de). l est un param�etre de l’algo-
rithme de Gauss randomis�e. Cette �etape ne change clairement pas les vecteurs du noyau
de C(ne; de). Chacune de ces matrices peut être �ecrite sous la forme de l’�equation (2.2)
page 53,

~C
(i)
1 (ne; de) = C

(i)
1 (ne; de)� E

(i)
1 (ne; de);

~C
(i)
2 (ne; de) = C

(i)
2 (ne; de)� E

(i)
2 (ne; de):

(2.4)

La premi�ere �etape r�eside en l’application de l’algorithme de Gauss classique aux ma-

trices ~C
(i)
1 (ne; de). Chacune des ~C

(i)
1 (ne; de) peut alors s’�ecrire sous la forme

A(i): ~C
(i)
1 (ne; de):B(i) = T (i);

o�u T (i) est une matrice triangulaire inf�erieure, A(i) matrice inversible maintenant les
�echanges de lignes et B(i) maintenant les combinaisons lin�eaires des colonnes. L’appli-
cation associ�ee �a A(i) conservant le poids de Hamming, nous obtenons l ensembles de

vecteurs candidats Bi = fB(i)
j ; j = 1 : : : ng, i = 1 : : : l. Si ~C

(i)
1 n’est pas de rang plein, Bi

contient les vecteurs du noyau de ~C
(i)
1 (ne; de).

En�n, la seconde �etape permet de s�electionner des vecteurs appartenant potentielle-
ment au noyau de C(ne; de). Pour chaque vecteur v des Bi, il nous faut discriminer entre
deux hypoth�eses, H1, � v 2 Ker (C(ne; de))� et H2, � v 62 Ker (C(ne; de)) �. Pour ce
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Algorithme de Gauss randomis�e

Entr�ees : une matrice M de taille p� q avec p > q,

 2 [0; 1],
l 2 N�.

Sortie : (l; 
)-RKer (M).

1 K  � f0g
2 Pour i de 1 �a l

3 G�en�erer M (i) en e�ectuant une permutation al�eatoire des lignes de M

4 Appliquer l’algorithme de Gauss �a M
(i)
1 et �evaluer Bi

5 Pour tout v de Bi

6 Si d(Mv) � 
 alors K  � K [ fvg
7 Fin Si
8 Fin Pour
9 Fin Pour

10 Renvoyer V ect(K)

Fig. 2.2 { Algorithme de Gauss randomis�e pour les matrices bruit�ees

faire, nous notons D la variable al�eatoire discr�ete �a valeurs dans [0,1] et d�e�nie sur l’en-
semble des vecteurs binaires v de longueur n par D(v) = d( ~C(ne; de)v). La distribution
un peu particuli�ere du (N; n)-code en blocs lin�eaire C0

, mise en �evidence au paragraphe
pr�ec�edent et le th�eor�eme 2.1, impliquent que D ne suit pas la même distribution de pro-
babilit�e sur H et son compl�ementaire. La r�egle de d�ecision associ�ee au test d’hypoth�eses
est la suivante. Observant v, nous d�ecidons H1 si D(v) � 
 et H2 sinon. 
 est le second
param�etre de l’algorithme de Gauss randomis�e. Le pseudo-code de l’algorithme est donn�e
par la �gure 2.2. Nous appelons noyau randomis�e de param�etres l et 
, de ~C(ne; de), la
sortie de l’algorithme de Gauss randomis�e appliqu�e �a ~C(ne; de). Celui-ci est not�e

(l; 
)-RKer ( ~C(ne; de)):

La notion de noyau randomis�e �etend la notion de noyau aux matrices bruit�ees. En e�et,
soit M une matrice non bruit�ee de taille p� q, avec p� q et h 2 Ker (M), alors h 2 Bi,
8 i = 1 : : : l, ensembles de vecteurs candidats ; h est donc d�etect�e par l’algorithme de
Gauss randomis�e. De plus d(h) = 0 � 
 ; h est donc valid�e par l’algorithme et appartient
�a V ect(K). On en d�eduit

Ker (M) � (l; 
)-RKer (M) :

Soit v 2 (l; 
)-RKer (M), alors D(v) � 
. En utilisant la proposition 2.3 page 56, on
montre ais�ement que

lim
p!1

Pr(v 2 Ker (M) jD(v) � 
) = 1: (2.5)

En prenant p su�samment grand, de l’ordre de q2, v 2 Ker (M) avec forte probabilit�e.
Avec cette même probabilit�e,
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Ker (M) = (l; 
)-RKer (M) : (2.6)

Dans le même esprit, nous pouvons introduire le rang randomis�e. Nous appelons rang
randomis�e de param�etres l et 
, de la matrice bruit�ee ~M de taille p � q, l’entier not�e
(l; 
)-rrg ( ~M) d�e�ni par

(l; 
)-rrg ( ~M) = p� dim
�

(l; 
)-RKer ( ~M)
�

:

La notion de rang randomis�e �etend la notion de rang aux matrices bruit�ees. Soit M
matrice non bruit�ee de taille p� q, avec p� q, d’apr�es la relation (2.6),

(l; 
)-rrg ( ~M) = p� dim
�

(l; 
)-RKer ( ~M)
�

= p� dim (Ker (M)) = rg (M);

avec forte probabilit�e.

Il nous faut maintenant noter quelques di�cult�es intuitives qu’il convient de prendre
en compte lors du choix des param�etres.

Soit ~C(ne; de) = C(ne; de)�E(ne; de) la matrice bruit�ee construite avec les bits intercept�es,
alors

� la probabilit�e que les vecteurs de Ker (C(ne; de)) apparaissent dans Bi est d’autant
plus faible que E(ne; de) est dense,

� la probabilit�e qu’un vecteur de Ker (C(ne; de)) soit d�etect�e mais non valid�e est d’au-
tant plus forte que E(ne; de) est dense,

� il existe avec faible probabilit�e (cf. relation (2.5) page pr�ec�edente) des vecteurs ap-
partenant �a (l; 
)-RKer ( ~C(ne; de)) mais pas �a Ker (C(ne; de)).

Ces di�cult�es sont explicit�ees et quanti��ees en termes de probabilit�e au paragraphe 2.3.2
page 69. D’autre part, nous pouvons noter les cas favorables :

� la probabilit�e de d�etecter un vecteur de Ker (C(ne; de)) est d’autant plus forte que
le nombre d’it�erations l est grand,

� la validation est d’autant plus �able que N est grand.

Pour r�esoudre le probl�eme de reconstruction des codes en blocs lin�eaires, il nous faut
donc �evaluer le noyau randomis�e de ~C(n; d). Pour ce faire, nous avons besoin de deviner
les param�etres ne = n et de = d. Nous pr�esentons maintenant les algorithmes de re-
construction pour retrouver ces param�etres �a partir de l’algorithme de Gauss randomis�e.
Rappelons que la densit�e de la matrice d’erreur associ�ee au canal binaire est exactement le
TEB du canal. D’apr�es les remarques pr�ec�edentes, on s’attend �a ce que la reconstruction
soit � plus facile � quand on intercepte beaucoup de bits (N grand) et quand l’erreur du
canal est faible (matrice d’erreur peu dense).

2.2 Algorithmes de reconstruction

2.2.1 Canal sans erreur

�Etudions tout d’abord le cas le plus simple d’un canal sans erreur. Cette hypoth�ese
correspond �a la situation dans laquelle l’observateur veut retrouver les param�etres d’un
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code en bloc lin�eaire qui sont stock�es dans un �equipement qu’il poss�ede. L’�equipement
peut alors être vu comme une bô�te noire qui peut être stimul�ee et qui va en sortie �emettre
un 
ux de bits cod�e et sans erreur.

Dans ce cas tr�es pr�ecis, nous avons ~C(ne; de) = C(ne; de) et la matrice intercept�ee est
non bruit�ee. L’algorithme de Gauss randomis�e renvoie dans ce cas le noyau d’une ma-
trice non bruit�ee avec une probabilit�e proche de 1 (cf. relation (2.6) page pr�ec�edente).
Pour cela, il e�ectue l pivots de Gauss sur une matrice de taille n ; nous utilisons donc
pr�ef�erentiellement le noyau et le rang classiques de C(ne; de) �a son noyau et rang ran-
domis�es. De plus, d’apr�es la proposition 2.1 page 53, l’�evaluation de Ker (C1(n; d)) nous
renvoie directement H. Nous utilisons donc l’algorithme de Gauss classique plutôt que
celui de Gauss randomis�e. A�n de d�etecter les bons param�etres n et d, il est utile de re-
marquer que chercher une relation de parit�e est �equivalent �a rechercher des colonnes li�ees
dans la matrice C(n; d). En e�et, si h est une relation de parit�e, alors

< Ci(n; d); h >=
n
X

j=1

h(j):yi(j) =
X

jjh(j)=1

yi(j) = 0 8i = 1 : : : N;

o�u Ci(n; d) est la i�eme ligne de C(n; d). En d’autres termes, si h est une relation de parit�e,
la somme des colonnes d’indice j pour lequel le bit h(j) est �a 1 vaut 0 ; ces colonnes sont
li�ees.
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Fig. 2.3 { Repr�esentation de C(n; d) et C(n; de) avec deux relations de parit�e

Dans l’hypoth�ese o�u nous avons devin�e la bonne valeur de ne et estim�e le facteur de
d�esynchronisation d, l’�evaluation du noyau de C(n; d) se fait sans probl�eme �a l’aide de
l’algorithme de Gauss. Le rang rg (C(n; d)) est donc �egal �a n � (n � k) = k d’apr�es le
th�eor�eme du rang. Supposons maintenant que ne = n, de 6= d et h relation de parit�e.
L’introduction d’une d�esynchronisation � = j d� de j peut avoir deux e�ets distincts sur h
comme l’illustre la �gure 2.3 :

� le dernier bit �a 1 de h est d’indice sup�erieur �a (n��) et dans ce cas, les colonnes corres-
pondantes �a h d’indice augment�e de � ne sont plus li�ees ; (h� �)2 62 Ker (C(n; de)),

2
h � � signi�e que h est d�ecal�e de � bits vers la droite.
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� le dernier bit �a 1 de h est d’indice inf�erieur ou �egal �a (n � �) ce qui implique que
les colonnes correspondantes �a h d’indice augment�e de � sont li�ees ; (h � �) 2
Ker (C(n; de)).

On en d�eduit qu’avec une probabilit�e proche de 1,

rg (C(n; d)) � rg (C(n; d
0

)) 8d0

: (2.7)

Nous n�egligeons ainsi la probabilit�e que le rang diminue lors du d�ecalage, c’est-�a-dire la
probabilit�e qu’au moins deux vecteurs ind�ependants du noyau n’appartennant pas �a H
apparaissent � spontan�ement �. Cette approximation se v�eri�e en pratique. La relation de
parit�e hachur�ee est conserv�ee par l’introduction d’une d�esynchronisation d tandis que la
pleine est � cass�ee � . En e�et, la somme des bits hachur�es d’une même ligne vaut 0 pour
chaque ligne ce qui n’est plus le cas pour les pleins car un bit plein par ligne se retrouve
sur la suivante.
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Fig. 2.4 { Repr�esentation de C(ne; de) avec deux relations de parit�e

Dans l’hypoth�ese o�u nous avons choisi ne 6= �n, � 2 N
�, aucune relation de parit�e

n’est conserv�ee et nous consid�erons que C(ne; de) se comporte comme une matrice binaire
al�eatoire, comme l’illustre la �gure 2.4. Cette hypoth�ese forte se v�eri�e dans la pratique.
Soit R une variable al�eatoire discr�ete �a valeurs dans N

+, d�e�nie sur l’ensemble des ma-
trices binaires par R(M) = rg (M). Un r�esultat classique d’alg�ebre [132, p. 455], donne la
probabilit�e qu’une matrice binaire al�eatoire de dimensions p� q soit de rang plein

q�1
Y

i=0

(1� 2i�p): (2.8)

En�n, la majoration donn�ee en annexe A, nous permet de conclure que

Pr (R(C(ne; de)) < ne) � 2�N (2ne � 1) � 2�N+ne : (2.9)

On en d�eduit qu’avec forte probabilit�e, R(C(ne; de)) = ne. Pour pouvoir comparer C(ne; de)
et C(n; d) deux matrices qui ont des tailles di��erentes, il nous faut introduire le rang nor-
malis�e.
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D�e�nition 2.3 Soit M une matrice de dimension p� q, on appelle rang normalis�e de M
le r�eel de [0; 1] d�e�ni par

rg (M)

min(p; q)
:

Le rang normalis�e est une variable al�eatoire discr�ete, �a valeurs dans [0,1] et d�e�nie sur
l’ensemble des matrices binaires. De plus,

Pr

�

rg (C(ne; de))

ne
= 1

�

= Pr (R(C(ne; de)) = ne) � 1� 2�N+ne :

La relation (2.7) page pr�ec�edente nous permet d’en d�eduire qu’avec forte probabilit�e,

rg (C(n; d))

n
� rg (C(n; de))

n
� rg (C(ne; de))

ne
= 1 8de:

Cette relation nous donne un premier crit�ere pour deviner les bons param�etres pour ne et
de. Ce crit�ere est appel�e crit�ere du rang et s’exprime par

(n; d) = Argmin
ne;de

�

rg (C(ne; de))

ne

�

:

Il en r�esulte alors un algorithme de reconstruction des codes en blocs lin�eaires dans le cas
d’un canal sans erreur. La premi�ere �etape consiste �a faire des hypoth�eses croissantes sur
ne puis tester toutes les hypoth�eses sur d pour de variant de 0 �a (ne � 1). On remplit la
matrice C(ne; de) en cons�equence. Dans un deuxi�eme temps, on �evalue le rang normalis�e
de C(ne; de) �a l’aide de l’algorithme de Gauss classique. Si celui-ci diminue alors ne et de

sont consid�er�es comme plus � proches � de n et d. En�n l’algorithme renvoie le param�etre
ne et le rendement r pour lesquels le rang normalis�e de C(ne; de) est minimal ainsi que le
noyau de C(ne; de) comme estimation du code dual. Le pseudo-code de l’algorithme est
donn�e par la �gure 2.5 page suivante.

2.2.2 Canal avec erreur

Les raisonnements qui ont �et�e faits dans le paragraphe pr�ec�edent peuvent se transposer
ais�ement en rempla�cant les notions traditionnelles de rang, noyau et algorithme de Gauss
par leur version randomis�ee.

Dans l’hypoth�ese o�u nous avons devin�e la bonne valeur de ne et estim�e le facteur de
d�esynchronisation d, l’algorithme de Gauss randomis�e appliqu�e �a ~C(ne; de), nous ren-
voie avec une certaine probabilit�e de succ�es le noyau de C(n; d). Le rang randomis�e
(l; 
)-rrg ( ~C(n; d)) est donc �egal �a n� (n� k) = k avec cette même probabilit�e de succ�es.
Cette probabilit�e de succ�es est �evalu�ee lors de l’analyse de l’algorithme au paragraphe 2.3.2.
Supposons maintenant que ne = n, de 6= d et soit h une relation de parit�e. L’introduction
d’une d�esynchronisation � = j d� de j peut avoir deux e�ets distincts sur h :

� le dernier bit �a 1 de h est d’indice sup�erieur �a (n��) et dans ce cas, les colonnes cor-
respondantes �a h d’indice augment�e de � ne sont plus li�ees ; (h� �) 62 Ker (C(n; de))
et ~C(n; de)(h� �) = C(n; de)(h� �)+E(h� �) n’est plus n�ecessairement de poids
faible,
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Algorithme de reconstruction des codes en blocs lin�eaires
pour un canal sans erreur

Entr�ees : (yi) les bits intercept�es,
nmax � 2 param�etre d’arrêt.

Sorties : H le code dual de C qui a g�en�er�e les (yi) ou ;,
r le rendement du code ou 0,
n la dimension du code ou 0.

1 H  � ;
2 n � 0
3 r  � 1
4 Pour ne de 2 �a nmax

5 Pour de de 0 �a (ne � 1)
6 construire C(ne; de) �a partir des (yi)
7 Si rg (C(ne; de))=ne < r alors
8 r  � rg (C(ne; de))=ne

9 n � ne

10 H  � Ker (C(ne; de))
11 Fin Si
12 Fin Pour
13 Fin Pour
14 Si n = 0 alors renvoyer (;; 0; 0)
15 Sinon renvoyer (H; r; n)

Fig. 2.5 { Algorithme de reconstruction des codes en blocs lin�eaires dans un canal sans
erreur

� le dernier bit �a 1 de h est d’indice inf�erieur ou �egal �a (n� �) ce qui implique que la
somme des colonnes de C(n; de) correspondantes �a h d’indice augment�e de � vaut 0 ;
~C(n; de)(h� �) est donc de poids faible avec forte probabilit�e (cf. th�eor�eme 2.1).

On en d�eduit qu’avec forte probabilit�e,

(l; 
)-rrg (C(n; d)) � (l; 
)-rrg (C(n; de)) 8de: (2.10)

Nous n�egligeons ainsi la probabilit�e que le rang randomis�e de C(ne; de) diminue lors du
d�ecalage que de nouveaux vecteurs ind�ependants de poids faible apparaissent dans le code
engendr�e par les colonnes de ~C(ne; de). Comme pour le cas d’un canal sans erreur, cette
approximation se v�eri�e en pratique.

Dans l’hypoth�ese o�u nous avons choisi ne 6= �n, � 2 N
�, aucune relation de parit�e

n’est conserv�ee et nous consid�erons que C(ne; de) se comporte comme une matrice binaire
al�eatoire, ainsi que ~C(ne; de), par d�e�nition. En faisant l’hypoth�ese que N est su�samment
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grand (de l’ordre de n2) et 
 su�samment petit, d’apr�es la r�epartition des vecteurs de poids
faible mise en �evidence au paragraphe 2.1.1, la probabilit�e de trouver un vecteur de poids
faible est proche de 0, en consid�erant le code engendr�e par les colonnes de ~C(ne; de) comme
un code al�eatoire. Ceci implique que lors de l’�etape statistique de Gauss randomis�e, seul le
vecteur nul sera valid�e et l’algorithme retournera f0g avec forte probabilit�e. Par d�e�nition,
(l; 
)-rrg ( ~C(ne; de)) sera �egal �a ne avec cette même probabilit�e. Pour pouvoir comparer
~C(ne; d

0
) et ~C(n; d) deux matrices qui ont des tailles di��erentes, il nous faut introduire la

version randomis�ee du rang normalis�e. Soit ~M une matrice bruit�ee de dimension p� q, on
appelle rang randomis�e normalis�e de param�etres (l; 
), de ~M , le r�eel de [0; 1] d�e�ni par

(l; 
)-rrg(M)

min(p; q)
:

La relation (2.10) page pr�ec�edente nous permet d’en d�eduire qu’avec forte probabilit�e,

(l; 
)-rrg ( ~C(n; d))

n
� (l; 
)-rrg ( ~C(n; de))

n
� (l; 
)-rrg ( ~C(ne; de))

ne
= 1 8de:

Comme pour le cas du canal sans erreur, nous obtenons un crit�ere du rang dans sa version
randomis�ee.

(n; d) = Argmin
ne;de

�

(l; 
)-rrg (C(ne; de))

ne

�

:

Il en r�esulte alors un algorithme de reconstruction des codes en blocs lin�eaires dans le cas
d’un canal avec erreurs, qui n’est ni plus ni moins que la version randomis�ee de l’algo-
rithme de reconstruction dans un canal sans erreur. La premi�ere �etape consiste �a faire des
hypoth�eses croissantes sur ne puis tester toutes les hypoth�eses sur d pour de variant de
0 �a (ne � 1). On remplit la matrice ~C(ne; de) en cons�equence. Dans un deuxi�eme temps,
on �evalue le rang randomis�e normalis�e de ~C(ne; de). Si celui diminue alors ne et de sont
consid�er�es comme plus � proches � de n et d. En�n l’algorithme renvoie le param�etre ne

et le rendement r pour lesquels le rang randomis�e normalis�e de ~C(ne; de) est minimal, ainsi
que le noyau randomis�e de ~C(ne; de) comme estimation du code dual. Le pseudo-code de
l’algorithme est donn�e en �gure 2.6 page suivante.

2.3 Analyse des algorithmes

Dans ce paragraphe, nous pr�esentons une analyse des algorithmes d�etaill�es dans les pa-
ragraphes pr�ec�edents. Nous nous int�eressons dans un premier temps, au canal sans erreur,
puis dans un deuxi�eme temps nous abordons le cas d’un canal bruit�e. Pour chacune de ces
analyses, deux cas distincts sont trait�es. Le premier cas consid�ere ne 6= �n et correspond �a
la p�eriode pendant laquelle l’algorithme va � deviner � la bonne valeur de ne. Le second
consid�ere ne = n et correspond �a la p�eriode durant laquelle l’algorithme va tout d’abord se
synchroniser, puis estimer le noyau de C(n; d). De plus, les analyses e�ectu�ees s’appuient
sur une hypoth�ese forte selon laquelle C(ne; de) et ~C(ne; de) (cf. paragraphe 2.2.2) se com-
portent comme des matrices binaires al�eatoires. Cette hypoth�ese est n�eanmoins v�eri��ee en
pratique.

Avant toute analyse, il convient de rappeler les param�etres qui sont pris en compte et
la mani�ere dont ils varient.
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Algorithme de reconstruction des codes en blocs lin�eaire
pour un canal avec erreur

Entr�ees : (~yi) les bits intercept�es,
nmax param�etre d’arrêt,

 2 [0; 1] et l 2 N

� param�etres de Gauss randomis�e.

Sorties : H le code dual de C qui a g�en�er�e les (yi) ou ;,
r le rendement du code ou 0,
n la dimension du code ou 0.

1 H  � ;
2 n � 0
3 r  � 1
4 Pour ne de 2 �a nmax

5 Pour de de 0 �a (ne � 1)

6 construire ~C(ne; de) �a partir des (~yi)

7 Si (l; 
)-rrg ( ~C(ne; de))=ne < r alors

8 r  � (l; 
)-rrg ( ~C(ne; de))=ne

9 n � ne

10 H  � (l; 
)-RKer ( ~C(ne; de))
11 Fin Si
12 Fin Pour
13 Fin Pour
14 Si n = 0 alors renvoyer (;; 0; 0)
15 Sinon renvoyer (H; r; n)

Fig. 2.6 { Algorithme de reconstruction des codes en blocs lin�eaires dans un canal avec
erreur

� Nous reconstruisons un code en bloc lin�eaire de longueur n et de dimension k. Ces
param�etres sont �x�es par le syst�eme de communication que nous tentons de remonter.
La longueur n du code est le param�etre d’�evaluation de la complexit�e.

� L’observateur intercepte un signal dans un canal binaire sym�etrique de param�etre
". Nous �evaluons la probabilit�e de succ�es des algorithmes en fonction de celui-ci. En
pratique, " varie de 0 �a 10�2.

� Lors de l’observation, l’adversaire introduit un d�ecalage d qu’il ne mâ�trise pas.
Ce param�etre est �x�e d�es le d�ebut de l’interception et ne varie pas. L’observateur
doit alors faire une hypoth�ese (ne; de) sur la valeur de (n; d), avec 0 � ne � n et
0 � de � ne � 1.

� Pour chaque hypoth�ese (ne; de), il construit alors des matrices d’interception de
taille N �n, o�u N est de l’ordre de n2. Il doit donc intercepter O(n3) bits. Pour une
meilleure lisibilit�e, nous faisons l’hypoth�ese, que toutes les matrices d’interception
poss�edent N lignes, quelle que soit la valeur de ne.
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� En�n, l’algorithme de Gauss randomis�e prend en entr�ee le couple de param�etres
(l; 
). Le param�etre l 2 N

� est le nombre de tirages de Monte Carlo e�ectu�es par
l’algorithme et 
 2]0; 1=2[ est le seuil de d�etection de l’�etape statistique de test d’hy-
poth�eses (cf. paragraphe 2.1.2 page 59).

Dans le cadre de l’analyse de l’algorithme dans le cas sans erreur, nous �etudions tout
d’abord la probabilit�e que l’algorithme renvoie un vecteur h de H, c’est-�a-dire la proba-
bilit�e que l’algorithme d�etecte et valide h. Nous �evaluons aussi la probabilit�e de fausse
alarme, c’est-�a-dire la probabilit�e que l’algorithme d�etecte et valide un vecteur v 62 H. Le
raisonnement est e�ectu�e sur une unique it�eration de l’algorithme, i.e. l = 1. Le calcul
de ces probabilit�es d�etermine ensuite le choix de l pour des conditions op�erationnelles de
reconstruction.

Dans ce contexte, nous abordons la correction de l’algorithme sous l’angle probabiliste.
En e�et, bien que l’algorithme de reconstruction soit d�eterministe, sa sortie est correcte
avec une certaine probabilit�e. Nous �etudions alors la probabilit�e Psucc que la sortie de
l’algorithme de reconstruction dans le cas sans erreur soit correcte.

L’algorithme de reconstruction dans le cas de canaux bruit�es est quant �a lui pro-
babiliste. Pour chacun des cas ne 6= �n et ne = �n, nous �evaluons les probabilit�es de
fausse alarme et de d�etection en raisonnant sur une unique it�eration de l’algorithme de
Gauss randomis�e. Pour �etudier la probabilit�e de fausse alarme dans le cas ne 6= �n, l’ana-
lyse est partitionn�ee en deux con�gurations distinctes. Dans la premi�ere con�guration,
~C(ne; de) n’est pas de rang plein et dans la seconde, ~C(ne; de) est de rang plein mais un
vecteur candidat est valid�e. De même, pour �etudier la probabilit�e de d�etection dans le cas
ne = �n, nous traitons deux con�gurations distinctes. Dans la premi�ere con�guration, la
relation de parit�e d�etect�ee appartient �a Ker ( ~C(ne; de)), dans la seconde, elle n’appartient
�a Ker ( ~C(ne; de)) mais est candidate et valid�ee par l’algorithme. Finalement, la probabilit�e
de d�etection nous permet d’�evaluer le nombre d’it�erations n�ecessaires �a la reconstruction
et donc la complexit�e de l’algorithme.

2.3.1 Canal sans erreur

Nous montrons dans ce paragraphe que l’algorithme d�eterministe de reconstruction
des codes en blocs lin�eaires pour des canaux sans bruit retourne le dual de C avec une
probabilit�e de succ�es Psucc telle que

Psucc � 1� n22�N+n:

De plus, sa complexit�e est en

O
�

n5
�

:

Cas ne 6= �n

Consid�erons tout d’abord le cas o�u ne 6= �n, � 2 N
�. Nous �evaluons tout d’abord la

probabilit�e de fausse alarme P(0)
fa (N; ne) de l’algorithme de reconstruction, c’est-�a-dire la

probabilit�e que celui-ci renvoie un vecteur v 62 H. Celle-ci v�eri�e la proposition suivante.
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Proposition 2.4 Soit ne 6= �n,

P(0)
fa (N; ne) � 2�N+ne :

Preuve :
L’algorithme de reconstruction renvoie un vecteur v 62 H lorsque

rg (C(ne; de))

ne
� rg (C(n; d))

n
= 1� k

n
:

La probabilit�e de fausse alarme est par d�e�nition

P(0)
fa (N; ne) = Pr

�

R(C(ne; de)) � ne

�

1� k

n

��

:

On en d�eduit
P(0)

fa (N; ne) � Pr (R(C(ne; de)) < ne)) � 2�N+ne ;

d’apr�es la relation (2.8) page 62. �

Pour conclure le cas ne 6= �n, nous n�egligeons la probabilit�e de d�etecter et valider un
vecteur de Ker (C(n; d)), les relations de parit�e n’�etant pas conserv�ees comme l’illustre la
�gure 2.4 page 62.

P(0)
det(N; ne) est n�egligeable:

Cas ne = �n

Dans le cas de 6= d, nous pouvons tenir exactement le même raisonnement que pour la
proposition 2.4 en consid�erant la sous-matrice constitu�ee de C(�n; de) priv�ee des colonnes
associ�ees aux relations de parit�e valides (cf. �gure 2.4 page 62) ; la borne reste donc valable.
Dans le cas de = d, la probabilit�e de fausse alarme vaut 0 et la probabilit�e de d�etection
vaut 1.

Analyse de complexit�e

Avec une faible probabilit�e Pechec, l’algorithme ne retourne pas les bonnes relations de
parit�e. Nous pouvons n�eanmoins borner cette probabilit�e.

Proposition 2.5 La probabilit�e d’�echec Pechec de l’algorithme de reconstruction dans le
cas d’un canal binaire sans erreur est born�ee par

Pechec � n22�N+n:

Preuve :
l’algorithme de reconstruction �echoue lorsque en parcourant les ne et de,

rg (C(ne; de))

ne
� rg (C(n; d))

n
= 1� k

n
:
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La probabilit�e d’un tel �ev�enement a �et�e �evalu�ee dans la proposition 2.4 page ci-contre. On
en d�eduit la probabilit�e de succ�es de l’algorithme Psucc,

Psucc =
n
Y

ne=2

�

1� P(0)
fa

�ne

:

En utilisant la borne de la proposition 2.4 page pr�ec�edente,

Psucc �
n
Y

ne=2

�

1� P(0)
fa

�n
;

�
�

1� P(0)
fa

�n2

;

� 1� n2P(0)
fa :

Finalement, on en d�eduit,
Psucc � 1� n22�N+n: �

La proposition 2.5 page ci-contre, met en �evidence l’importance du nombre de mots inter-
cept�es. En e�et, la probabilit�e de succ�es tend exponentiellement vers 1 quand N augmente.

lim
N!1

Psucc = 1:

Le param�etre n est estim�e en aveugle, il faut donc tester tous les cas de 2 �a n. Pour chaque
estimation de ne de n, toutes les valeurs de d�esynchronisation de sont test�ees. En�n, pour
chaque test, il faut calculer rg (C(ne; de)) = rg (C1(ne; de)) avec forte probabilit�e (d’apr�es
la proposition 2.1 page 53) �a l’aide de l’algorithme de Gauss en O(n3

e). Il en r�esulte que
la complexit�e en temps de l’algorithme de reconstruction des codes en blocs lin�eaires est
donn�ee par

O
 

n
X

ne=2

n3
e

!

= O
�

n5
�

:

2.3.2 Canal avec erreur

Dans ce paragraphe, nous calculons les probabilit�es de d�etection Pdet et de fausse
alarme Pfa pour l’algorithme probabiliste de reconstruction des codes en blocs lin�eaires
dans des canaux bruit�es. La probabilit�e de fausse alarme est major�ee par

Pfa � 2�N +
n2

2
e� N

2 ;

la probabilit�e de d�etection est minor�ee par

Pdet � Pp(h)�n

b
Nc
X

i=0

�

N

i

�

(1� Pp(h))iPp(h)(N�i);

et la complexit�e de l’algorithme est en

O
�

n5

Pdet

�

:
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Cas ne 6= �n

Consid�erons tout d’abord le cas o�u ne 6= �n, � 2 N
�. Nous �evaluons maintenant la

probabilit�e de fausse alarme de l’algorithme de reconstruction, c’est-�a-dire la probabilit�e
de d�etecter et valider une relation de parit�e qui n’appartient pas �a Ker (C(n; d)). Nous
rappelons que notre raisonnement est fond�e sur une unique it�eration de l’algorithme de
Gauss randomis�e. Les probabilit�es calcul�ees nous permettent ainsi de d�eterminer le nombre
n�ecessaire d’it�erations �a la reconstruction. Pour un ne donn�e, l’algorithme de Gauss rando-
mis�e renvoie un noyau randomis�e non restreint �a 0 dans les deux con�gurations suivantes :

1. ~C(ne; de) n’est pas de rang plein,

2. ~C(ne; de) est de rang plein et au moins un des vecteurs candidats a �et�e valid�e.

On cherche ainsi �a �evaluer

Pr
�

(l; 
)-RKer ( ~C(ne; de)) 6= ;
�

=

Pr
�

rg ( ~C(ne; de) < ne

�

Pr
�

l; 
)-RKer ( ~C(ne; de)) 6= ; j rg ( ~C(ne; de)) < ne

�

+

Pr
�

rg ( ~C(ne; de) = ne

�

Pr
�

(l; 
)-RKer ( ~C(ne; de)) 6= ; j rg ( ~C(ne; de) = ne

�

;

sous la forme P(1)
fa (N; ne) + P(2)

fa (N; ne).

Proposition 2.6 Soit ne 6= �n,

P(1)
fa (N; ne) = 1�

ne�1
Y

i=0

(1� 2i�N ):

Preuve :
Dans la premi�ere con�guration, si ~C(ne; d) n’est pas de rang plein, au moins un des vec-
teurs de B1 appartient au noyau de ~C(ne; d). Ce vecteur sera donc valid�e par l’�etape sta-

tistique avec probabilit�e �egale �a 1. On en d�eduit P(1)
fa (N; ne) = Pr

�

rg ( ~C(ne; de) < ne

�

=

Pr
�

R( ~C(ne; de)) < ne

�

. La relation (2.9) page 62 nous permet de conclure. �

Dans la seconde con�guration, la probabilit�e pour ~C(ne; de) d’être de rang plein est
donn�ee par

Pr(rg ( ~C(ne; de)) = ne) =

ne�1
Y

i=0

(1� 2i�N );

d’apr�es la relation (2.8) page 62. ~C(ne; de) est donc non seulement de rang plein mais
l’algorithme de Gauss randomis�e valide au moins un vecteur qui n’est pas une relation de
parit�e. Il ne nous reste plus qu’�a �evaluer la probabilit�e d’un tel �ev�enement.
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La proposition 2.1 page 55 permet d’expliciter la probabilit�e qu’au moins un vecteur v de
B1 soit valid�e sachant v 62 Ker ( ~C(ne; de)) dans la con�guration 2.

Pr
�

(l; 
)-RKer ( ~C(ne; de)) 6= ; j rg ( ~C(ne; de) = ne

�

= Pr
�

9 v 2 (l; 
)-RKer ( ~C(ne; de)) j v 62 Ker ~C(ne; de)
�

= Pr
�

9 v 2 B1; D(v) � 
 j v 62 Ker ~C(ne; de)
�

= 1� Pr
�

8 v 2 B1; W (v) > 
N j v 62 Ker ~C(ne; de)
�

= 1�
�

Pr
�

W (v) > 
N j v 62 Ker ~C(ne; de)
��ne

;

en supposant les ne variables al�eatoires (W (vi))vi2B1 ind�ependantes. D’apr�es le th�eor�eme
2.1 page 55, on en d�eduit la probabilit�e de fausse alarme dans la con�guration 2

P(2)
fa (N; ne) =

 

ne�1
Y

i=0

(1� 2i�N )

!

0

@1�

0

@2�N
N
X

x=b
Nc+1

�

N

x

�

1

A

ne
1

A :

Finalement, la probabilit�e P(3)
fa que l’algorithme de Gauss randomis�e renvoie au moins

un vecteur qui n’appartient pas �a Ker (C(n; d)), dans le cas ne 6= �n est donn�ee par

P(1)
fa + P(2)

fa ,

P(3)
fa (N; ne) = 1�

�

2�neN
�

ne�1
Y

i=0

(1� 2i�N )

0

@

N
X

x=b
Nc+1

�

N

x

�

1

A

ne

:

En pratique, cette probabilit�e est di�cile �a �evaluer, n�eanmoins nous pouvons en donner
une majoration assez �ne.

Proposition 2.7

P(3)
fa (N; ne) � 2�N + ne(1� 2�N+ne)e�2N( 1

2
�
)2 :

Preuve :
la minoration calcul�ee en annexe A page 249 nous donne

ne�1
Y

i=0

(1� 2i�N ) � 1� 2N (2ne � 1) � 1� 2�N+ne ; (2.11)

et d’autre part, la somme des coe�cients binomiaux peut être elle aussi minor�ee en utilisant
l’in�egalit�e suivante [144],

8� 2 [0;
1

2
]

�p
X

i=0

�

p

i

�

� 2pe�2p( 1
2

��)2 : (2.12)

Nous obtenons donc,
0
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X

b
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�

N

x
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ne

=
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@1� 2�N
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x
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ne

;

�
�

1� e�2N( 1
2

�
)2
�ne

; (2.13)

� 1� nee�2N( 1
2

�
)2 :
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Les �equations (2.11) page pr�ec�edente et (2.13) page pr�ec�edente nous permettent d’�ecrire

P(3)
fa (N; ne) � 1� (1� 2�N+ne)(1� nee�2N( 1

2
�
)2);

� 2�N + ne(1� 2�N+ne)e�2N( 1
2

�
)2 : �

Comme nous le supposions, la probabilit�e de fausse alarme tend exponentiellement vers 0
quand N augmente.

lim
N!1

P(3)
fa (N; ne) = 0:

Pour conclure le cas ne 6= �n, nous n�egligeons la probabilit�e de d�etecter un vecteur de
Ker (C(n; d)), les relations de parit�e n’�etant pas conserv�ees comme l’illustre la �gure 2.4
page 62.

P(1)
det(N; ne) n�egligeable:

Cas ne = �n

Dans un premier temps nous �etudions la probabilit�e de fausse alarme P(4)
fa (N; �n),

c’est-�a-dire la probabilit�e de d�etecter au moins un vecteur qui n’est pas une relation de
parit�e. Comme pr�ec�edemment, nous raisonnons avec une unique it�eration de l’algorithme
de Gauss randomis�e.

Proposition 2.8

P(4)
fa (N; �n) � (�n)2

2
e�2N( 1

2
�
)2 :

Preuve :
notons B0

1 l’ensemble des vecteurs de B1 n’appartenant pas �a Ker (C(�n; de)). P(4)
fa (N; �n)

peut s’exprimer en fonction du cardinal de B0

1.

P(4)
fa (N; �n) = Pr

�

9v 2 B0

1; D(v) � 
 j v 62 H
�

;

=

�n
X

i=0

Pr
�

9v 2 B0

1; W (v) � 
N j v 62 H; ]B0

1 = i
�

Pr(]B0

1 = i);

�
�n
X

i=0

Pr
�

9v 2 B0

1; W (v) � 
N j v 62 H; ]B0

1 = i
�

;

�
�n
X

i=0

�

1� Pr
�
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1; W (v) > 
N j v 62 H; ]B0
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;
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d’apr�es le th�eor�eme 2.1 page 55 et en supposant les (W (vi))vi2B
0

1
ind�ependants. En injec-

tant l’�equation (2.13) page pr�ec�edente,

P(4)
fa (N; �n) �

�n
X

i=0

ie�2N( 1
2

�
)2 =
(�n)((�n)� 1)

2
e�2N( 1

2
�
)2 : �
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L�a encore, la probabilit�e de fausse alarme tend exponentiellement vers 0 quand N aug-
mente.

lim
N!1

P(4)
fa (N; ne) = 0:

Pour �evaluer la probabilit�e que l’algorithme de Gauss randomis�e renvoie une relation de
parit�e, i.e.

Pr
�

h 2 (l; 
)-RKer ( ~C(�n; d) j h 2 H)
�

;

nous �etudions deux con�gurations distinctes :

1. h appartient �a Ker ( ~C1(�n; de));

2. h appartient �a B1 mais pas �a Ker ( ~C1(�n; de)):

Pour ce faire, nous introduisons Wi, i 2 f1; 2g, les variables al�eatoires discr�etes �a valeurs
dans [0; �n], respectivement [0; N � �n], d�e�nies sur les vecteurs binaires v de longueur
�n par Wi(v) = w( ~Ci(�n; d)v). Nous �ecrivons alors la probabilit�e recherch�ee sous la forme

Pr
�

h 2 (l; 
)-RKer ( ~C(�n; d) j h 2 H)
�

= Pr ((h 2 B1) \ (W (h) � 
N) j h 2 H) ;
= Pr ((h 2 B1) \ (W1(h) = 0) \ (W (h) � 
N) j h 2 H)
+ Pr ((h 2 B1) \ (W1(h) > 0) \ (W (h) � 
N) j h 2 H) ;
= Pr (W1(h) = 0 j h 2 H)Pr (W (h) � 
N j h 2 H; W1(h) = 0)
+ Pr ((h 2 B1) \ (W1(h) > 0) j h 2 H)
Pr (W (h) � 
N j h 2 H; (h 2 B1) \ (W1(h) > 0)) ;

= P(2)
det + P(3)

det;

en remarquant que 8 h 2 Ker ( ~C1(�n; d)), h 2 B1.

Nous calculons tout d’abord la probabilit�e que h appartienne �a Ker ( ~C1(�n; de)). Pour
ce faire nous utilisons la proposition suivante.

Proposition 2.9 Soit h une relation de parit�e, i.e. h 2 Ker (C(�n; d)) alors

h 2 Ker ( ~C1(�n; d)) si et seulement si
X

jjh(j)=1

[E1(�n; d)]ij � 0 mod 2 8j = 1 : : : �n:

Preuve : d�ecoule de l’�equation (2.3) page 55: �

On en d�eduit la proposition suivante.

Proposition 2.10 Soit h 2 Ker (C(�n; de)), de poids de Hamming w(h), alors la proba-
bilit�e que h appartienne �a Ker ( ~C1(�n; d)) est donn�ee par

Pr (W1(h) = 0 j h 2 H)) =

 

1 + (1� 2")w(h)

2

!�n

:

Preuve : application directe de la proposition 2.2 page 55 et de la proposition 2.10: �

Pour calculer la probabilit�e que h soit �a la fois dans la con�guration 1 et soit d�etect�e,
il reste maintenant �a �evaluer la probabilit�e Pr (W (h) � 
N j h 2 H; W1(h) = 0) que le
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vecteur h soit valid�e par l’algorithme de Gauss randomis�e. En s’inspirant du th�eor�eme 2.1
page 55 ,

Pr (W (h) � 
N j h 2 H; W1(h) = 0) = Pr (W2(h) � 
N j h 2 H) ;

=

b
Nc
X

i=0

�

N � �n

i

�

(1� Pp(h))iPp(h)(N��n�i):

Proposition 2.11 La probabilit�e P(2)
det(N; �n; h; 
) qu’une relation de parit�e h 2 H soit

dans la con�guration 1 et valid�ee par l’algorithme de Gauss randomis�e est minor�ee par

P(2)
det(N; �n; h; 
) � Pp(h)�n

�

1� (1� Pp(h))


2

�

Pp(h)

N
� (1� Pp(h))

��

:

Preuve :
par d�e�nition de P(2)

det,

P(2)
det(N; �n; h; 
) = Pp(h)�nPr (W2(h) � 
N j h 2 H)

= Pp(h)�n (1� Pr (W2(h) > 
N j h 2 H)) :

La variable al�eatoire W2(h) suit une loi binomiale de param�etres (N � �n; (1�Pp(h)) sur
H. L’in�egalit�e Markov [33, p. 80], nous permet d’�ecrire

Pr(W2jH(h) > 
N) �
E(W 2

2jH(h))


2N2
=

V (W2jH(h)) + E(W2jH(h))2


2N2
:

Nous en d�eduisons

P(2)
det(N; �n; h; 
) � Pp(h)�n

�

1� (N � �n)Pp(h)(1� Pp(h)) + (N � �n)2(1� Pp(h))2


2N2

�

;

� Pp(h)�n

�

1� Pp(h)(1� Pp(h)) + N(1� Pp(h))2


2N

�

:

�

D’autre part, nous avons une majoration �evidente

Pp(h)�n � P(2)
det(N; �n; h; 
):

Ceci nous permet d’en d�eduire un encadrement quand N tend vers l’in�ni,

Pp(h)�n � lim
N!+1

P(2)
det(N; �n; h; 
) � Pp(h)�n

 

1�
�

1� Pp(h)




�2
!

:

Augmenter le nombre de mots de code intercept�es o�u le seuil permet d’am�eliorer sensi-
blement la probabilit�e de d�etection, n�eanmoins, celle-ci reste born�ee. Cette borne montre
clairement que les facteurs limitants sont, comme l’on pouvait s’y attendre, la taille des
mots de codes, n, l’erreur du canal, " et le poids de la relation de parit�e, w(h). En e�et,
lorsque " ou w(h) augmente, Pp(h) diminue.
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Par ailleurs, pour �etudier le comportement de la probabilit�e de d�etection quand l’erreur
du canal tend vers 0, il faut noter que P (h) tend vers 1.

lim
"!0
P(2)

det(N; �n; h; 
) = lim
P (h)!1

P(2)
det(N; �n; h; 
) = 1:

En conclusion, la probabilit�e de d�etection tend d’autant plus vite vers 1 que l’erreur du
canal est faible et que N est grand.

En�n, la con�guration 2 apparâ�t notamment quand il existe une ligne de la matrice
~C1(�n; de) pour laquelle le nombre d’erreurs pris sur les colonnes associ�ees �a une relation
de parit�e est impair et que celles-ci restent strictement sous la diagonale tout au long de
l’algorithme de Gauss (sauf pour la derni�ere colonne trait�ee par Gauss pour laquelle on
autorise que l’erreur soit sur la diagonale). Pour bien visualiser le ph�enom�ene, consid�erons
l’exemple suivant.

Exemple 2.2

~C1(n; d) =

2

6

6

6

6

4

1 0 1 1 0
0 1 0 0 0
1 1 0 0 1
1 0 1 1 1
1 1 1 1 1

3

7

7

7

7

5

=

2

6

6

6

6

4

1 0 1 1 0
0 1 0 0 0
1 1 0 0 1
1 0 0 1 1
0 1 1 1 1

3

7

7

7

7

5

+

2

6

6

6

6

4

0 0 0 0 0
0 0 0 0 0
0 0 0 0 0
0 0 1 0 0
1 0 0 0 0

3

7

7

7

7

5

= C1(n; d) + E1(n; d):

La somme des colonnes 1, 3 et 5 de C1(n; d) vaut 0, ce qui correspond �a la relation
de parit�e h = (1; 0; 1; 0; 1). Nous remarquons aussi que 1 seule erreur apparâ�t �a la
ligne 4 et 5 pour les colonnes 1, 3 et 5, comme d�ecrit pr�ec�edemment. En e�ectuant
un pivot de Gauss sur les colonnes de ~C1(n; d), nous obtenons h 2 B1 mais pas �a
Ker ( ~C1(n; d)), ce qui correspond bien �a la con�guration 2.

Malheureusement, comme certaines lignes sont �eventuellement �echang�ees lors du pro-
cessus de Gauss, il se peut que des erreurs en nombre impair au dessus de la diagonale
se retrouvent dessous et r�eciproquement. Dans ce cas, nous ne pouvons pas estimer la
probabilit�e associ�ee �a la con�guration 2. La probabilit�e de d�etection est alors minor�ee par
la probabilit�e de d�etection dans la con�guration 1 et a �et�e �evalu�ee exp�erimentalement.

Analyse de complexit�e

Pour analyser la complexit�e en temps de l’algorithme de reconstruction, nous devons
d’abord �evaluer le param�etre l n�ecessaire �a l’algorithme de Gauss randomis�e. Nous avons
exprim�e la probabilit�e de d�etection d’une relation de parit�e h en fonction notamment de
son poids de Hamming. Il en r�esulte que plus une relation de parit�e poss�ede un poids
�elev�e, plus elle est di�cile �a d�etecter. Il nous faut donc se focaliser sur celle qui est le plus
di�cile �a d�etecter, c’est-�a-dire celle de poids maximum. Notons Pdet(N; n) la probabilit�e
de d�etecter cette relation de parit�e. Nous avons par d�e�nition,

Pdet = min
h2Ker (n;d)

fP(2)
det(N; n; h)g:
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En choisissant, l > 1
Pdet

, avec forte probabilit�e, cette relation sera d�etect�ee, ainsi que les
autres relations de parit�e ind�ependantes.

De même, si nous posons Pfa = 2�N + n2

2 e� N
2 , alors P(3)

fa (N; ne) � Pfa, 8ne; de ainsi que

P(4)
fa (N; ne) d’apr�es les propositions 2.7 page 71 et 2.8 page 72 . Il nous faut donc choisir

1

Pdet
< l� 1

Pfa
:

Nous en d�eduisons ainsi le nombre minimum Nmin de mots de code �a intercepter pour
pouvoir e�ectuer les l tirages de Monte Carlo.

l �
s

�

Nmin

n

�

:

Le nombre minimum de bits �a intercepter est donc nNmin.
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Fig. 2.7 { Lois suivies par W

D’autre part, le choix de 
 est primordial pour mâ�triser les fausses alarmes et les
non-d�etections. En e�et, 
N est le seuil de d�ecision s�eparant deux lois de probabilit�es
d�ecrites dans le th�eor�eme 2.1 page 55 ; il permet de discriminer ainsi les deux hypoth�eses,
� v appartient �a Ker (C(ne; de)) ou non � . La probabilit�e de fausse alarme, correspond
�a l’aire pleine �a gauche du seuil et la probabilit�e de non-d�etection, �a l’aire pleine �a droite
du seuil sur la �gure 2.7.

Une des strat�egies consiste �a choisir un 
opt qui minimise l’erreur lors de l’�etape statistique,
c’est-�a-dire la somme des aires pleines.


opt(v) = Argmin



0

@1 +

b
Nc
X

x=0

�

N

i

�

�

2�N � (1� Pp(v))iPp(v)N�i
�

1

A :

En pratique, nous avons plutôt tendance �a minimiser la probabilit�e de fausse alarme. En
e�et, une fausse alarme est beaucoup plus coûteuse en traitements ult�erieurs qu’une non-
d�etection. En�n, comme dans le cas du canal binaire sans erreur, les param�etres n et d



2.4 R�esultats exp�erimentaux 77

doivent être estim�es en aveugle. La complexit�e en temps de l’algorithme de reconstruction
est donc

O
�

n5

Pdet

�

:

2.4 R�esultats exp�erimentaux

Dans ce paragraphe, nous proc�edons en deux temps. Nous validons tout d’abord les
r�esultats th�eoriques sur des exemples simples dont les courbes permettent de bien visua-
liser le comportement des di��erentes probabilit�es en fonction des param�etres de taille, de
poids des relations de parit�e et d’erreur. Puis, nous testons les algorithmes sur des pa-
ram�etres de codes en blocs lin�eaires utilis�es dans di��erentes normes cit�ees en annexe B.

Dans un premier temps, nous g�en�erons al�eatoirement des matrices d’interception de
taille N � n et de dimension (n� 1). L’unique relation de parit�e est de poids w. Nous si-
mulons ensuite l’action du canal de transmission en introduisant al�eatoirement des erreurs
suivant une loi uniforme de param�etre ". Pour chacune des valeurs de ces param�etres, 1000
tirages sont e�ectu�es, les courbes trac�ees sont ensuite moyenn�ees sur l’ensemble de ces ti-
rages. De plus, pour l’algorithme de Gauss randomis�e, nous �xons 
 �egal �a 1 et �evaluons
a posteriori les courbes en fonction du param�etre de seuil. Le nombre d’it�erations pour ce
même algorithme a �et�e �x�e �a l = 1000.

2.4.1 Impact du poids d’une relation de parit�e

Pour mesurer l’impact du poids d’une relation de parit�e, nous �xons " = 10�2, n = 10,
N = 100 et nous faisons varier w de 2 �a 10. Les performances sont repr�esent�ees sous forme
de courbe ROC (Receiver Operating Characteristic). Traditionnellement, les courbes ROC
sont repr�esentatives des performances des d�etecteurs statistiques et permettent ainsi de les
comparer entre eux. Elles repr�esentent la probabilit�e de vrais positifs, i.e. la probabilit�e de
d�etecter et valider une relation de parit�e, en fonction de la probabilit�e de fausse alarme et
mettent ainsi en �evidence le compromis �a faire lors du choix du seuil. En r�egle g�en�erale, on
se �xe une probabilit�e maximum de fausse alarme, puis on choisit le seuil en cons�equence.

Dans le cadre de notre �etude, les courbes ROC sont quasi-constantes et correspondent
�a la probabilit�e maximale de d�etection. La �gure 2.8 page suivante repr�esente les courbes
ROC pour les di��erentes valeurs du poids de la relation de parit�e. Elle illustre ainsi l’impact
exponentiel du poids de la relation de parit�e. La forme un peu particuli�ere de ces courbes
s’explique par le fait que les deux distributions de probabilit�e sont tr�es �eloign�ees. Comme
on recherche des vecteurs de poids faible, un seuil petit permet de d�etecter rapidement
toutes les relations de parit�e sans fausse alarme. D�es que le seuil augmente, toutes les
relations de parit�e sont d�etect�ees mais on voit alors apparâ�tre des fausses alarmes. Il est
alors assez naturel de s’int�eresser �a l’�evolution des probabilit�es de d�etection et de fausse
alarme en fonction du seuil.

L’exp�erimentation r�ev�ele tout d’abord une probabilit�e de d�etection de d�ecroissance
exponentielle avec l’augmentation du poids de la relation de parit�e, comme l’illustre la �-
gure 2.9 page suivante. De plus, l’�ecart avec les courbes th�eoriques de minorations met en
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Fig. 2.8 { Courbes ROC en fonction du poids de la relation de parit�e
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Fig. 2.9 { Probabilit�e de d�etection en fonction du seuil, param�etre w

�evidence que la con�guration 2 du calcul de la probabilit�e de d�etection est non n�egligeable.

En�n, la �gure 2.10 page suivante con�rme que le poids des relations de parit�e n’a
pas d’impact sur la probabilit�e de fausse alarme de l’algorithme. De, plus la majoration
th�eorique annonc�ee est v�eri��ee.

2.4.2 Impact du nombre de mots de code intercept�es

Pour mesurer l’impact du nombre de mots de code intercept�es, nous �xons " = 10�2,
n = 10, w = 5 et nous faisons varier N de 100 �a 1500. Les courbes ROC �etant l�a encore
quasi-constantes, nous nous int�eressons principalement aux courbes des probabilit�es de
d�etection et de fausse alarme en fonction du seuil.
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Fig. 2.10 { Probabilit�e de fausse alarme en fonction du seuil, param�etre w

La �gure 2.11 met en �evidence que l’augmentation du nombre d’observations favorise
l�eg�erement la d�etection, même si celle-ci est born�ee. En fait, augmenter le nombre d’obser-
vations fait diminuer notablement le nombre de fausses alarmes (�g. 2.12 page suivante).
Dans des conditions op�erationnelles, N est plutôt � grand � par rapport �a n. Dans notre
exemple, n = 10 et N = 1000 mots de code correspondent �a seulement 9; 6 Ko.
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Fig. 2.11 { Probabilit�e de d�etection en fonction du seuil, param�etre N

2.4.3 Impact de l’erreur

Pour mesurer l’impact de l’erreur introduite par le canal, nous �xons n = 10, w = 5,
N = 100 et nous faisons varier " de 10�5 �a 5:10�2. Les courbes ROC �etant l�a encore
quasi-constantes, nous nous int�eressons principalement aux courbes des probabilit�es de
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d�etection et de fausse alarme en fonction du seuil.

La �gure 2.13 illustre l’importance du facteur d’erreur sur la probabilit�e de d�etection de
la relation de parit�e. La moindre correction d’erreur pendant le processus de reconstruction
permet ainsi un gain notable de la probabilit�e de d�etection. La �gure 2.14 page suivante
con�rme que la probabilit�e de fausse alarme est ind�ependante du bruit introduit par le
canal.
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2.4.4 Des codes bien r�eels

Dans ce paragraphe, nous pr�esentons les r�esultats exp�erimentaux de la reconstruction
des codes en blocs lin�eaires extraits des normes pr�esent�ees dans l’annexe B. De plus, tout
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comme M. Cluzeau [51], nous nous sommes int�eress�es �a la reconstruction de codes Low
Density Parity Check (LDPC) et d’un code lin�eaire al�eatoire. Ces codes LDPC poss�edent
la bonne propri�et�e d’avoir des relations de parit�e de poids faible, ce qui favorise le pro-
cessus de reconstruction comme l’illustrent les r�esultats 2.2 page 84 et 2.16 page suivante.
L’objectif de ces simulations est de mettre en �evidence de � bonnes � valeurs pour les pa-
ram�etres 
 (seuil de d�etection) et l (nombre d’it�erations) de l’algorithme de Sicot-Houcke.
Pour ce faire, nous avons tout d’abord fait varier le TEB de 10�5 �a 2:10�1. En�n, nous
nous sommes suis plac�es dans la cas o�u n et d ont �et�e correctement estim�es. Le nombre
d’it�erations et le temps n�ecessaires pour reconstruire le code sont alors mesur�es. Lorsque
tout le code est reconstruit, le nombre d’it�erations nous donne une id�ee sur la probabilit�e
de d�etection de la relation de parit�e de poids le plus fort et donc la plus di�cile �a d�etecter.
Les algorithmes ont �et�e impl�ement�es en Magma et les simulations ont �et�e e�ectu�ees sur des
processeurs AMD Thurion 2000+ MP, cadenc�es �a 1,6 Ghz ; le nombre de mots intercept�es
a �et�e �x�e �a 2000, ce qui correspond �a une quantit�e variant de 7,6 Ko �a 245 Ko suivant les
codes.

Comme nous l’avons montr�e dans la partie th�eorique, un des facteurs limitants est la
taille du code. Les codes en blocs lin�eaires les plus longs n’ont pas pu être reconstruits
en un temps raisonnable. De plus, comme l’illustrent les r�esultats, le nombre d’it�erations
augmente avec la longueur du code de fa�con exponentielle. De la même mani�ere, le nombre
d’it�erations augmente de fa�con exponentielle avec l’erreur du canal. En pratique, pour un
même TEB et des longueurs de code comparables, les LDPC apparaissent comme plus
faciles �a reconstruire que les codes cycliques. Les codes al�eatoires pr�esentent quant �a eux
une di�cult�e interm�ediaire. Cela s’explique ais�ement par le fait que les LDPC poss�edent
des relations de parit�e de poids faible. Il est �a noter n�eanmoins que la reconstruction des
codes cycliques n’est pas optimale dans le sens o�u la structure même de ce type de code
n’a pas �et�e exploit�ee ; on peut esp�erer faire mieux en prenant en compte les propri�et�es
alg�ebriques de tels codes. Pour les LDPC, les algorithmes d�ecrochent aux alentours d’une
erreur de 5:10�3 tandis que pour les codes cycliques la limite semble plutôt être proche
de 10�3 et pour les codes al�eatoires proche de 10�2. D’autre part, il faut noter qu’aucune
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fausse alarme n’a �et�e d�etect�ee sur l’ensemble des simulations. Nous nous sommes limit�es �a
une journ�ee sans d�etecter de nouvelle relation de parit�e pour conclure �a la non d�etection
du code (ND).
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2.5 Conclusion et perspectives

Les algorithmes de reconstruction pr�esent�es pr�ec�edemment nous permettent de retrou-
ver les relations de parit�e, c’est-�a-dire le code dual H du code C �a reconstruire et en�n C.
Malheureusement, sans aucune autre hypoth�ese, trouver le codeur utilis�e et donc d�ecoder
est �equivalent au probl�eme de d�ecodage d’un code al�eatoire dont on sait que c’est un
probl�eme NP-complet [29].
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Fig. 2.17 { Nombre d’it�erations en fonction de la longueur de codes cycliques
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La complexit�e de tels algorithmes, pour des canaux binaires avec de l’erreur, est ex-
ponentielle en le poids de Hamming de la relation de parit�e de plus fort poids, mais aussi
en la taille du code et l’erreur du canal. La taille des entrelaceurs est donc un facteur
limitant capital. De plus, l’exposant de l’erreur est le produit de cette taille par le poids
maximum pris sur l’ensemble des relations de parit�e. La seule fa�con de gagner un peu
sur ces facteurs est de r�eussir �a faire baisser arti�ciellement l’erreur du canal. Un des
axes qui semble prometteur est celui propos�e par M. Cluzeau [51] ; il consiste �a essayer de
corriger l’erreur en cours de reconstruction en utilisant des techniques de d�ecodage it�eratif.

Les r�esultats obtenus vont dans le sens des hypoth�eses intuitives �enonc�ees au para-
graphe 2.1.2 et confortent aussi le choix du canal binaire sym�etrique. Notamment, plus la
matrice d’erreur est dense, plus il est di�cile de d�etecter une relation de parit�e. Augmenter
le nombre d’it�erations de l’algorithme de Gauss randomis�e ou le nombre de bits intercept�es
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augmente la probabilit�e de d�etection. L’algorithme de Gauss randomis�e permet même de
retrouver des relations de parit�e qui n’apparaissent pas dans le noyau de ~C1. Aux vues
de l’impact de la r�epartition de l’erreur dans le matrice d’interception ~C, le canal binaire
sym�etrique est le plus contraignant pour l’attaquant. En e�et, l’erreur �etant uniform�ement
r�epartie sur toutes les lignes de la matrice ~C, aucune n’est �a privil�egier. En revanche, pour
des erreurs en paquets, les lignes avec tr�es peu d’erreur permettent de retrouver quasiment
toutes les relations de parit�e en tr�es peu d’it�erations.

Plusieurs am�eliorations sont possibles et �a prendre en compte lors de l’impl�ementation
des algorithmes. La premi�ere permet d’�eliminer des fausses alarmes en comptant la fr�e-
quence d’apparition des relations valid�ees par l’algorithme de Gauss randomis�e et en la
comparant �a celle attendue th�eoriquement quand on connâ�t l’erreur du canal. Dans le cas
contraire, les fr�equences d’apparition nous donnent une estimation de l’erreur introduite
par le canal. Dans le cas de canaux sans erreur, une randomisation de l’algorithme, même
avec tr�es peu d’it�erations permet de faire chuter drastiquement la probabilit�e de fausse
alarme. D’autre part, on peut pr�evoir une adaptation automatique de l’algorithme en aug-
mentant le nombre d’it�erations l de l’algorithme de Gauss randomis�e lorsque l’on a estim�e
n puis d, a�n de concentrer nos e�orts.

En�n, l’�etude des relations de parit�e doit nous permettre d’obtenir un peu d’informa-
tion sur la nature de l’entrelaceur, notamment des couples d’ensembles d’ant�ec�edents et
d’images par la permutation associ�ee. Les algorithmes de reconstruction de codes en blocs
lin�eaires ont �et�e pr�esent�es dans le cadre de codes binaires. Les techniques mises en �uvre
ne sont pas restreintes �a GF (2) et peuvent se g�en�eraliser naturellement �a GF (q). Dans ce
cas, il reste n�eanmoins �a �etudier la mod�elisation et le comportement de l’erreur. En e�et,
dans GF (2), celle-ci se compense sous certaines hypoth�eses que nous avons d�evelopp�ees
(parit�e et positionnement), il faut encore trouver l’�equivalent dans GF (q). N�eanmoins,
les algorithmes de reconstruction pr�esent�es restent valables dans GF (q) mais avec une
probabilit�e de succ�es restant �a �evaluer.



Chapitre 3
Reconstruction des codes convolutifs

� D�ecouvrir c’est bien souvent d�evoiler
quelque chose qui a toujours �et�e l�a, mais que
l’habitude cachait �a nos regards. �

Arthur Koestler (Le cri d’Archim�ede)
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LES codes convolutifs ont �et�e largement �etudi�es dans le chapitre 1 ainsi que leur
repr�esentation alg�ebrique. Dans ce chapitre, nous pr�esentons des algorithmes de re-

construction d’un code convolutif dans le même esprit que ceux pr�esent�es dans le chapitre
2. En e�et, nous utilisons l’algorithme de Gauss randomis�e (cf. paragraphe 2.1.2 page 57)
et tirons avantageusement parti de la structure alg�ebrique forte des codes convolutifs
pour obtenir plus d’�equations a�n de retrouver les relations de parit�e. D’autre part, la
repr�esentation alg�ebrique des codes convolutifs introduite dans le chapitre 1, nous per-
met tout d’abord d’exprimer de fa�con simple des relations entre les bits des mots de
code, puis de b�en�e�cier ensuite de la puissance des outils alg�ebriques. Dans un premier
temps, nous exprimons le probl�eme de reconstruction sous forme alg�ebrique. Soit �a recons-
truire un (n; k; m)-code convolutif C. �A chaque � top � d’horloge t, k bits d’information
x1(t) : : : xk(t) entrent dans les mc registres du codeur et n bits cod�es y1(t) : : : yn(t) sont
renvoy�es par les n fonctions lin�eaires f1 : : : fn comme l’illustre la �gure 3.1.
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f1

fn

y1(t)

x1(t)

message de k bits

xk(t)

mc registres

yn(t)

s1 smc

n bits de sortie

n fonctions bool�eennes

Fig. 3.1 { (n; k; mc)-codeur convolutif

En utilisant le formalisme introduit au chapitre 1, nous pouvons �ecrire une �equation liant
les bits de sortie aux bits en entr�ee et aux fonctions bool�eennes,

Y (D) = G(D)X(D); (3.1)

de la même forme que l’�equation (1.6) page 29 (la seule di��erence r�eside dans l’utilisation
de la notation matricielle fran�caise). Nous nous pla�cons dans le canal binaire sym�etrique.
Nous notons ~Y (D), la sortie du codeur bruit�ee par le canal,

~Y (D) = Y (D)� E(D);

o�u les Ei(D) =
P

j�0 ei(j)Dj , pour i = 1 : : : n, sont des s�eries formelles �a coe�cients
dans F = GF (2). Dans le cas d’un canal binaire sym�etrique les ei(j) sont des variables
al�eatoires ind�ependantes �a valeurs dans F et suivent une loi uniforme de param�etre ", le
taux d’erreur binaire (TEB) du canal, i.e.

Pr(ei(j) = 1) = " et Pr(ei(j) = 0) = 1� ":

Nous faisons l’hypoth�ese raisonnable que la matrice du codeur utilis�e n’est pas catastro-
phique ; un code correcteur d’erreurs ayant plutôt vocation �a corriger les erreurs qu’�a les
propager. D’autre part, nous supposons que le codeur est non r�ecursif et non poin�conn�e ;
c’est-�a-dire que sa matrice g�en�eratrice G(D) est polynomiale. De plus, nous consid�erons
ici un sch�ema de codage seul, sans entrelaceur. Nous expliquons comment traiter ces cas
particuliers au paragraphe 3.5.

Le probl�eme de la reconstruction des codes convolutifs a �et�e pos�e et partiellement
r�esolu par B. Rice [162] en 1995. Celui-ci s’est essentiellement int�eress�e �a la reconstruc-
tion des codes convolutifs de rendement 1

n pour un canal non bruit�e. Un peu plus tard,
�E. Filiol a mis en �evidence une technique permettant de reconstruire des codes convolutifs
quelconques pour un canal bruit�e. Nous avons a�n�e la m�ethode d’�E. Filiol et am�elior�e no-
tablement la complexit�e et ainsi que le nombre de bits intercept�es n�ecessaires au processus
de reconstruction. Dans le cas d’un canal sans erreur, paragraphe 3.2.1, nous am�eliorons
tout d’abord les r�esultats de B. Rice pour les codes convolutifs de rendement 1

n en utilisant

l’algorithme de Berlekamp-Massey [28, 140] puis, nous am�eliorons l’algorithme d’�E. Filiol
en mettant en �evidence une structure particuli�ere dans ses �equations. Dans le cas d’un
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canal avec erreur, paragraphe 3.2.2, nous utilisons l’algorithme de Gauss randomis�e (cf.
paragraphe 2.1.2 page 57) a�n de relaxer les contraintes impos�ees par la m�ethode d’�E. Fi-
liol et s’autoriser sous certaines hypoth�eses de l’erreur dans la matrice intercept�ee. De ce
fait, nous expliquons pourquoi les r�esultats exp�erimentaux d’�E. Filiol sont meilleurs que
ceux qu’il annonce en th�eorie. De plus, la simpli�cation des �equations dans le cas sans
erreur se g�en�eralise dans le cas d’un canal bruit�e. Nous e�ectuons ensuite l’analyse des
algorithmes ainsi d�etaill�es au paragraphe 3.3 et d�emontrons la conjecture d’�E. Filiol [71,
p. 170]. Nous pr�esentons ensuite au paragraphe 3.4 les r�esultats exp�erimentaux que nous
avons obtenus. En�n, au paragraphe 3.5, nous expliquons comment traiter le cas des codes
convolutifs r�ecursifs, poin�conn�es et des sch�emas de codage suivis d’un entrelaceur et propo-
sons de nouveaux angles d’attaque pour am�eliorer encore plus la complexit�e du processus
de reconstruction des codes convolutifs. Le r�esultat de ces travaux ont �et�e publi�es dans
[9, 19].

3.1 �Etude alg�ebrique

Dans ce paragraphe, nous cherchons des relations liant les bits de sortie d’un codeur
convolutif et les polynômes constituant sa matrice g�en�eratrice G(D). Pour ce faire, nous
proc�edons en deux �etapes successives. Nous construisons tout d’abord au paragraphe 3.1.1,
�a partir de la d�e�nition d’un codeur convolutif, (n� k) syst�emes d’�equations qui lient les
bits de sortie, les polynômes de G(D) et les mots d’information. Pour chaque syst�eme,
nous �eliminons les mots d’information et mettons ensuite en �evidence une relation matri-
cielle entre les bits de sortie (Yi(D)) et un certain nombre de mineurs �j(D) d’ordre k de
sous-matrices de G(D). L’�equation (3.5) page 92 montre que ces mineurs appartiennent
au noyau d’une matrice d�e�nie �a l’aide des (Yi(D)). De plus, les syst�emes d’�equations
sont construits de fa�con �a poss�eder un mineur en commun a�n de retrouver les bonnes
solutions dans les noyaux. Par d�e�nition, ces mineurs sont des sommes de produits de
k polynômes de G(D) ; la seconde �etape consiste donc �a trouver des relations entre ces
mineurs d’ordre k et les polynômes de la matrice g�en�eratrice. Ces relations sont mises en
�evidence au paragraphe 3.1.2. Cette �etape utilise exactement les mêmes techniques que
la premi�ere mais avec des entr�ees di��erentes ; des s�eries constitu�ees par les bits de sortie
(Yi(D)), pour la premi�ere et des polynômes (�j(D)), pour la seconde. L’�equation (3.7)
page 94 montre que les polynômes de G(D) appartiennent au noyau d’une matrice d�e�nie
�a l’aide des (�j(D)). Chaque syst�eme permet au �nal de retrouver k + 1 lignes de G(D)
dont les k premi�eres lignes. La mise en commun de ces k lignes permet de retrouver les
bonnes solutions dans les noyaux.

Seule la premi�ere �etape fait intervenir les bits intercept�es. Comme pour la reconstruc-
tion des codes en blocs lin�eaires, nous �evaluons les noyaux de matrices construites �a partir
des bits intercept�es. Dans le cas des codes convolutifs, les (�j(D)) jouent le rôle des rela-
tions de parit�e. La premi�ere �etape est donc �equivalente �a reconstruction de (n� k) codes
en blocs lin�eaires dont la la matrice d’interception est d�e�nie par la relation (3.4) page 92
et dont les relations de parit�e sont les (�j(D)). Dans le cas bruit�e, cette premi�ere �etape
est r�esolue en mettant en �uvre l’algorithme de reconstruction des codes en blocs lin�eaires
dans le cas avec erreurs. La deuxi�eme �etape est, au contraire, une r�esolution de syst�emes
o�u l’erreur n’intervient plus et o�u tous les param�etres de taille sont �x�es.
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3.1.1 Retrouver les mineurs d’ordre k

L’objectif de ce paragraphe est de mettre en �evidence une relation liant les (Yi(D)) et
les polynômes de la matrice g�en�eratrice du codeur. Pour cela, il faut revenir �a la d�e�nition
des codeurs convolutifs. L’�equation (3.1) page 88 peut s’�ecrire sous forme d�evelopp�ee

8

>

<

>

:

X1(D)G1;1(D) + : : : + Xk(D)G1;k(D) = Y1(D); (E1)
...

...
...

X1(D)Gn;1(D) + : : : + Xk(D)Gn;k(D) = Yn(D): (En)

(3.2)

Nous pouvons alors construire (n � k) syst�emes (Si)i=1:::(n�k) �a (k + 1) �equations. Le

syst�eme (Si) est compos�e des �equations (Ej) pour j = 1 : : : k et de l’�equation (Ek+i). �A
chaque syst�eme (Si), correspond un (k + 1; k)-sous-codeur. Nous �etudions (S1) ; l’�etude
des autres syst�emes �etant strictement identique. (S1) s’�ecrit alors

8

>

<

>

:

X1(D)G1;1(D) + : : : + Xk(D)G1;k(D) = Y1(D); (E1)
...

...
...

X1(D)Gk+1;1(D) + : : : + Xk(D)Gk+1;k(D) = Yk+1(D): (Ek+1)

D�e�nissons M1(D) la matrice carr�ee de taille (k + 1) �a coe�cients dans F ((D)) par

M1(D) =

0

B

@

G1;1(D) : : : G1;k(D) Y1(D)
...

...
...

Gk+1;1(D) : : : Gk+1;k(D) Yk+1(D)

1

C

A
;

et prouvons ensuite la proposition suivante.

Proposition 3.1 Soit �
(1)
i (D) le mineur d’ordre k de M1(D) associ�e �a Yi(D) (c’est-�a-

dire le d�eterminant de M1(D) priv�ee de la i�eme ligne et derni�ere colonne), alors

k+1
X

i=1

Yi(D)�
(1)
i (D) = 0:

Preuve :
Notons M

(i)
1 (D) la i�eme colonne de M1(D). D’apr�es la d�e�nition de (S1), nous avons

k
X

i=1

Xi(D)M
(i)
1 (D) + M

(k+1)
1 (D) = 0:

Nous en d�eduisons que det M1(D) = 0. Nous d�eveloppons ce d�eterminant suivant la ki�eme

colonne de M1(D) et obtenons la formule de la proposition 3.1: �

Remarque 3.1 :

Les inconnus du syst�eme sont les �
(1)
i (D) et ses coe�cients sont les Yi(D).

Corollaire 3.1 L’ensemble D des vecteurs (P1(D); : : : ; Pk+1(D)) qui v�eri�ent la relation
de la proposition 3.1 poss�ede une structure de F [D]-module.
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Preuve :
Cette proposition se montre ais�ement en revenant aux d�e�nitions et en utilisant l’�equation
de la proposition 3.1 page ci-contre: �

Remarque 3.2 :
Cette structure de module �et�e initialement mise en �evidence par �E. Filiol [71, chap. 8.2.3,
p. 163] pour le cas de (n; 1)-code convolutifs. Nous �etendons son r�esultat au cas g�en�eral
d’un (n; k)-code convolutif.

D’autre part, les matrices g�en�eratrices polynomiales (MGP) engendrant le même code
convolutif C sont F [D]-�equivalentes. Soit G0(D) une matrice canonique de C et G(D) une

MGP engendrant le même code. Soit �
(1)
i le mineur d’ordre k de M1(D), construite avec

G0(D), associ�e �a Yi(D). Il existe donc P (D) 2 F [D] tel que G(D) = P (D)G0(D). Ceci
implique

k+1
X

i=1

Yi(D)(P k(D)�
(1)
i (D)) = 0:

On en d�eduit alors que les mineurs d’ordre k de toutes les MGP d’un même code convolutif
appartiennent au même sous-module de longueur 1 du module des solutions de l’�equation
de la proposition 3.1 page pr�ec�edente. De plus, il est ais�e de montrer que ce sous-module

de longueur 1 est engendr�e par le vecteur des (k +1) mineurs d’ordre k, �
(1)
i (D) de G0(D).

Ce g�en�erateur est facilement calculable �a partir de n’importe quel �el�ement du sous-module.

Nous notons G l’application de (F [D])K+1 dans (F [D])K+1 qui, �a un vecteur P (D), associe
le g�en�erateur du F (D)-module de longueur 1 �a qui il appartient.

G : (F [D])k+1 �! (F [D])k+1

P (D) �! 1

PGCD (P1(D); : : : ; Pk+1(D))
P (D):

Notons, d
(1)
0 le degr�e interne du sous (k + 1; k)-codeur de G0(D) associ�e �a (S1) (d

(1)
0 =

maxi=1:::k+1fdeg �
(1)
i (D)g) et d � d

(1)
0 . Notons N le nombre de mots de code de longueur

n intercept�es. Sans perte de g�en�eralit�e, N est suppos�e constant. Nous faisons l’hypoth�ese
raisonnable que N > (k +1)d. En d�eveloppant l’�equation de la proposition 3.1, nous avons

k+1
X

i=0

0

@

0

@

N
X

j=0

yi(j)Dj

1

A

 

d
X

l=0

�i(l)D
l

!

1

A = 0;

k+1
X

i=0

0

@

N
X

j=0

 

j
X

l=0

yi(j)�i(j � l)

!

Dj

1

A = 0;

N
X

j=0

 

k+1
X

i=0

j
X

l=0

yi(j)�i(j � l)

!

Dj = 0:

Ceci implique que pour 8j � d, le coe�cient de Dj vaut 0. En e�ectuant une translation
d’indices et en consid�erant que 8l > d, �i(l) = 0,

8j � 0;
k+1
X

i=1

d
X

l=0

yi(l + j)�i(d� l) = 0: (3.3)
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Si nous d�e�nissons le vecteur �(1) par (�
(1)
1 (0); : : : ; �

(1)
1 (d); : : : ; �

(1)
k+1(0); : : : ; �

(1)
k+1(d))T

et C(1)(k; d) la matrice de taille (N � d + 1)� (k + 1)(d + 1) par

C(1)(k; d) =

0

B

B

B

@

y1(d) : : : y1(0) : : : yk+1(d) : : : yk+1(0)
y1(d + 1) : : : y1(1) : : : yk+1(d + 1) : : : yk+1(1)

...
...

...
...

y1(N) : : : y1(N � d) : : : yk+1(N) : : : yk+1(N � d)

1

C

C

C

A

;

(3.4)
l’�equation (3.3) page pr�ec�edente, peut s’�ecrire sous forme matricielle,

C(1)(k; d)�(1) = 0: (3.5)

Remarque 3.3 :
Nous attirons le lecteur sur le fait que nous utilisons un isomorphisme implicite de F (k+1)(d+1)

dans
�

F (d)[D]
�(k+1)

, o�u F (d)[D] d�esigne l’ensemble des polynômes de degr�e inf�erieur ou
�egal �a d et �a coe�cients dans F . Celui-ci associe au vecteur

�(1) =
�

�
(1)
1 (0); : : : ; �

(1)
1 (d); : : : ; �

(1)
k+1(0); : : : ; �

(1)
k+1(d)

�T

de F (k+1)(d+1), le vecteur

�(1)(D) =

0

@�
(1)
1 (D) =

d
X

j=0

�
(1)
1 (j)Dj ; : : : ; �

(1)
k+1(D) =

d
X

j=0

�
(1)
k+1(j)Dj

1

A

T

de
�

F (d)[D]
�(k+1)

. Dans le reste du chapitre, nous utilisons l’une ou l’autre des notations
en fonction du contexte.

�A ce stade, l’�equation (3.5) est de la même forme que celle obtenue pour la recons-
truction des codes en blocs lin�eaires. La matrice d’interception est un peut di��erente,
mais le probl�eme �a r�esoudre est identique ; il consiste �a �evaluer le noyau de la matrice
d’interception. Dans le cas des codes convolutifs, �(1) fait o�ce de relation de parit�e.
D’autre part, pour lever toute ambigu��t�e, il convient de noter que le param�etre d prend
ici une signi�cation di��erente. Pour les codes en blocs lin�eaires, il repr�esente le facteur de
d�esynchronisation, pour les codes convolutifs, il d�esigne le degr�e d’un sous-codeur. Nous
adoptons donc la même m�ethodologie que pour les codes en blocs.

Sans connaissance a priori, l’observateur doit deviner la longueur n des mots de code.
Il doit alors faire une hypoth�ese ne pour l’estimer. De même, il doit faire une hypoth�ese
ke et de sur k et d. D’autre part, nous ne consid�erons pas de d�esynchronisation pour la
reconstruction des codes convolutifs. En e�et, la relation de la proposition 3.1 page 90,
reste v�eri��ee lorsque l’on multiplie les Yi(D) par D�� ; ce qui correspond �a un facteur
de d�esynchronisation de �. L’observateur va alors construire la matrice ~C(1)(ne; ke; de)
�a partir des bits intercept�es sur le canal. Une fois remplie, l’observateur va d�ecouper
~C(1)(ne; ke; de) en deux sous-matrices ~C

(1)
2 (ne; ke; de) et ~C

(1)
1 (ne; ke; de) de tailles respec-

tives ((ke + 1)(de + 1))� ((ke + 1)(de + 1)) et (N � (ke + 1)(de + 1))� ((ke + 1)(de + 1))
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v�eri�ant
~C

(1)
1 (ne; ke; de) = C

(1)
1 (ne; ke; de)� E

(1)
1 (ne; ke; de);

~C
(1)
2 (ne; ke; de) = C

(1)
2 (ne; ke; de)� E

(1)
2 (ne; ke; de);

o�u la matrice ~C
(1)
1 (ne; ke; de) �etant la matrice carr�ee sup�erieure de ~C(1)(ne; ke; de). Nous

pouvons alors exprimer le probl�eme de reconstruction des codes convolutifs �a partir d’un
crit�ere alg�ebrique simple.

Proposition 3.2 Soient le vecteur �(1)(D) = (�
(1)
1 (D); : : : ; �

(1)
k+1(D)), d � d

(1)
0 et l =

(d�d
(1)
0 ). Sous l’hypoth�ese que (k +1)(d+1)� (l +1) lignes de (C

(1)
1 (n; k; d)) soient libres,

Ker (C
(1)
1 (n; k; d)) = f�(1)(D)P (D) j P (D) 2 F (l)[D]g;

o�u F (l)[D] est l’ensemble des polynômes de degr�e inf�erieur ou �egal �a l et �a coe�cients

dans F . Ker (C
(1)
1 (n; k; d)) est un F (l)[D]-module de longueur 1 engendr�e par �(1)(D):

Preuve :
Application directe du corollaire 3.1 page 90. L’hypoth�ese que (k +1)(d+1)�(l+1) lignes

de (C
(1)
1 (n; k; d)) soient libres est raisonnable dans la mesure o�u les mots d’information

envoy�es sont en g�en�eral issus d’une compression, d’un chi�rement puis de la sortie d’un
brasseur: �

Le probl�eme de reconstruction des codes convolutifs est donc �equivalent �a retrouver les

Ker (C
(j)
1 (n; k; d)) en observant ~C(j)(ne; ke; de), pour j = 1 : : : (n � k). Il est �a noter que

les vecteurs �(j)(D), solutions des syst�emes (Sj) ont leur derni�ere coordonn�ee identique,
soit

8 j = 1 : : : (n� k) ; �
(j)
k+1(D) = det

0

B

@

G1;1(D) : : : G1;k(D)
...

...
Gk;1(D) : : : Gk;k(D)

1

C

A
:

Cette coordonn�ee commune �a toutes les solutions des Sj permet de distinguer dans l’�evalua-
tion des di��erents noyaux, les solutions valides des autres.

3.1.2 D�eterminer une matrice g�en�eratrice

Nous avons trouv�e au paragraphe pr�ec�edent une relation entre les (Yi(d)) et les �(j).
En appliquant exactement la même approche, nous mettons maintenant en �evidence une
relation entre les �(j) et les polynômes de G(D). Pour remonter aux polynômes de la

matrice g�en�eratrice, nous d�e�nissons les k matrices L
(j)
1 (D) suivantes

8j = 1 : : : k; L
(j)
1 (D) =

0

B

@

G1;1(D) : : : G1;k(D) Gj;1(D)
...

...
...

Gk+1;1(D) : : : Gk+1;k(D) Gj;k+1(D)

1

C

A
:

La derni�ere colonne de L
(j)
1 (D) �etant identique �a sa ji�eme, det L

(j)
1 (D) = 0. En le d�eveloppant

suivant la derni�ere colonne nous obtenons

8j = 1 : : : k ;

k+1
X

i=0

�
(1)
i (D)Gi;j(D) = 0: (3.6)
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Remarque 3.4 :

Les inconnus du syst�eme sont les Gi;j(D) et les coe�cients du syst�eme sont les �
(1)
i (D).

Soit l = deg G(D) la m�emoire du codeur (cf. d�e�nition 1.8 page 32), le vecteur �
(1)
j d�e�ni

par (G1;j(0); : : : ; G1;j(l); : : : ; Gk+1;j(0); : : : Gk+1;j(l)) et la matrice carr�ee F (1)(k; l) de taille
(k + 1)(l + 1) d�e�nie par
0

B

B

@

�
(1)
1 (l) : : : �

(1)
1 (0) : : : �

(1)
k+1(l) : : : �

(1)
k+1(0)

...
...

...
...

�
(1)
1 ((k + 2)(l + 1)� 2) : : : �

(1)
1 (0) : : : �

(1)
k+1((k + 2)(l + 1)� 2) : : : �

(1)
k+1(0)

1

C

C

A

;

avec 8 i = 1 : : : (k +1); et 8 j > d; �
(1)
i (j) = 0: La relation (3.6) page pr�ec�edente s’exprime

sous forme matricielle par

8 j = 1 : : : k; F (1)(k; l)�
(1)
j = 0: (3.7)

Il en r�esulte que f�(1)
j j j = 1 : : : kg � Ker F (1)(k; l): De plus, pour un j �x�e, les vecteurs

�
(i)
j (D) ont leurs k premi�eres coordonn�ees identiques, c’est-�a-dire

(G1;j(D); : : : ; Gk;j(D))T ;

ce qui permet de retrouver enti�erement la matrice g�en�eratrice G(D). En e�et, chaque Sp

pour p = 1 : : : (n� k), permet d’obtenir les coordonn�ees partielles de chaque colonne de la
matrice g�en�eratrice. La r�esolution de Sp nous donne

(G1;j(D); : : : ; Gk;j(D); Gk+p;j(D))T pour j = 1 : : : k:

Les k colonnes de G(D) sont donc enti�erement retrouv�ees en r�esolvant tous les syst�emes
Sp. De plus, les k coordonn�ees en commun permet de s�electionner les candidats valides
lors de l’�evaluation des noyaux des F (p)(k; l):

3.2 Algorithmes de reconstruction

Il d�ecoule de l’�etude pr�ec�edente, des algorithmes naturels de reconstruction des codes
convolutifs. Nous abordons tous d’abord le cas du canal sans erreur et proposons dans
ce contexte une approche di��erente des algorithmes existants en utilisant l’algorithme de
Berleykamp-Massey pour le cas particulier des (n; 1)-codes convolutifs. Dans le cas g�en�eral,
nous proc�edons en trois �etapes. La premi�ere consiste �a d�etecter les bons param�etres n et k
du code en �evaluant le noyau de C(1)(k; d) d�e�nie par la relation (3.4) page 92 �a l’aide des
bits intercept�es. Dans un deuxi�eme temps, nous r�esolvons les (n � k) sous-syst�emes (Sj)
en maintenant la derni�ere coordonn�ee identique pour chaque solution. �A l’issue de cette
�etape, nous obtenons les �(j). En�n, lors de la troisi�eme et derni�ere �etape, nous retrouvons
les polynômes de G(D) �a partir des �(j) en r�esolvant l’�equation (3.6) page pr�ec�edente. Les
candidats valides �etant d�etect�es grâce aux k premi�eres coordonn�ees en commun.

Nous traitons ensuite le cas d’un canal bruit�e. Seule la premi�ere �etape fait intervenir
les bits intercept�es. De plus, nous avons montr�e que la premi�ere �etape est �equivalente �a la
reconstruction d’un code en bloc lin�eaire. Nous e�ectuons dans le cas d’un canal bruit�e la
premi�ere �etape en rempla�cant l’�evaluation du noyau de ~C(1)(k; d) par celle de son noyau
randomis�e ; les deux autres �etant identiques.
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3.2.1 Canal sans erreur

Nous nous int�eressons tout d’abord au cas le simple, le cas d’un canal sans erreur.
L’�etude d’un tel canal se justi�e par l’�etude en bô�te noire d’un �equipement d�etenu par l’ob-
servateur. Nous pr�esentons deux types d’algorithmes de reconstruction des codes convo-
lutifs. Le premier est restreint aux cas particulier des (n; 1)-codes convolutifs, le second
fonctionnant dans le cas g�en�eral.

Cas des (n; 1)-codes convolutifs

Pour des (n; 1)-codes convolutifs, le syst�eme (3.2) page 90 s’�ecrit

8

>

<

>

:

X(D)G1;1(D) = Y1(D); (E1)
...

...
...

X(D)Gn;1(D) = Yn(D): (En)

Pour tout j = 1 : : : (n� 1); les (Sj) peuvent s’�ecrire

(Sj) Yj(D)G
0

1;1(D) = Y1(D)G
0

j;1(D);

o�u

G
0

j;1(D) =
1

PGCD (G1;1(D); Gj;1(D))
:

D�e�nissons tout d’abord Zj(D) pour j = 1 : : : n� 1 par

Zj(D) =

(

Y1(D)
Yj(D) si v(Y1(D)) � v(Yj(D));
Yj(D)
Y1(D) sinon.

o�u v(Yj(D)) repr�esente la valuation de Yi(D): R�esolvons ensuite (S1) ; la r�esolutions des
(Sj) s’e�ectue de mani�ere similaire. Supposons maintenant que v(Y1(D)) � v(Y2(D)) (un
raisonnement sym�etrique pourra être men�e dans le cas contraire). (S1) peut se mettre sous
la forme

G
0

1;1(D) = G
0

2;1(D)Z1(D):

G
0

2;1(D) �etant de degr�e minimal, l’algorithme de Berleykamp-Massey [28, 140] appliqu�e �a

Z1(D) permet de le retrouver. Connaissant G
0

2;1(D), il ne reste plus qu’�a �evaluer G
0

1;1(D).

Puis de proche en proche, en r�esolvant les (Sj), les G
0

j;1(D), pour j = 3 : : : n; sont
d�etermin�es en calculant

G
0

j;1(D) = G
0

1;1(D)
Yj(D)

Y1(D)
:

Notons d0 = maxjfdeg G
0

j;1(D)g: Sans connaissance a priori de n et d0, nous devons
donc faire des hypoth�eses ne; dmax sur n et un majorant de d0. Nous appliquons ensuite
l’algorithme de Berlekamp-Massey (BM) pour tous les (Sj) et v�eri�ons pour chacun d’eux
que le polynôme G

0

1;1(D) est identique a�n de valider ou d’invalider ces hypoth�eses. En
pratique, nous �xons une borne nmax pour ne. Les Zj(D) seront donc tronqu�es �a l’ordre
2dmax. Il en r�esulte un algorithme naturel de reconstruction des (n; 1)-codes convolutifs
dans le cas sans erreur, r�esum�e dans la �gure 3.2.
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Algorithme de reconstruction des (1; n)-codes convolutifs
dans le cas d’un canal sans erreur

Entr�ees : (yi) les bits intercept�es,
nmax le param�etre d’arrêt,
dmax borne sur le degr�e de la matrice g�en�eratrice.

Sortie : un matrice g�en�eratrice de C qui a g�en�er�e les (yi) ou ;.

1 Pour n de 2 �a nmax

2 G(D) = (G1(D); : : : ; Gn(D)) � 0
3 Calculer Z2(D) �a l’ordre 2dmax

4 (G1(D); G2(D)) � BM(Z2(D))
5 Pour tout i de 3 �a n
6 Calculer Zi(D) �a l’ordre 2dmax

7 (P1(D); P2(D)) � BM(Zi(D))
8 Si P1(D) 6= G1(D) retour �a l’�etape 1
9 Sinon Gi(D) � P2(D)

10 Fin Si
11 Fin Pour
12 Renvoyer G(D)
13 Fin Pour
14 Renvoyer ;

Fig. 3.2 { Algorithme de reconstruction des (n; 1)-code convolutifs dans un canal sans
erreur

Cas g�en�eral

Dans le cas g�en�eral d’un (n; k; m)-code convolutif, nous utilisons les relations mises
en �evidence au chapitre 3.1 et proc�edons en trois �etapes. La premi�ere �etape consiste �a
d�etecter les bonnes valeurs des param�etres n; k et m, la deuxi�eme �a retrouver les mineurs
d’une matrice g�en�eratrice canonique du code en r�esolvant tous les sous-syst�emes et en�n la
troisi�eme �a retrouver une matrice g�en�eratrice �a partir des mineurs. Trois param�etres sont �a
d�eterminer en aveugle, n; k et d, o�u d est le degr�e d’une matrice g�en�eratrice du (n; k)-code
convolutif. Nous faisons les hypoth�eses ne; ke et de sur chacun de ces param�etres. Nous
testons des valeurs croissantes de ne de 1 �a nmax ; puis pour chaque ne, les valeurs de k de
1 �a (ne� 1). En�n, pour chaque couple (ne; ke) nous essayons tous les degr�es de 1 �a dmax,
du plus petit au plus grand, pour retrouver pr�ef�erentiellement une matrice g�en�eratrice du
plus bas degr�e possible, donc de degr�e externe le plus petit possible. L’objectif �etant de
retrouver une matrice canonique du code.

Pour valider ou invalider ces hypoth�eses, nous observons des comportements di��erents
des matrices C(j)(ne; ke; de). En e�et, d’apr�es la relation (3.5) page 92, les �(i) pour
i = 1 : : : (n � k) peuvent être vues comme des relations de parit�e c’est-�a-dire des rela-
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tions entre les colonnes des matrices C(j)(n; k; d). Si ne 6= n ou ke 6= k, les C(j)(ne; ke; de)
peuvent alors être consid�er�ees comme des matrices binaires al�eatoires, comme l’illustre
la �gure 2.4. Avec forte probabilit�e, elles sont de rang maximum. Soit d0 la m�emoire du
codeur d’une matrice g�en�eratrice canonique. Si de < d0 alors il existe au moins un des
syst�emes (Sj) pour lequel la matrice C(j)(ne; ke; de) se comportera comme une matrice
al�eatoire. En revanche, lorsque d0 � de, nous sommes dans les conditions de la proposi-
tion 3.2 page 93.

Il en d�ecoule un algorithme naturel de reconstruction des (n; k)-codes convolutifs. Pour
chaque triplet (ne; ke; de), nous r�esolvons (S1) et cherchons des solutions particuli�eres :
celles qui constituent une base du F [D]-module des solutions de la relation de la proposi-
tion 3.5 page 92. Pour ce faire, il faut �evaluer le noyau de C(1)(ne; ke; de) et, pour chacun
de ses �el�ements, calculer le g�en�erateur du module de longueur 1 auquel il appartient. Pour
calculer ce g�en�erateur, nous appliquons la fonction G d�e�nie au paragraphe 3.1.1 page 91.

Dans un deuxi�eme temps, nous �evaluons de la même mani�ere les noyaux des matrices
C(j)(ne; ke; de) et cherchons une base des solutions de la relation de la proposition 3.5.
En�n, pour construire une solution �a notre syst�eme initial, nous regroupons ensemble les
(n� k) bases de solutions des sous-syst�emes (Sj). Il nous faut ensuite trouver un �el�ement
dans chaque module de solutions des (Sj) de (k + 1)i�eme composante identique. Nous
�elargissons pour cela la notion de consistance introduite par �E. Filiol [71, chap. 8.2.4,
p.167] en g�en�eralisant la co��ncidence sur les polynômes commun �a leur appartenance �a un
même module. Cette notion permet de construire un g�en�erateur du module de longueur
1 des mineurs d’ordre k des matrices g�en�eratrices engendrant le même code convolutif, �a
partir des g�en�erateurs des modules de (F [D])(k+1) de solutions des syst�emes (Sj).

Exemple 3.1

Pour bien comprendre ce qu’il se passe, consid�erons la r�esolution d’un (3; 1)-codeur
pour laquelle les bons param�etres ont �et�e devin�es. Supposons que (S1) renvoie

(�1(D); �2(D)) avec PGCD(�1(D); �2(D)) = 1:

Deux cas peuvent se pr�esenter : soit (S2) renvoie

(�1(D); �3(D)) avec PGCD(�1(D); �3(D)) = 1;

et dans ce cas

(�1(D); �2(D); �3(D)) avec PGCD(�1(D); �2(D); �3(D)) = 1

est solution. Soit (S2) renvoie

(Q(D)�1(D); �3(D)) avec PGCD(Q(D)�1(D); �3(D)) = 1;

et dans ce cas

(Q(D)�1(D); Q(D)�2(D); �3(D)) avec PGCD(Q(D)�1(D); Q(D)�2(D); �3(D)) = 1

est solution.
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Nous pouvons faire exactement le même raisonnement si (S1) renvoie

(Q(D)�1(D); �2(D)) avec PGCD(Q(D)�1(D); �2(D)) = 1:

D�e�nition 3.1 Soient U(D) 2 (F [D])p et V (D) 2 (F [D])q deux vecteurs �a coe�cients
dans F [D]. Soit E un ensemble d’�el�ements de [1; min(p; q)]. U(D) et V (D) sont consistants
en les �el�ements de E si et seulement si il existe P (D) 2 F [D] tel que

8 i 2 E ; Ui(D) = P (D)Vi(D);

ou
8 i 2 E ; Vi(D) = P (D)Ui(D):

P (D) est alors appel�e facteur de consistance.

La notion de consistance permet de g�erer les deux cas de l’exemple pr�ec�edent et de
construire un g�en�erateur de l’ensemble de solutions �a partir des g�en�erateurs de solutions
des syst�emes (Sj).

Nous cherchons tout d’abord les couples solutions de (S1) et (S2) consistants en leur
(k + 1)i�eme coordonn�ee, puis parmi ceux-l�a, ceux qui le sont avec les solutions de (S3) et
ainsi de suite. Parmi les couples d’�el�ements consistants trouv�es, nous multiplions celui dont
la (k + 1)i�eme composante est de plus bas degr�e par le facteur de consistance. Les �el�ements
du nouveau couple poss�edent alors leur (k + 1)i�eme coordonn�ee identique. L’algorithme
de la �gure 3.3 page suivante, garantit la consistance des solutions de notre syst�emes
d’�equations et construit de proche en proche une liste de (n � k) vecteurs �(j)(D) de

(F [D])k+1 tels que 8 i; j 2 [0 ; n], �
(i)
k+1(D) = �

(j)
k+1(D) et �(i)(D) solution de (Si). Il

est clair que l’ensemble listes de vecteurs v�eri�ant cette propri�et�e est un F [D]-module.
L’algorithme de la �gure 3.4 nous retourne une base de ce module (nous montrons au
paragraphe 3.3.1 que l’algorithme renvoie bien une base).

En�n, la troisi�eme �etape de l’algorithme de reconstruction consiste �a retrouver des
matrices g�en�eratrices pouvant g�en�erer les (yi), �a partir des vecteurs �(j)(D) calcul�es
lors de l’�etape pr�ec�edente. La relation (3.6) page 93, est de la même forme que celle

de la proposition 3.5, en rempla�cant les Yi(D) par les �
(j)
i (D). De même, les matrices

F (j)(k; l) sont de forme identique aux C(j)(ne; ke; de). Les colonnes de G(D), d’une ma-
trice g�en�eratrice de C ne sont pas F [D]-�equivalentes, il faut donc cette fois-ci consid�erer
tous les �el�ements du noyau et pas seulement les g�en�erateurs des modules de longueur 1
auxquels ils appartiennent. Chaque (Sj), pour j = 1 : : : (n � k), fournit un vecteur de

(F [D])k+1, �(j)(D) = (�
(j)
1 (D); : : : ; �

(j)
k+1(D)). En r�esolvant les syst�emes 3.7 construits

�a partir de chacun de ces vecteurs �(j)(D), nous obtenons des colonnes partielles can-
didates, (G1;l(D); : : : ; Gk;l(D); Gk+j;l(D))T , l 2 [1 ; k]. De plus, les colonnes partielles
candidates issues de �(1)(D) et celles issues de �(j)(D) ont leur k premi�eres coordonn�ees
identiques. Nous choisissons les couples de colonnes partielles candidates issues de �(1)(D)
et de �(j)(D), consistants sur leur k premi�eres composantes. Pour chaque couple, nous
multiplions par le facteur de consistance la colonne partielle dont les k premi�eres com-
posantes sont de plus bas degr�e et construisons ainsi, de proche en proche, une colonne
candidate compl�ete. L’algorithme de la �gure 3.4 page 100, avec F = Id, nous renvoie un
ensemble de listes de (n�k) vecteurs de (F [d])k+1 correspondants aux colonnes partielles.
La donn�ee d’une liste permet de reconstituer une colonne compl�ete en prenant le premier
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Proc�edure de v�eri�cation de la consistance des solutions

Entr�ees : un ensemble L de listes de (n� k) vecteurs de (F [D])k+1,
un ensemble P de vecteurs de (F [D])k+1,
un ensemble E d’�el�ements de [1 ; k + 1],
j 2 N

� tel que 0 < j � (n� k).

Sortie : un ensemble de listes de (n� k) vecteurs de (F [D])k+1.

1 Out � ;
2 Pour i de 1 �a Card(P )
3 Pour l de 1 �a Card(L)

4 Si P (i)(D) et L(l)(D) sont consistants en E de facteur Q(D)

5 Marquer L(l)(D)

6 Si deg L
(l)
E(1)(D) � deg P

(i)
E(1)(D)

7 L
(l)
j (D) � Q(D)P (i)(D)

8 Sinon
9 Pour m de 1 �a j � 1

10 L
(l)
m (D) � Q(D)L

(l)
m (D)

11 Fin Pour

12 L
(l)
j (D) � P (i)(D)

13 Fin Si
14 Fin Si
15 Fin Pour
16 Fin Pour

17 Out � fL(i)(D) j L(i)(D) marqu�e g
18 Renvoyer Out

Fig. 3.3 { Proc�edure de v�eri�cation de la consistance des solutions

vecteur de la liste pour les (k + 1) premi�eres coordonn�ees de la colonne et la derni�ere
composante de chaque vecteur restant de la liste pour les coordonn�ees suivantes. En�n,
pour chaque ensemble de k colonnes candidates compl�etes, nous construisons une matrice
n� k et v�eri�ons que celle-ci est basique ; si c’est le cas elle peut avoir g�en�er�e les (yi). Une
optimisation �evidente est de faire rentrer la deuxi�eme et troisi�eme �etape dans la recherche
des bons param�etres. En e�et, cela implique dans ce cas, que pour que les param�etres n et
k soient valid�es, il faut que la sortie des �etapes deux et trois soient non vides. Il en r�esulte
alors une chute drastique du nombre de fausses alarmes sur le choix de n et k. L’algorithme
complet de reconstruction des (n; k)-codes convolutifs est r�esum�e en �gure 3.5 page 101.
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Recherche de solutions particuli�eres

du syst�eme
�

Pk
i=1 Yi(D)Pi(D) + Yk+j(D)Pk+j(D) = 0

�

j=1:::n�k

- Cas sans erreur -

Entr�ees : Y (D) 2 (F [D])n,
un ensemble E d’�el�ements de [1 ; k + 1],
F , fonction de (F [D])k+1 de (F [D])k+1,
k; dmin et dmax.

Sortie : module de solutions du syst�eme.

1 Pour d de dmin �a dmax

2 B  � ; ensemble de listes de (n� k) vecteurs de (F [D])(k+1)

3 P  � f P (i)(D)jP (i)(D) 2 F
�

Ker (C(1)(n; k; d)
�

g
4 B  � f

h�

P
(i)
1 (D); : : : ; P

(i)
k+1(D)

�

; 0; : : : ; 0
i

j P (i)(D) 2 P g
5 Si B = ; retour �a l’�etape 1
6 Fin Si
7 Pour j de 2 �a n� k

8 P  � f P (i)(D)jP (i)(D) 2 F
�

Ker (C(j)(n; k; d)
�

g
9 B  � Consistance (B; P; E ; j)

10 Si B = ; retour �a l’�etape 1
11 Fin Si
12 Fin Pour
13 Renvoyer B
14 Fin Pour
15 Renvoyer ;

Fig. 3.4 { Algorithme de r�esolution du syst�eme (Sj)j=1:::(n�k) dans le cas sans erreur

Exemple 3.2

Soit �a reconstruire le code convolutif engendr�e par la matrice g�en�eratrice

G(D) =

0

@

D6 + D4 + D3 + D + 1
D6 + D5 + D2 + 1

D6 + D5 + D4 + D3 + D2 + 1

1

A :

Bien que l’algorithme BM soit plus e�cace pour reconstruire des (n; 1)-codes convo-
lutifs, nous avons choisi un (3; 1; 6)-codeur convolutif pour les besoins p�edagogiques.
Nous avons intercept�e le message sans erreur de taille 400 bits, soit 50 octets, engendr�e
par le codeur
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Algorithme de reconstruction des (n; k)-codes convolutifs
- Cas sans erreur -

Entr�ees : (yi) ensemble des bits intercept�es,
nmax; dmax.

Sortie : ensemble de matrices g�en�eratrices canoniques de degr�e inf�erieur �a dmax

qui peuvent avoir g�en�er�e les (yi).

1 Pour n de 2 �a nmax

2 Pour k de 1 �a n� 1
3 S  � ;
4 � � R�esoudre(Y (D); k; 1; kdmax; fk + 1g;G)
5 Si � = ; retour �a l’�etape 2
6 Fin Si
7 Pour i de 1 �a Card(�)

8 P  � R�esoudre(�(i)(D); k; bdeg �(i)(D)
k c; deg �(i)(D); f1; : : : ; kg; Id)

9 Si P = ; retour �a l’�etape 7
10 Fin Si

11 Pour tout ensemble E(j) de k colonnes compl�etes de P
12 Construire G(D) une matrice avec les k colonnes compl�etes

dont les mineurs sont les �(i)(D)
13 S  � S

SfG(D)g
14 Fin Pour
15 Fin Pour
16 Si S 6= ;
17 Renvoyer S
18 Fin si
19 Fin Pour
20 Fin Pour
21 Renvoyer ;

Fig. 3.5 { Algorithme de reconstruction des (n; k)-codes convolutifs dans le cas sans erreur
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o�u les bits se lisent du plus r�ecent au plus ancien en partant du haut �a gauche vers le
bas �a droite. En faisant l’hypoth�ese que n = 3, nous d�ecoupons le train de bits en 3
pistes en prenant �a chaque fois 1 bit sur trois.

Y1 =

2

6

6

6

6

6

4

1111010011100010100000011001011011101001000001101001000111010010010111
1110010101000001011100111100000000001111000101001000000011001011110000
1010101110010100100110100101110101110001110111101100100011010100111101
0110111001110111100001111111000001001010100100010010010011110010001000
0101111101010100111111110011010011010000000101000100111110101001000100
001111001111100010110001111010100110011101011010000111111

3

7

7

7

7

7

5

;

Y2 =

2

6

6

6

6

6

4

1001100110111000100001100111000110011101001100110000010100001100010010
1000101001001100011011010011111010001010011001000000010000110001001000
0100110010110111111001011111101100001011111101001010110001010011110110
0110111011001011010110101101111001110010101010110110010111110111001011
0110100111111110101000000101110100011010011000111011011110011000011000
101010101111000001011001111010000011111101110101111001101

3

7

7

7

7

7

5

;

Y3 =

2

6

6

6

6

6

4

1000010011010000111001001110001010101110111000111011110010111011100100
0011001010111000010110101101000110111010111010110101011111011111010001
0011000011101111110011001010001000111011010110011111100110010100010111
0001010100110000011110010101101100110101000110111101010000101000110000
0100111000000001011011000001001110000000100011100101100101100000111011
010110011000100100100110100100110101011110111010100111001

3

7

7

7

7

7

5

:

Nous reconstruisons tout d’abord le premier sous-codeur dont les mineurs sont (D6 +
D5+D2+1; D6+D4+D3+D+1). Supposons maintenant que nous avons fait la bonne
hypoth�ese sur k mais pas sur d. Pour illustrer l’impact de la recherche d’une base des
modules solutions, nous prenons de = d + 2 a�n de ne pas avoir un noyau restreint �a
un unique vecteur. �A l’aide des pistes Y1 et Y2, nous remplissons C(1)(k; d+2) d’apr�es
la relation (3.4) page 92.

C(1)(k; d + 2) =

0

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

@

100101111 110011001
110010111 011001100
111001011 101100110
011100101 110110011
001110010 111011001
000111001 011101100
100011100 001110110
010001110 000111011
101000111 100011101
010100011 010001110
001010001 001000111
000101000 000100011
000010100 000010001
000001010 100001000
000000101 110000100
100000010 011000010
110000001 001100001
011000000 100110000

...
...

1

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

C

A

:

En �evaluant le noyaux de C(1)(k; d+2) nous obtenons les solutions suivantes, exprim�ees
sous leur forme binaire et polynomiale en utilisant l’isomorphisme explicit�e dans la
remarque du paragraphe 3.1.1 page 92.
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(000000000000000000) ! (0 ; 0);
(100011111111011001) ! (D8 + D7 + D6 + D5 + D4 + 1 ; D8 + D5 + D4 + D2 + D + 1);
(110111001100000011) ! (D8 + D5 + D4 + D3 + D + 1 ; D8 + D7 + 1);
(010100110011011010) ! (D7 + D6 + D3 + D ; D7 + D5 + D4 + D2 + D);
(011110101010110111) ! (D8 + D6 + D4 + D3 + D2 + D ; D8 + D7 + D6 + D4 + D3 + D);
(111101010101101110) ! (D7 + D5 + D3 + D2 + D + 1 ; D7 + D6 + D5 + D3 + D2 + 1);
(101001100110110100) ! (D6 + D5 + D2 + 1 ; D6 + D4 + D3 + D + 1);
(001010011001101101) ! (D8 + D7 + D4 + D2 ; D8 + D6 + D5 + D3 + D2):

Pour chaque vecteur P (D) non nul et solution, nous ne conservons comme candidat

que le vecteur P
0
(D) = P (D)

PGCD(P1(D);P2(D)) . Il ne reste plus que le vecteur

�(1)(D) = (D6 + D5 + D2 + 1 ; D6 + D4 + D3 + D + 1):

De la même mani�ere nous remplissons C(2)(k; d + 2) �a l’aide de Y1 et de Y3.

C(2)(k; d + 2) =

0

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

B

@

100101111 100100001
110010111 110010000
111001011 011001000
011100101 101100100
001110010 010110010
000111001 001011001
100011100 000101100
010001110 000010110
101000111 100001011
010100011 110000101
001010001 111000010
000101000 011100001
000010100 001110000
000001010 100111000
000000101 010011100
100000010 001001110
110000001 100100111
011000000 110010011

...
...
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:

En �evaluant le noyaux de C(1)(k; d+2) nous obtenons les solutions suivantes, exprim�ees
sous leur forme binaire et polynomiale.

(000000000000000000) ! (0 ; 0);
(100100011111011001) ! (D8 + D7 + D3 + 1 ; D8 + D5 + D4 + D2 + D + 1);
(110011101100000011) ! (D8 + D6 + D5 + D4 + D + 1 ; D8 + D7 + 1);
(010111110011011010) ! (D7 + D6 + D5 + D4 + D3 + D ; D7 + D5 + D4 + D2 + D);
(011100001010110111) ! (D8 + D3 + D2 + D ; D8 + D7 + D6 + D4 + D3 + D);
(111000010101101110) ! (D7 + D2 + D + 1 ; D7 + D6 + D5 + D3 + D2 + 1);
(101111100110110100) ! (D6 + D5 + D4 + D3 + D2 + 1 ; D6 + D4 + D3 + D + 1);
(001011111001101101) ! (D8 + D7 + D6 + D5 + D4 + D2 ; D8 + D6 + D5 + D3 + D2):

De la même mani�ere, nous �evaluons pour chaque candidat P
0
(D) non nul le vecteur

P
0
(D) = P (D)

PGCD(P1(D);P2(D)) . Il ne reste plus que le vecteur

�(2)(D) = (D6 + D5 + D4 + D3 + D2 + 1 ; D6 + D4 + D3 + D + 1):
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En�n, nous v�eri�ons que ce vecteur est bien consistant en sa derni�ere coordonn�ee avec
l’unique solution du sous-codeur 1. Nous avons bien retrouv�e les mineurs correspon-
dants aux sous-codeurs (1) et (2) ; nous retrouvons maintenant les polynômes de la
matrice g�en�eratrice en r�esolvant les syst�emes (3.7) page 94. Pour cela, nous devons

exprimer les mineurs �(1)(D) et �
(2)
2 (D) sous leur forme binaire respective,

�
(1)
1 (D) = D6 + D5 + D2 + 1 ! �

(1)
1 = (1100101);

�
(1)
2 (D) = D6 + D4 + D3 + D + 1 ! �

(1)
2 = (1011011);

�
(2)
1 (D) = D6 + D5 + D4 + D4 + D2 + 1 ! �

(2)
1 = (1111101);

�
(2)
2 (D) = D6 + D4 + D3 + D + 1 ! �

(2)
2 = (1011011):

Les syst�emes s’�ecrivent alors

F (1)(k; m) =

0

B

B

B

B

B

B

B

B

@

1100101 1011011
0110010 0101101
0011001 0010110
0001100 0001011
0000110 0000101
0000011 0000010
0000001 0000001

1

C

C

C

C

C

C

C

C

A

; F (2)(k; m) =

0

B

B

B

B

B

B

B

B

@

1111101 1011011
0111110 0101101
0011111 0010110
0001111 0001011
0000111 0000101
0000011 0000010
0000001 0000001

1

C

C

C

C

C

C

C

C

A

:

La r�esolution de ces syst�emes renvoie deux noyaux de dimension 14. On v�eri�e
ais�ement que les vecteurs (11011011010011) et (11011011011111) appartiennent aux
noyaux respectifs de F (1)(k; m) et F (2)(k; m). Ces solutions correspondent aux solu-
tions polynomiales (D6 +D4 +D3 +D +1 ; D6 +D5 +D2 +1) et (D6 +D4 +D3 +D +
1 ; D6 + D5 + D4 + D3 + D2 + 1) . De plus, apr�es restriction des solutions non nulles
aux g�en�erateurs des modules de dimension 1, il ne reste plus que ces deux vecteurs
qui sont consistants sur la premi�ere coordonn�ee. On en d�eduit que l’unique colonne
de notre matrice g�en�eratrice est bien

0

@

D6 + D4 + D3 + D + 1
D6 + D5 + D2 + 1

D6 + D5 + D4 + D3 + D2 + 1

1

A :

Remarque 3.5 :
Pour les (n; 1)-codes convolutifs, la r�esolution de ces syst�emes n’est pas n�ecessaire. En
e�et, dans ce cas tr�es pr�ecis, les mineurs �etant exactement les polynômes de la matrice
g�en�eratrice, la premi�ere �etape seule permet de conclure. Nous avons conserv�e la deuxi�eme
�etape �a des �ns d’illustration.

3.2.2 Canal avec erreur

Tout comme pour la reconstruction des codes en blocs lin�eaires, les raisonnements
pr�ec�edents peuvent se transposer ais�ement en utilisant les notions de rang randomis�e
et de noyau randomis�e introduits au paragraphe 2.1.2 page 57. Seule la premi�ere �etape
des algorithmes de reconstruction des (n; k)-codes convolutifs dans le cas sans erreur
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prend en entr�ee des donn�ees bruit�ees ; la seconde �etape ne fonctionne qu’avec des donn�ees
exactes renvoy�ees par la premi�ere �etape. Nous avons vu que cette premi�ere �etape est
�equivalente �a rechercher des relations de parit�e (relations entre les colonnes) dans les ma-
trices C(j)(ne; ke; de): Or, l’algorithme de Gauss randomis�e (cf. �gure 2.2 page 59) permet
de retrouver ces relations directement sur la matrice bruit�ee ~C(j)(ne; ke; de): Nous adap-
tons donc la premi�ere �etape de l’algorithme de reconstruction des (n; k)-codes convolutifs
dans la cas sans erreur, au contexte d’un canal bruit�e.

Comme pr�ec�edemment, pour valider ou invalider les hypoth�eses faites sur ne; ke et de,
nous observons le comportement di��erent des matrices ~C(j)(ne; ke; de). En e�et, si ne 6= n
ou ke 6= k; les C(j)(ne; ke; de) et donc les ~C(j)(ne; ke; de) peuvent être consid�er�ees comme
des matrices binaires al�eatoires. Avec une forte probabilit�e, elles sont de rang maximum.
Soit d0 la m�emoire du codeur de matrice g�en�eratrice canonique. Si de < d0 alors il existe au
moins un des syst�emes (Sj) pour lequel la matrice C(j)(ne; ke; de) et donc ~C(j)(ne; ke; de)
se comportera comme une matrice al�eatoire. En revanche, lorsque d0 � de, nous sommes
dans les conditions de la proposition 3.2 page 93. Nous en d�eduisons donc qu’avec une
probabilit�e d�ependante de l’erreur, (l; 
)� rrg ( ~C(n; k; de)) < (k + 1)(de + 1).

L’algorithme de reconstruction des (n; k)-codes convolutifs pour un canal bruit�e se
d�eduit alors de celui d�edi�e au cas sans erreur. Il su�t de remplacer l’�evaluation du noyau
des C(j)(ne; ke; de) par l’�evaluation du noyau randomis�e de ~C(j)(ne; ke; de).

3.3 Analyse des algorithmes

L’�etude asymptotique de la complexit�e de la reconstruction des codes convolutifs est
un peu di��erent de celle des codes en blocs lin�eaires comme expliqu�e au paragraphe 1.1.
Pour les codes en blocs, on consid�ere k et n asymptotiquement grands, tandis que pour
les codes convolutifs, k et n sont petits et born�es et m est asymptotiquement grand.

3.3.1 Canal sans erreur

Cas des (n; 1)-codes convolutifs

Montrons tout d’abord que l’algorithme de reconstruction des (n; 1)-codes convolutifs
renvoie une matrice canonique. En e�et, l’algorithme de Berlekamp-Massey renvoie des
polynômes g�en�erateurs minimaux. On en d�eduit que la matrice g�en�eratrice G(D) renvoy�ee
est de degr�e externe minimale, elle est donc canonique. Soit �a reconstruire le (n; k; m)-code
convolutif C, nous avons donc

deg C = m = extdeg G(D) = intdeg G(D);

or intdeg G(D) est le degr�e maximum pris sur ses mineurs d’ordre k. Le degr�e maximum
des polynômes minimaux �a retrouver est donc m. En e�et, dans le cas particulier des
(n; 1; m)-codes convolutifs, les polynômes de la matrice g�en�eratrice sont aussi les mineurs
d’ordre 1.

Proposition 3.3 Le nombre minimum Lmin de bits n�ecessaires �a la reconstruction des
(n; 1; m)-codes convolutifs dans le cas sans erreur est

Lmin = 2nm:
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Preuve :
L’algorithme e�ectue (n � 1) Berlekamp-Massey pour retrouver des polynômes de degr�e
au plus m. Pour chacun, il a besoin d’�evaluer Zi(D), pour i = 1 : : : n � 1, �a l’ordre 2m.
Cette �evaluation n�ecessite d’avoir au minimum 2m bits pour chaque Yi(D). Soit au total,
2mn bits: �

La m�ethode initiale propos�ee par �E. Filiol [71] n�ecessite au minimum n(3m + 1) bits ; le
gain obtenu est donc d’un facteur 3/2 .

Proposition 3.4 La complexit�e de l’algorithme de reconstruction des (n; 1; m)-codes convo-
lutifs dans le cas sans erreur est

O
�

nm3
�

:

Preuve :
La complexit�e d’une ex�ecution de l’algorithme de Berlekamp-Massey (BM) est O(N2) o�u
N = 2m. Le calcul des Zi(D) �etant lin�eaire en leur taille (2nm), il sera n�eglig�e devant
le coût d’une ex�ecution de BM. De plus, l’algorithme recherche en aveugle la valeur des
param�etres n et m. De plus, pour chaque valeur de ne < n, il e�ectue deux ex�ecutions
de BM, la consistance de G1;1(D) n’�etant pas v�eri��ee. Pour ne = n, il doit en e�ectuer
(n� 1). La complexit�e de l’algorithme de reconstruction est donc

O

0

@

n�1
X

ne=2

2
m
X

de=1

(2de)2 + (n� 1)
m
X

de=1

(2de)2

1

A = O

0

@12(n� 1)
m
X

de=1

(de)2

1

A = O
�

nm3
�

: �

Pour le cas d’un canal sans erreur �E. Filiol utilise l’algorithme de Gauss sur une matrice
carr�ee de taille 2(de +1). Le calcul de la complexit�e est identique en rempla�cant (2de)2 par
(2(de + 1))3, nous obtenons O

�

nm4
�

, avec un gain en complexit�e d’un facteur (4=3)m:

Cas g�en�eral

Th�eor�eme 3.1 L’algorithme de reconstruction des (n; k)-codes convolutifs retourne un
ensemble de matrices g�en�eratrices canoniques.

Montrons dans un premier temps que les mineurs d’ordre k calcul�es �a l’�etape 1 de l’al-
gorithme de reconstruction sont ceux d’une matrice basique. Apr�es la r�esolution de (S1),
nous avons

PGCD (�
(1)
1 (D); : : : ; �

(1)
k+1(D)) = 1;

par construction. Supposons maintenant que parmi les l < (n � k) premiers vecteurs de
la liste, il existe j tel que PGCDi=1:::k+1 (�(j)(D)) = 1: Soit �(l+1)(D) le (l + 1)i�eme

vecteur de la liste, consistant avec les l premiers en sa composante (k + 1), de facteur

de consistance Q(D). Si deg
�

�
(1)
k+1(D)

�

� deg
�

�
(l+1)
k+1 (D)

�

, alors �(l+1)(D) est multipli�e

par Q(D) et �(j)(D) est inchang�e. Sinon ce sont les l premiers vecteurs de la liste qui sont
multipli�es par Q(D), dont �(j)(D) et �(l+1)(D) est ajout�e �a la liste. Or, par construction,

PGCDi=1:::k+1 (�
(l+1)
i (D)) = 1: Dans chaque liste, il existe donc un vecteur dont les

coordonn�ees, sont premi�eres entre elles. La deuxi�eme �etape renvoie donc des matrices
g�en�eratrices G(D) basiques. Supposons maintenant qu’elles ne sont pas r�eduites, i.e. il
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existe une matrice canonique G0(D) et P (D) 2 F [D] tels que G(D) = P (D)G0(D). Si
�i(D) repr�esente les mineurs d’ordre k de G(D) et �i(D) ceux de G0(D) alors

�j(D) = P k(D)�i(D);

ce qui est contradictoire avec le fait que les mineurs d’ordre k n’ont pas de facteur commun.
L’algorithme renvoie bien des matrices basiques et r�eduites, c’est-�a-dire canoniques: �

Ceci d�emontre la conjecture d’�E. Filiol [71, p. 170]. On en d�eduit que le degr�e maximum
des polynômes �a retrouver lors de la premi�ere �etape est inf�erieur ou �egal �a m.

Proposition 3.5 Le nombre minimum Lmin de bits n�ecessaires �a la reconstruction des
(n; k; m)-codes convolutifs dans le cas sans erreur est

Lmin = n ((k + 2)(m + 1)� 1) :

Preuve :
L’algorithme requiert (k + 1)(m + 1) + (m + 1)� 1 bits pour chaque Yi(D) pour construire
les matrices C(j)(n; k; m) soit un total de n ((k + 2)(m + 1)� 1) bits: �

Bien que l’algorithme de �E. Filiol soit identique dans l’esprit, certaines �equations ont
pu être grandement simpli��ees et permettre ainsi des calculs encore plus �ns sur la com-
plexit�e et le nombre de bits n�ecessaires. Il propose de retrouver des polynômes de degr�e
((2k � 1) deg G(D) + 1), qui s’av�erent être multiples des mineurs d’ordre k. En pratique,
l’algorithme qu’il con�coit trouve d’abord un g�en�erateur du module des solutions. Dans un
deuxi�eme temps, il r�esout formellement le syst�eme (3.6) page 93 par identi�cation terme �a
terme. L’�etude alg�ebrique nous a permis de mettre en �evidence la structure et la nature des
solutions du syst�eme de la proposition 3.1 page 90 et surtout d’automatiser compl�etement
le processus de reconstruction. Le calcul du nombre minimum de bits n�ecessaires pour la
technique d’�E. Filiol donne (k + 1)((2k � 1) deg G(D) + 1) avec deg G(D) de l’ordre de
m=k. Le facteur gain obtenu est donc de l’ordre de (2k=k):

Proposition 3.6 La complexit�e de l’algorithme de reconstruction des (n; k; m)-codes convo-
lutifs dans le cas sans erreur est

O
�

n5m4
�

:

Preuve :
La recherche par pivot de Gauss des noyaux des matrices C(j)(ne; ke; de) �etant l’�etape la
plus coûteuse, l’�evaluation de la consistance des solutions et la recherche du g�en�erateur
des modules de longueur 1 sont consid�er�ees comme n�egligeables. Dans les cas ne 6= n, en
moyenne un seul pivot de Gauss est e�ectu�e. On en d�eduit que retrouver le param�etre n
en aveugle est de complexit�e

O

0

@

n
X

ne=2

ne�1
X

ke=1

m
X

de=1

((k + 1)(de + 1))3

1

A = O
�

n5m4
�

:

Quand ne = n, l’algorithme e�ectue la r�esolution des (n � k) sous-codeurs (Sj) �a partir
de ke = k et de � d0. Nous pouvons donc borner la complexit�e de cette �etape par

O

0

@

n�1
X

ke=1

m
X

de=1

(n� k) ((ke + 1)(de + 1))3

1

A = O
�

n5m4
�

: �
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Le degr�e estim�e des polynômes reconstruits par l’algorithme d’�E. Filiol est de l’ordre de
2km=k. La complexit�e est donc am�elior�ee par un facteur de l’ordre de

�

2k

k

�4

:

3.3.2 Canal avec erreur

Dans le cadre d’un canal binaire bruit�e, l’�evaluation des noyaux des matrices ~C(ne; ke; de)
se fait en utilisant l’algorithme de Gauss randomis�e. Les (n � k) vecteurs �(j) peuvent
être consid�er�es comme des relations de parit�e d’un code en blocs lin�eaire au regard de la
relation (3.5) page 92. L’algorithme de reconstruction des codes en blocs lin�eaires pour un
canal bruit�e (cf. paragraphe 2.2.2), peut alors s’appliquer. La probabilit�e de d�etection de
cet algorithme, calcul�ee au paragraphe 2.3.2, est une fonction de la relation de parit�e de
poids de Hamming maximum ; dans notre cas

� = Argmax
i=1:::n�k

w(�(i)):

Dans le cadre du calcul de la probabilit�e de d�etection, �E. Filiol s’est plac�e dans les hy-
poth�eses les plus d�efavorables. En pratique, ses r�esultats exp�erimentaux se sont av�er�es être
bien meilleurs que ceux attendus par l’�etude th�eorique. Ce d�ecalage s’explique par le fait
que l’algorithme de Gauss, renvoie les bonnes relations de parit�e non seulement lorsque la
matrice ne contient pas d’erreur mais aussi lorsque les erreurs se compensent (nombre pair
d’erreurs sur les bits correspondants aux relations de parit�e) ou encore lorsque celles-ci se
situent toujours en dessous de la diagonale pendant tout le processus de Gauss.

D’autre part, la probabilit�e de fausse alarme peut être consid�er�ee comme n�egligeable.
En e�et, pour qu’un mauvais code soit d�etect�e, il faut tout d’abord qu’au moins une des
(n � k) r�esolutions de syst�emes (Sj) d�etecte une relation de parit�e qui n’est pas valide.
De plus, cette relation doit être consistante pour être accept�ee. En�n, il faut aussi que les
relations de parit�es d�etect�ees �a l’�etape 1 permettent �a l’�etape 2 de retrouver une matrice
canonique d’un codeur valide.

Le calcul de Pdet en fonction de � permet de choisir un nombre d’it�erations l pour l’al-
gorithme de Gauss randomis�e. Celui-ci doit v�eri�er 1=Pdet � l. Ceci permet d’en d�eduire
le nombre minimum de bits Nmin pour chaque Yi(D) n�ecessaire �a la reconstruction. La
matrice d’interception est une matrice de Hankel par blocs de taille (m + 1), ce qui im-
plique que chaque bit intercept�e intervient dans (m + 1) �equations. Nous devons observer
su�samment de bits pour pouvoir e�ectuer les l tirages de Monte Carlo de l’algorithme
de Gauss randomis�e, c’est-�a-dire

�

(m + 1)Nmin

(m + 1)(k + 1)

�

� l:

En�n, la complexit�e de l’algorithme de reconstruction des (n; k; m)-codes convolutifs dans
un canal bruit�e est donn�ee par

O
�

n5m4

Pdet

�

:
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3.4 R�esultats exp�erimentaux

Dans ce paragraphe, nous pr�esentons les r�esultats exp�erimentaux de la reconstruction
des codes convolutifs optimaux, �etudi�es au paragraphe 1.2.4, ainsi que ceux extraits des
normes de l’annexe B. Comme pour les simulations de la reconstruction des codes en blocs
lin�eaires, l’objectif est de mettre en �evidence de � bonnes � valeurs pour les param�etres 

(seuil de d�etection) et l (nombre d’it�erations) de l’algorithme de Sicot-Houcke. Nous nous
sommes alors focalis�es uniquement sur la premi�ere �etape, la seconde �etant d�eterministe.
Pour ce faire, nous avons tout d’abord fait varier le TEB de 5:10�4 �a 2:10�1. Pour chaque
valeur de l’erreur, une valeur du seuil 
max pour laquelle la densit�e d de chaque vecteur de
mineurs relatifs aux sous-codeurs est telle que d � 
max a �et�e d�etermin�ee. De plus, 
max

a �et�e choisi au minimum �egal �a 0.15. En�n, nous nous sommes plac�es dans la cas o�u n
et m ont �et�e correctement estim�es. Le nombre d’it�erations et le temps n�ecessaires pour
reconstruire le code sont alors mesur�es. Lorsque tout le code est reconstruit, le nombre
d’it�erations nous donne une id�ee sur la probabilit�e de d�etection de la relation de parit�e
de poids le plus fort et donc la plus di�cile �a d�etecter. Pour chaque valeur de l’erreur et
chaque codeur, nous avons e�ect�e une moyenne sur 100 reconstruction et obtenu ainsi le
seuil maximum moyen, le temps moyen de la premi�ere �etape ainsi que le nombre moyen
d’it�erations n�ecessaires. Les algorithmes ont �et�e impl�ement�es en Magma et les simulations
ont �et�e e�ectu�ees sur des processeurs AMD Thurion 2000+ MP, cadenc�es �a 1,6 Ghz ; le
nombre de bits intercept�es a �et�e �x�e �a 400, ce qui correspond �a 50 octets. D’autre part,
nous nous sommes limit�es �a une heure avant de conclure �a la non d�etection. Nous avons
ainsi �evalu�e la probabilit�e PND de ne pas d�etecter un codeur valide en moins de une heure.

La r�esolution du syst�eme (3.7) page 94 pour le sous-codeur (1) permet de d�eterminer
les colonnes partielles (G1;j(D); : : : ; Gk;j(D); Gk+1;j(D))T pour j = 1 : : : k. D’autre part,
la r�esolution du même syst�eme pour le sous-codeur (p) nous permet d’obtenir le vecteur
(G1;j(D); : : : ; Gk;j(D); Gk+p;j(D))T . Nous pouvons alors adapter l’�etape de r�esolution du
syst�eme (3.7) page 94 en garantissant la consistance grâce �a la relation

Gk+p;j(D) =

Pk
i=1 �

(p)
i (D)Gi;j(D)

�
(p)
k+1(D)

;

issue de l’�equation (3.6) page 93. C’est ce choix que nous avons privil�egi�e pour notre
impl�ementation.

Les r�esultats, regroup�es dans le tableau 2.1 page 83, illustrent l’e�cacit�e de la m�ethode
pour des codeurs convolutifs utilis�es en pratique, notamment en comparaison avec ceux
obtenus pour les codes en blocs lin�eaires. Tout d’abord, pour une même quantit�e de bits
intercept�es l, le nombre d’�equations pour un code convolutif, environ l, est beaucoup plus
important que pour un code en bloc lin�eaire, environ l=n. Ceci permet de faire chuter
drastiquement la probabilit�e de fausse alarme. Il est �a noter qu’aucune fausse alarme n’a
�et�e d�etect�ee sur l’ensemble des simulations. De plus pour chaque sous-codeur, une seule
relation de parit�e de longueur (k + 1)(m + 1) est �a retrouver. En outre, cette longueur
est en pratique est plutôt petite, pour des raisons d’impl�ementation. En e�et, le nombre
n�ecessaire de registres m�emoire est de l’ordre de k fois le degr�e d’un codeur canonique.



110 Reconstruction des codes convolutifs

T
E

B
5:10

�
4

T
E

B
10
�

3
T

E
B

2:10
�

3

C
od

eu
r

(n
;k

;m
)

tem
p
s

n
b

it�e.



P
N

D
tem

p
s

n
b

it�e.



P
N

D
tem

p
s

n
b

it�e.



P
N

D

(
5
6
1

7
5
3
)

(2,1,8)
0.019

s
2

0.15
0

0.021
s

2
0.15

0
0.024

s
2

0.15
0

(
1
3
3
1
4
5

1
7
5
)

(3,1,6)
0.027

s
1

0.15
0

0.03
s

1
0.15

0
0.035

s
1

0.15
0

(
5
5
7
6
6
3

7
1
1
)

(3,1,8)
0.032

s
1

0.15
0

0.035
s

1
0.15

0
0.045

1
0.15

0
(
7
6
5

6
7
1

5
1
3
4
7
3
)

(4,1,8)
0.08

s
1

0.15
0

0.089
s

1
0.15

0
0.12

s
2

0.15
0

�

5
1

5
1
2
1

1
5

4
0

1
1
1

�

(3,2,11)
0.04

s
2

0.15
0

0.054
s

3
0.15

0
0.165

s
7

0.15
0

0@

1
0

0
1

0
1

0
1

0
0

1
1

1A

(4,3,0)
0.007

s
2

0.15
0

0.007
s

2
0.15

0
0.005

s
2

0.15
0

0@

1
1

1
1

3
1

0
0

0
3

1
0

1A

(4,3,2)
0.014

s
2

0.15
0

0.016
s

2
0.15

s
0

0.019
s

2
0.15

s
0

0@

1
1

1
1

0
3

2
1

0
2

5
5

1A

(4,3,3)
0.015

s
1

0.15
0

0.019
s

2
0.15

0
0.021

s
2

0.15
0

0@

3
2

2
3

4
3

0
7

0
2

5
5

1A

(4,3,5)
0.021

s
1

0.15
0

0.026
s

2
0.15

0
0.032

s
2

0.15
0

0@

3
4

0
7

6
1

4
3

2
6

7
1

1A

(4,3,6)
0.026

s
1

0.15
0

0.033
s

2
0.15

0
0.059

s
3

0.15
0

0@

7
6

2
1

1
4

5
0

1
5

1
0

4
1
7

1

1A

(4,3,8)
0.039

s
2

0.15
0

0.101
s

5
0.15

0
0.237

s
10

0.15
0

0@

1
1
4

1
6

3

1
0

1
3

2
7

1
6

0
3

1
3

1A

(4,3,9)
0.057

s
2

0.15
0

0.067s
3

0.15
0

0.418
s

16
0.15

0

T
a

b
.

3.1
{

R
econ

stru
ction

d
es

co
d
es

con
v
olu

tifs,
T

E
B

d
e

5:10
�

4
�a

2:10
�

3



3.4 R�esultats exp�erimentaux 111

T
E

B
5:

10
�

3
T

E
B

10
�

2
T

E
B

2:
10
�

2

C
od

eu
r

(n
;k

;m
)

te
m

p
s

n
b

it
�e.



P N

D
te

m
p
s

n
b

it
�e.



P N

D
te

m
p
s

n
b

it
�e.



P N

D

(
5
6
1
7
5
3
)

(2
,1

,8
)

0.
05

2
s

5
0.

17
2

0
0.

17
5

s
14

0.
20

2
0

1.
49

5
s

11
9

0.
3

0
(
1
3
3

1
4
5

1
7
5
)

(3
,1

,6
)

0.
05

1
s

2
0.

15
0

0.
13

2
s

3
0.

22
7

0
0.

48
4

s
9

0.
3

0
(
5
5
7

6
6
3

7
1
1
)

(3
,1

,8
)

0.
07

3
s

1
0.

15
0

0.
19

2
s

2
0.

21
5

0
1.

66
8

s
4

0.
31

5
0

(
7
6
5

6
7
1
5
1
3

4
7
3
)

(4
,1

,8
)

0.
24

7
s

2
0.

15
0

0.
76

4
s

7
0.

21
5

0
7.

88
8

s
36

0.
33

0
�

5
1

5
1
2
1

1
5

4
0

1
1
1

�

(3
,2

,1
1)

1.
95

7s
82

0.
16

3
0

38
.9

82
s

1
78

6
0.

24
0

17
m

n
17

s
43

85
7

0.
36

0.
41

0 @

1
0

0
1

0
1

0
1

0
0

1
1

1 A

(4
,3

,0
)

0.
00

6
s

2
0.

15
0

0.
00

7
s

2
0.

15
0

0.
00

7
s

2
0.

15
0

0 @

1
1

1
1

3
1

0
0

0
3

1
0

1 A

(4
,3

,2
)

0.
01

9
s

3
0.

15
0

0.
04

4
s

5
0.

15
0

0.
09

2
s

11
0.

19
4

0

0 @

1
1

1
1

0
3

2
1

0
2

5
5

1 A

(4
,3

,3
)

0.
03

9
s

3
0.

15
0

0.
11

8
s

11
0.

17
2

0
0.

72
4

s
64

0.
28

0

0 @

3
2

2
3

4
3

0
7

0
2

5
5

1 A

(4
,3

,5
)

0.
12

1
s

8
0.

15
0

0.
61

1
s

37
0.

22
0

18
.2

84
s

1
12

7
0.

29
4

0

0 @

3
4

0
7

6
1

4
3

2
6

7
1

1 A

(4
,3

,6
)

0.
33

1
s

18
0.

15
7

0
3.

85
3

s
22

6
0.

25
0

3
m

n
16

s
10

44
4

0.
36

6
0.

02

0 @

7
6

2
1

1
4

5
0

1
5

1
0

4
1
7

1

1 A

(4
,3

,8
)

17
.9

08
s

75
4

0.
21

2
0

7
m

n
12

s
17

99
7

0.
32

2
0.

04
N

D
N

D
N

D
N

D

0 @

1
1
4

1
6

3

1
0

1
3

2
7

1
6

0
3

1
3

1 A

(4
,3

,9
)

14
.0

75
s

54
2

0.
19

3
0

6
m

n
16

s
14

30
5

0.
29

0.
07

N
D

N
D

N
D

N
D

T
a

b
.

3.
2

{
R

ec
on

st
ru

ct
io

n
d
es

co
d
es

co
n
v
ol

u
ti

fs
5:

10
�

3
�a

2:
10

�
2



112 Reconstruction des codes convolutifs

3.5 Conclusion et perspectives

Comme pour la reconstruction des codes en blocs lin�eaires, les algorithmes pr�esent�es
ne permettent pas de d�ecoder. Les algorithmes de reconstruction des codes convolutifs
renvoient des matrices canoniques potentielles. Sans aucune autre hypoth�ese, il subsistent
deux ind�etermin�ees intrins�eques �a la nature des codeurs convolutifs. Tout d’abord, parmi
tous les codeurs F (D)-�equivalents, une in�nit�e peuvent engendrer la même sortie. Par
exemple, si G(D) est le codeur e�ectif qui a g�en�er�e la sortie Y (D) appartenant �a un code
C, �a partir du message X(D), alors quel que soit P (D) 2 F [D], il existe un message
X1(D) = 1=P (D):X(D) et une matrice g�en�eratrice polynomiale G1(D) = P (D):G(D) tels
que

Y (D) = G1(D)X1(D);

et il existe un message X2(D) = P (D):X(D) et une matrice g�en�eratrice de C, G2(D) =
G(D)=P (D) tels que

Y (D) = G2(D)X2(D):

De même, quel que soit P la matrice d’un entrelaceur bloc lin�eaire, il existe un message
X3(D) = P �1X(D) et une matrice g�en�eratrice de C, G3(D) = G(D)P tels que

Y (D) = G3(D)X3(D):

Il existe donc une in�nit�e de couples (G
0
(D); X

0
(D)) tels que Y (D) = G

0
(D)X

0
(D). Sans

aucune hypoth�ese suppl�ementaire, le probl�eme de d�ecodage est ind�ecidable.

Pour les codes convolutifs poin�conn�es, �E. Filiol a montr�e, [71, ch. 9], que la recons-
truction ne di��ere en rien d’un code convolutif non poin�conn�e. Dans ce cas, on retrouve
une matrice canonique du code convolutif apr�es poin�connage et non celle du code parent.
De même, si le codeur utilis�e est r�ecursif et engendre le code C, les algorithmes de recons-
truction renverront une matrice g�en�eratrice canonique engendrant C. De plus, si le codeur
est syst�ematique, les bits d’information permettent de lever les ind�etermin�ees mises en
�evidence. En�n, si le sch�ema de codage se compose d’un code convolutif suivi d’un entre-
laceur bloc lin�eaire de profondeur pn, p 2 N

�, il faudra reconstruire le code de dimension pn
engendr�e par la matrice de dimension pn� pk dont la diagonale est la matrice g�en�eratrice
G(D). Malheureusement, l’entrelaceur � casse � la structure de module des solutions de
l’�etape 1. La seule di��erence avec la reconstruction classique des codes convolutifs, r�eside
dans la forme des matrices ~C(ne; ke; de) qui perdent leur structure particuli�ere de matrice
de Hankel par blocs. Il faut donc dans ce cas, utiliser les algorithmes de reconstruction
pour les codes en blocs lin�eaires.

La technique de reconstruction propos�ee est propre aux codes convolutifs, notamment
par la forme particuli�ere de la matrice d’interception (cf. relation (3.4) page 92). D’autre
part, nous avons vu au chapitre 1 que les codes lin�eaires peuvent être consid�er�es comme
des codes convolutifs particuliers. Du point de vue des algorithmes de reconstruction, nous
pouvons montrer le contraire. En e�et, le syst�eme (3.4) page 92 est �equivalent au syst�eme
de taille (bN�1

d c � 1)� (k + 1)(d + 1) d�e�ni par
0

B

B

B

@

y1(d) : : : y1(0) : : : yk+1(d) : : : yk+1(0)
y1(2d + 1) : : : y1(d + 1) : : : yk+1(2d + 1) : : : yk+1(d + 1)

...
...

...
...

y1(N) : : : y1(N � d) : : : yk+1(N) : : : yk+1(N � d)

1

C

C

C

A

:
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La matrice d’interception du sous-codeur n’est plus de Hankel par blocs. R�esoudre ce
syst�eme est alors �equivalent �a reconstruire un code en blocs lin�eaire de longueur (k+1)(d+
1), dont les relations de parit�e sont les mineurs du sous-codeur. De même, en concat�enant
tous les sous-syst�emes, nous obtenons un syst�eme de taille (bN�1

m c � 1)� n(m + 1) d�e�ni
par

0

B

B

B

@

y1(m) : : : y1(0) : : : yk+1(m) : : : yn(0)
y1(2m + 1) : : : y1(m + 1) : : : yn(2m + 1) : : : yn(m + 1)

...
...

...
...

y1(N) : : : y1(N �m) : : : yn(N) : : : yn(N �m)

1

C

C

C

A

:

R�esoudre ce syst�eme est �equivalent �a reconstruire un code en blocs lin�eaire de longueur
n(m + 1) dont les relations de parit�e sont les mineurs de tous les (k; k + 1; m)-sous-
codeurs. Il apparâ�t en�n que la reconstruction des codes convolutifs peut être consid�er�ee
comme une technique de reconstruction de codes en blocs lin�eaires dont les relations de
parit�e sont les mineurs des (k; k + 1; m)-sous-codeurs convolutifs. La plus-value d’utili-
ser pr�ef�erentiellement la technique particuli�ere est double. Tout d’abord, 2(m + 1) bits
cons�ecutifs d’une même piste permettent d’�ecrire (m + 2) �equations contre 2 si l’on utilise
l’algorithme de reconstruction des codes en blocs lin�eaires. Nous rappelons que les fausses
alarmes d�ecroissent rapidement avec l’augmentation du nombre d’�equations. De plus, la
taille des sous-syst�emes est n=(k + 1) fois plus petite que celle du syst�eme �equivalent. Or,
la probabilit�e de d�etection est exponentiellement d�ecroissante avec l’augmentation de la
longueur du code �a reconstruire. L�a encore, le facteur de gain est notable. De plus, la
reconstruction des codes convolutifs ne n�ecessite pas de synchronisation, ce qui permet le
gain d’un facteur de complexit�e ; O(m4) contre O(m5) pour la reconstruction des codes
en blocs lin�eaires.

Les matrices d’interception de codes convolutifs poss�edent une structure de matrice de
Hankel par blocs, c’est-�a-dire qu’elles sont compos�ees de la concat�enation de matrices de
Toeplitz invers�ees. Cette structure forte nous laisse pr�esager d’une am�elioration de la com-
plexit�e de la r�esolution des syst�emes lin�eaires (qui est l’�etape la plus coûteuse) en adaptant
les algorithmes de r�esolution de syst�emes de Toeplitz aux syst�emes de Toeplitz par blocs.
En e�et, les algorithmes de Shur [172] et de Levinson [131] permettent d’atteindre des
complexit�es en O(n2). L’utilisation de FFT (Transform�ee de Fourier Rapide) [93] permet
même d’atteindre O(n log n).

En�n, l’algorithme de Berlekamp-Massey (BM) a permis d’am�eliorer notablement la
complexit�e de l’algorithme de reconstruction des (n; 1)-codes convolutifs et de diminuer le
nombre minimum de bits n�ecessaires. Moyennant la r�e�ecriture du syst�eme initial 3.2, nous
pr�evoyons un gain similaire si l’on arrive �a appliquer des algorithmes de type Berlekamp-
Massey sous sa forme matricielle, dans l’esprit de [55, 54, 145, 192, 205]. Une adaptation
de l’algorithme BM dans le cas d’une suite faiblement bruit�ee [163, 179, 125] semble envi-
sageable avec pour objectif une adaptation en un algorithme BM matriciel avec une suite
bruit�ee. D’autre part, toute am�elioration de l’algorithme de reconstruction des codes en
blocs lin�eaires se traduit par une am�elioration de l’�etape 1 de l’algorithme de reconstruc-
tion des codes convolutifs. Une fa�con un peu arti�cielle de gagner un peu sur la complexit�e
de l’algorithme, est de ne pas chercher en aveugle le degr�e du code mais de �xer une seule
hypoth�ese de sur d0, su�samment grande pour esp�erer avoir de > d0. En cas d’�echec,
plutôt que d’incr�ementer de de 1 on peut prendre un pas un peu plus grand.
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Chapitre 4
Reconstruction des turbo-codes

� Dans une discussion, je suis toujours côt�e
de l’adversaire. �

Andr�e Gide
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EN 1993, C. Berrou, A. Glavieux et P. Thitimajshima de l’ENST de Bretagne font
sensation avec [31] en reprenant l’id�ee de concat�enation de codes introduite par For-

ney [86] et en montrant qu’il est possible, pour un taux d’erreur de 10�5 et un rendement
de 0.5, d’atteindre la limite de Shannon �a 0.5 dB pr�es. Les auteurs concat�enent deux codes
convolutifs en parall�ele en s�eparant leurs entr�ees par un entrelaceur. Chaque code le com-
posant codant donc une version permut�ee di��erente de la même s�equence d’information
comme l’illustre la �gure 4.1.

Majoritairement les codes convolutifs utilis�es sont syst�ematiques et r�ecursifs mais en
r�egle g�en�erale, les bits syst�ematiques issus du codeur C2 ne sont pas transmis (sauf dans le
cas des canaux de type Rayleigh �a �evanouissement). En pratique, nous observons tr�es sou-
vent C1 = C2. Dans le cas g�en�eral, le rendement R du turbo-codeur s’exprime simplement
en fonction de R1 et R2, les rendements respectifs de C1 et , C2,

R =
R1R2

R1 + R2 �R1R2
=

R1

2�R1
si C1 = C2;

Le d�ecodage appliqu�e ensuite est it�eratif, chaque d�ecodeur fournissant au suivant une in-
formation souple, ou valeur de con�ance, lui permettant d’a�ner ses propres d�ecisions.
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Fig. 4.1 { Sch�ema d’un turbo-codeur parall�ele

L’algorithme de d�ecodage est en fait un algorithme de Viterbi am�elior�e et adapt�e. C’est
�a ce caract�ere it�eratif qu’est dû le nom de � turbo � qui rappelle le fonctionnement du
moteur turbo. Le lecteur int�eress�e par les aspects th�eoriques relatifs aux turbo-codes trou-
vera plus de d�etails dans [27, 26, 30, 31, 32, 92, 199].

Dans le cadre de la reconstruction de turbo-codes, nous nous sommes plac�es dans la
continuit�e du chapitre 3. En e�et, les algorithmes que nous avons pr�esent�es dans ce chapitre
nous permettent de retrouver les codes convolutif C1 et C2. L’observateur intercepte ~x1;
~y1 et ~y2, correspondant respectivement �a x1; y1 et y2 bruit�es par le canal. Aux vues des
am�eliorations pr�esent�ees au paragraphe 3.5, la structure même des turbo-codeurs parall�eles
nous place dans une situation favorable. Le codeur convolutif C1 �etant syst�ematique, nous
sommes capables de retrouver de fa�con univoque ses param�etres et donc de pouvoir d�ecoder
et ainsi corriger quelques erreurs de ~x1 et obtenir ~x

0

1. De même, pour reconstruire le code
convolutif C2, nous avons acc�es �a la sortie de C2 mais aussi �a une version permut�ee et
bruit�ee de son entr�ee. Dans le cadre de notre �etude, nous nous pla�cons dans le cas le
plus fr�equemment rencontr�e (cf. annexe B), c’est-�a-dire dans le cas C1 = C2. Le cas
C1 6= C2 est un peu plus complexe et n�ecessite une �etape pr�eliminaire. Les algorithmes de
reconstruction nous renvoient une matrice G

0

2(D) g�en�eratrice de C2 telle que

G2(D) = G
0

2(D)P (D);

o�u P (D) est une matrice inversible ; G2(D) et G
0

2(D) �etant F (D)-�equivalentes. Apr�es
d�ecodage et correction de quelques erreurs, nous obtenons un message ~x

0

2 qui correspond
�a l’image de x2 par P (D), bruit�ee. En utilisant le formalisme alg�ebrique introduit au
chapitre 1, nous devons r�esoudre le syst�eme suivant

X1(D) +
�

��1(D)P (D)
�

X
0

2(D) = 0;

o�u �(D) est la matrice de �, �a coe�cients dans F2. Pour ce faire, nous avons �a notre
disposition des instances bruit�ees de X1(D) et X

0

2(D), ce qui revient �a retrouver des re-
lations de parit�e d’un code lin�eaire particulier en observant des mots de code bruit�es. Il
nous su�t alors d’utiliser l’algorithme de Sicot et Houcke, pr�esent�e au chapitre 2.
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Nous proposons donc dans ce dernier chapitre consacr�e �a la reconstruction des codes cor-
recteurs d’erreurs, d’�etudier un algorithme de reconstruction d’un entrelaceur bloc dans un
canal quelconque, connaissant un certain nombre de couples d’entr�ee et de sortie. L’objec-
tif est de retrouver l’entralceur � a�n d’obtenir non seulement le turbo-code mais aussi un
d�ecodeur �equivalent. Pour cela, nous pr�esentons succinctement au paragraphe 4.1 la no-
tion de trie dynamique qui est au c�ur des algorithmes de reconstruction d’entrelaceurs.
Puis, au paragraphe 4.2, nous pr�esentons deux algorithmes de reconstruction, adapt�es
respectivement aux canaux sans et avec erreur. Nous e�ectuons ensuite l’analyse de ces
algorithmes au paragraphe 4.3 et d�etaillons au paragraphe 4.4 les r�esultats exp�erimentaux
que nous avons obtenus. En�n, au paragraphe 4.5, nous discutons des limites de telles
techniques et des am�eliorations possibles. Le r�esultat des ces travaux ont �et�e publi�es dans
[9, 14].

4.1 Tries dynamiques

Comme pr�ec�edemment, nous nous pla�cons dans le cas d’un canal binaire sym�etrique.
L’�etude est men�ee en prenant comme hypoth�ese que x1 est issue d’une source in�nie sans
m�emoire avec Pr(x1(j) = 1) = Pr(x1(j) = 0) = 0:5, 8j. Cette hypoth�ese est raisonnable
dans la mesure o�u x1 correspond au message initial compress�e, �eventuellement chi�r�e et
pass�e dans un brasseur. Le lecteur int�eress�e trouvera dans [8] l’�etude g�en�eralis�ee pour
une source sur un alphabet quelconque et avec une probabilit�e d’occurrence des symboles
di��erente de 0.5. Le chapitre 3 nous fourni les algorithmes n�ecessaires pour retrouver
la matrice g�en�eratrice de C1 et celle de C2. La reconstruction des turbo-codes se r�eduit
alors �a un algorithme permettant de retrouver un entrelaceur bloc lin�eaire �a partir de ses
entr�ees et sorties �eventuellement bruit�ees. Nous rappelons qu’un entrelaceur bloc lin�eaire
� de profondeur n conserve le poids de Hamming et est d�e�ni de fa�con univoque par
la donn�ee d’une permutation � de [1; n] (cf. d�e�nition 2.1 page 50). Soit �a retrouver
l’entrelaceur d�e�ni par � �a partir d’une suite de couples d’entr�ee et de sortie de n bits
chacune, x = (xi)i>0, y = (yi)i>0, tels que

8 i > 0 ; j = 1 : : : n ; yi(j) = xi(��1(j)): (4.1)

Pour une meilleure lisibilit�e, x repr�esente les valeurs prises par n bits cons�ecutifs de x1 au
cours du temps, �a l’entr�ee de � et y repr�esente les valeurs prises par n bits cons�ecutifs de
x2 au cours du temps, �a la sortie de �.

Soient n1, n2 deux indices de [1; n] dont on cherche �a distinguer les images par � en
observant les (yi)i>0 et (xi)i>0. Supposons tout d’abord que

8 i > 0 ; xi(n1) = xi(n2);

alors d’apr�es l’�equation (4.1), 9fm1; m2g 2 f�(n1); �(n2)g tels que

8 i > 0 ; yi(m1) = yi(m2):

L’observation des (xi)i>0 et (yi)i>0 ne nous donne aucune information sur la valeur de m1

et m2. En revanche, si 9i tel que

xi(n1) 6= xi(n2);
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alors yi(m1) 6= yi(m2) et xi(n1) = yi(ml), l 2 f1; 2g implique �(n1) = ml et �(n2) = m�l.
On en d�eduit que pour retrouver � �a partir des (xi)i>0 et (yi)i>0, il faut et il su�t que
pour chaque couple (na; nb), a; b = 1 : : : n et a 6= b, il existe au moins un indice iab tel que

xiab(na) 6= xiab(nb):

Le nombre minimal de couples �a observer pour qu’une telle condition soit v�eri��ee est
maxfiabg. Dans le cas binaire, pour chaque i, un maximum de n

2 bits de xi peuvent
prendre des valeurs di��erentes. Dans le meilleur des cas, il faudra observer log2 n couples
d’entr�ee et de sortie. Nous en d�eduisons la proposition suivante.

Th�eor�eme 4.1 Un algorithme optimal de reconstruction d’entrelaceurs en blocs lin�eaires
de profondeur n requiert O (log2 n) couples d’entr�ee et sortie de n bits chacune.

Nous avons consid�er�e jusqu’�a maintenant les (xi)i>0 et (yi)i>0 comme deux suites in�nies
de mots de n bits issues d’une source binaire sans m�emoire. Les variables al�eatoires Xj et
Yj pour j = 1 : : : n, �a valeur dans f0; 1g dont les valeurs successives sont respectivement
les xi(j) et les yi(j), sont donc ind�ependantes. Les suites (xi)i>0 = (xi(1); : : : ; xi(n))i>0

et (yi)i>0 = (yi(1); : : : ; yi(n))i>0 peuvent alors être vues comme n suites in�nies x(j) =
(xi(j))i>0 et y(j) = (yi(j))i>0, j = 1 : : : n, produites par n sources binaires sans m�emoire
et ind�ependantes deux �a deux. Ces suites sont appel�ees mots de longueur in�nie. En pra-
tique, l’observateur n’a bien �evidemment qu’une vision limit�ee et donc �nie de ces suites.
Au i�eme top d’horloge, celui-ci observe xi et yi et compl�ete chacun des n mots en lui ad-
joignant sa i�eme lettre (symbole binaire). D’apr�es ce qui pr�ec�ede, pour retrouver � �a partir
des (xi)i>0 et (yi)i>0, il faut et il su�t que pour chaque couple de mots (x(na); x(nb)),
a; b = 1 : : : n et a 6= b, il existe au moins une lettre �a partir de laquelle les mots x(na) et
x(nb) di��erent.

Le probl�eme de reconstruction des entrelaceurs blocs lin�eaires est alors �equivalent �a la
classi�cation de mots �evolutifs. Pour r�epondre �a ce probl�eme nous introduisions la notion
de trie, qui est une structure dynamique adapt�ee �a la classi�cation d’un ensemble de mots
�evolutifs. Pour une pr�esentation plus d�etaill�ee de ce probl�eme, le lecteur pourra se r�ef�erer
�a [53, 52, 170]. Soit un alphabet M inclus dans N, �ni ou d�enombrable et de cardinal
r 2 N

� [ f+1g. L’ensemble des mots in�nis MN est d�e�ni par :

MN = fm = m1m2:::j8j � 1; mj 2Mg

D�e�nition 4.1 Soient w et v de MN deux mots in�nis, u 2Ml un mot �ni tels que

w = u:v;

alors u est appel�e pr�e�xe de w et v su�xe de w.

On introduit par ailleurs, les applications tête et queue not�ees respectivement T et Q
d�e�nies par

T : MN ! M
m = m1m2::: �! T (m) = m1

Q : MN ! MN

m = m1m2::: �! Q(m) = m2m3:::
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De la même fa�con, on introduit la notation Q
[�]

avec � 2 M pour d�esigner la restriction

de l’application Q aux mots commen�cant par le symbole �.

Q
[�]

: �:MN �! MN

m = �m2::: �! Q
[�]

(m) = m2m3:::

La structure se construit r�ecursivement en regroupant dans un même sous-arbre les mots
qui poss�edent le même pr�e�xe. Elle s�epare donc les mots selon leur pr�e�xe et devient
constante lorsque tous les mots sont distingu�es.

D�e�nition 4.2 Soit X un ensemble de mots in�nis. On construit r�ecursivement le trie
associ�e �a X, not�e trie(X) de la fa�con suivante :

- si jXj = 0 alors trie(X) = ?,

- si jXj = 1 X = fxg alors trie(X) est le n�ud externe �etiquet�e par x,

- si jXj � 2 alors :

trie(X) = h�; ftrie(Q
[m]

(X))gm2Mi

O�u � d�esigne le n�ud interne.

Le trie de la �gure 4.1 permet de distinguer 8 vecteurs binaires a �a h, de longueur 5.
Les bits utiles �a la s�eparation des vecteurs apparaissent en gras. L’arbre s�epare les vecteurs
selon que leur premier bit vaut 0 (�a gauche) ou 1 (�a droite), puis d’apr�es le second bit etc.
Nous d�e�nissons maintenant les param�etres relatifs aux tries qui nous sont indispensables

a b c d e f g h

0 1 1 0 1 1 0 0
0 1 1 0 0 1 1 1
0 1 0 1 1 0 1 1
1 1 0 1 0 1 0 0
1 0 0 1 1 0 1 0

0 1

0

0

0

0

1 1

11

1

10 0

01

000... 001... 111...

10...

1101...1100...

01100... 01101...

ad gh

ghd

gh

b

adgh bcef

cfa

abcdefgh

e bcf

fcgh

Fig. 4.2 { Exemple de trie �ni

pour l’�etude de complexit�e des algorithmes de reconstruction.
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- La hauteur H du trie est la longueur maximale d’une branche du trie. Elle correspond
au nombre minimum de comparaisons qu’il faut e�ectuer pour distinguer deux mots.
C’est la longueur du plus long pr�e�xe commun �a deux mots.

- la taille N du trie est le nombre de n�uds internes du trie.

- la longueur de cheminement externe L est la somme des profondeurs des n�uds ex-
ternes. Elle correspond au nombre de comparaisons n�ecessaires pour distinguer tous
les mots.

Notons X = fx(j) j j = 1 : : : ng et Y = fy(j) j j = 1 : : : ng les ensembles de n mots
in�nis. D’apr�es ce qui pr�ec�ede, pour retrouver � �a partir des (xi)i>0 et (yi)i>0, il faut et
il su�t que les feuilles du trie associ�e �a X soient �etiquet�ees par un unique mot. �A chaque
top d’horloge l’observateur re�coit une nouvelle lettre pour chacun des n mots. Il remet
ensuite �a jour le trie associ�e �a X et lorsque toutes les feuilles du trie sont �etiquet�ees par
un unique mot alors la � peut être reconstruite de mani�ere univoque.

4.2 Algorithmes de reconstruction

Dans ce chapitre, nous pr�esentons les algorithmes de reconstruction d’un entrelaceur
bloc connaissant des couples d’entr�ee et sortie. Nous nous int�eressons dans un premier
temps au cas o�u les entr�ees et sorties sont sans erreur. L’algorithme propos�e consiste �a
construire les tries dynamiques pour les entr�ees et sorties. Ces deux tries sont isomorphes
puisque les mots obtenus en sortie correspondent �a une permutation des mots en entr�ee.
Lorsque toutes les feuilles des tries sont �nalement �etiquett�ees par un unique mot, � est
retrouv�e de fa�con univoque. En e�et, � est par d�e�nition l’isomorphisme qui permet de
d�eduire le trie des sorties en fonction de celui des entr�ees. Dans un deuxi�eme temps, nous
traitons le cas o�u les entr�ees et sorties poss�edent un certain nombre de bits erron�es. Pour
cela, nous remarquons que le bit j de xi est �egal au bit �(j) de yi sauf dans le cas o�u l’un des
deux est erron�e. Si l’erreur n’est pas trop importante, ce cas apparâ�t peu fr�equemment. �A
partir de cette remarque, nous proposons un algorithme d’�elections qui attribue �a chaque
couple d’indices (p; q) un vote +1 lorsque xi(p) = yi(q) et -1 sinon. Nous d�e�nissons alors
� par les couples (p; q = �(p)) vainqueurs des �elections.

4.2.1 Canal sans erreur

Le principe au c�ur des algorithmes de reconstruction des entrelaceurs est la conserva-
tion du poids de Hamming. Soit �a d�eterminer la valeur de �(i) pour un i donn�e et (xl; yl)
un couple d’observations. D’apr�es la relation (4.1) page 117,

�(i) 2 fj j yl(j) = xl(i)g:

Apr�es k observations,

�(i) 2
k
\

l=1

fj j yl(j) = xl(i)g:

Le fait que les observations soient issues de sources ind�ependantes nous assure que

Tk
l=1fj j yl(j) = xl(i)g ����!

k!1
f�(i)g:
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Le principe est alors d’attendre le minimum d’observations pour que les limites des inter-
sections correspondantes �a chacun des indices i = 1 : : : n soient atteintes. Cela �equivaut
donc �a construire it�erativement pour chaque indice i l’ensemble des indices des mots y(j)
de même pr�e�xe que x(i). Ceci revient alors �a construire un trie trie(X), respectivement
trie(Y ), �a partir des mots in�nis, x(j), resp. y(j) pour j = 1 : : : n, issus des observations.
En�n, puisque les mots y(j) correspondent �a une permutation des mots x(j), les tries sont
identiques. �A une feuille dans trie(X) �etiquet�ee par i correspond donc la même feuille
dans trie(Y ) �etiquet�ee par �(j).

Exemple 4.1

Soit �a reconstruire un entrelaceur d�e�ni sur F
4
2 par la donn�ee de � : (1; 2; 3; 4) �!

(3; 4; 2; 1). Les observations �etant les suivantes : (x1; y1) = (0110; 0101), (x2; y2) =
(0011; 1100), (x3; y3) = (1010; 0110), : : : . Nous repr�esentons ces observations dans un
tableau, o�u t repr�esente les tops d’horloge, a�n de mettre en �evidence dans les colonnes
les di��erents mots in�nis x(j) et y(j) pour j = 1 : : : 4.

t x(1) x(2) x(3) x(4) y(1) y(2) y(3) y(4)

1 0 1 1 0 0 1 0 1
2 0 0 1 1 1 1 0 0
3 1 0 1 0 0 1 1 0
...

...
...

...
...

...
...

...
...

:

Les tries trie(X) et trie(Y ) correspondants sont repr�esent�es sur la �gure 4.3.

0 1

00 1 1

0 1

00 1 1

x(1) x(4) x(2) x(3) y(3) y(1) y(4) y(2)

x(1)x(2)x(3)x(4) y(1)y(2)y(3)y(4)

y(1)y(3)x(1)x(4) x(2)x(3) y(2)y(4)

Fig. 4.3 { trie(X) et trie(Y )

�A la feuille de trie(X) �etiquet�ee par x(1) correspond la feuille de trie(Y ) �etiquet�ee
par y(3) ; nous en d�eduisons �(1) = 3. De la même fa�con, nous concluons �(4) = 1,
�(2) = 4 et �(3) = 2. L’entrelaceur est donc reconstruit.

Dans la structure de trie, seules nous int�eressent les feuilles et leur position relative ;
il n’est donc pas n�ecessaire de garder trace de l’ensemble du trie. D’autre part, nous pou-
vons remarquer qu’�a chaque �etape de la construction des tries, c’est-�a-dire pour chacune
des profondeurs du trie, les vecteurs sont class�es dans l’ordre lexicographique (ou ordre
inverse selon la convention). L’algorithme peut donc maintenir seulement l’�etat des feuilles
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du trie �a un instant donn�e ; celui-ci s’arrêtant lorsque �a une �etape toutes les feuilles sont
�etiquet�ees par un seul mot.

L’algorithme de reconstruction est le suivant.

� Nous regroupons tout d’abord dans ensembles identiques tous les indices i de 1 �a n.

� �A chaque nouvelle observation, nous formons une liste Lx tri�ee d’ensembles d’indices
i tels que les mots x(i) poss�edent le même pr�e�xe.

� Nous construisons de même une liste tri�ee Ly d’ensembles d’indices i tels que les
mots y(i) poss�edent le même pr�e�xe.

� L’algorithme s’arrête alors lorsque tous les ensembles de Lx sont des singletons. Il
su�t ensuite de d�e�nir � par

8i = 1 : : : n; �(Lx(i)) = Ly(i):

La relation d’ordre pour trier les listes d’ensembles est la suivante.

D�e�nition 4.3 Soient un ensemble de mots �nis W = fwi j i = 1 : : : ng et E1, E2 deux
ensembles d’entiers inf�erieurs �a n tels que pour tout entier i d’un même ensemble Ej,
wi = Wj, j 2 f1; 2g, o�u Wj est un mot �ni. Nous d�e�nissons une relation d’ordre, �E

portant sur les ensembles E1 et E2 par

E1 �E E2 si et seulement si W1 �W2;

o�u � est la relation d’ordre lexicographique.

Exemple 4.2

En reprenant l’exemple pr�ec�edent et en triant les mots in�nis par ordre lexicogra-
phique nous obtenons le tableau suivant

t x(1) x(4) x(2) x(3) y(3) y(1) y(4) y(2)

1 0 0 1 1 0 0 1 1
2 0 1 0 1 0 1 0 1
3 1 0 0 1 1 0 0 1
...

...
...

...
...

...
...

...
...

En d�eroulant l’algorithme nous calculons Lx et Ly.

t Lx Ly

0 Lx = (f1; 2; 3; 4g) Ly = (f1; 2; 3; 4g)
1 Lx = (f1; 4g; f2; 3g) Ly = (f1; 3g; f2; 4g)
2 Lx = (f1g; f4g; f2g; f3g) Ly = (f3g; f1g; f4g; f2g)

Nous concluons �(1) = 3, �(4) = 1, �(2) = 4 et �(3) = 2. L’entrelaceur est donc
reconstruit.

Pour impl�ementer cet algorithme, nous avons seulement besoin de maintenir �a jour trois
listes de n �el�ements. La premi�ere contient les indices i de 1 �a n dans l’ordre impos�e par
l’algorithme, la deuxi�eme contient les images par � de ces indices et en�n la derni�ere
maintient les limites entres les ensembles. L’algorithme de reconstruction est r�esum�e dans
la �gure 4.5 page 124 et la proc�edure de maintient des listes d’indices dans la �gure 4.4
page ci-contre.
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Proc�edure QuickCut

Entr�ees : une liste L de n entiers,
m un mot binaire de n bits,
min, max deux entiers inf�erieurs �a n.

Sortie : L
0

liste de n entiers.
cut un entier, min � cut � max

1 E0  � ;
2 E1  � ;
3 Pour i de min �a max
4 Si m(L(i)) = 1
5 E1  � E1

SfL(i)g
6 Sinon

E0  � E0
SfL(i)g

7 Fin Si
8 Fin Pour
9 n0  � Card E0

10 Si n0 = 0 ou n0 = n
11 Renvoyer L,0
12 Fin Si
13 Pour i de 0 �a n0 � 1
14 L(min + i) � E0(i + 1)
15 Fin Pour
16 Pour i de 0 �a Card E1 � 1
17 L(min + n0 + i) � E1(i + 1)
18 Fin Pour
19 Renvoyer L, n0

Fig. 4.4 { Proc�edure de mise �a jour de la liste des indices i de 1 �a n

4.2.2 Canal avec erreur

Dans le cas d’un canal avec erreur, la conservation du poids entre xi et yi n’est plus
assur�ee. En e�et, si le canal introduit une erreur sur le j�eme bit de xi ou sur le �(j)i�eme

bit de yi alors la relation (4.1) page 117 n’est plus v�eri��ee et nous avons

yi(j) 6= xi(��1(j)):

Il est facile de voir que lorsque le canal introduit une erreur sur xi(��1(j)) et en même
temps sur yi(j) alors les erreurs se compensent et la relation (4.1) page 117 reste v�eri��ee
pour l’indice j. Dans cette �etude, nous �etudions le comportement de l’algorithme de re-
construction en consid�erant l’erreur e�ective, c’est-�a-dire l’erreur r�esiduelle apr�es com-
pensation. Dans ce contexte, cela est �equivalent �a consid�erer les (xi)i>0 non bruit�es et les
(yi)i>0 bruit�es par un canal binaire sym�etrique de TEB ". Sous ces hypoth�eses, nous avons
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Algorithme de reconstruction des
entrelaceur blocs lin�eaires

- cas sans erreur -

Entr�ees : (xi; yi) couples d’entr�ee et sortie de l’entrelaceur n de bits.

Sortie : liste des images respectives des indices 1; : : : ; n.

1 Lx(j); Ly(j) � j; j = 1 : : : n
2 Cut(1) � 1
3 Cut(2) � n
4 i � 0
5 nc  � 2
6 Tant que nc 6= n + 1
7 i � i + 1
8 obtenir (xi; yi)
9 Pour j de 1 �a nc � 1

10 Lx; c � QuickCut(Lx; xi; Cut(j); Cut(j + 1)� 1)
11 Si c = 0
12 Retour �a l’�etape 9
13 Fin Si
14 Ly; c � QuickCut(Ly; yi; Cut(j); Cut(j + 1)� 1)
15 Ins�erer c dans Cut
16 nc  � nc + 1
17 Fin Pour
18 Fin Tantque
19 Pour j de 1 �a n
20 �(Lx(j)) � Ly(j)
21 Fin Pour
22 Renvoyer �

Fig. 4.5 { Algorithme de reconstruction des entrelaceurs dans le cas sans erreur

Pr
�

yi(j) = xi(��1(j))
�

= 1� " et Pr
�

yi(j) 6= xi(��1(j))
�

= ": (4.2)

En d’autres termes, la relation (4.1) page 117 reste presque toujours v�eri��ee sauf un petit
nombre de fois qui correspond �a l’introduction d’erreur r�esiduelle sur yi(j). Pour chaque
couple d’indices i et j, i; j = 1 : : : n, nous allons faire une hypoth�ese Hi(j) d�e�nie par
� j = �(i) � . �Evidemment, seules les hypoth�eses Hi(�(i)) sont vraies. Pour distinguer
les hypoth�eses vraies des autres, nous utilisons la relation (4.2). En e�et, �a chaque nou-
velle observation (xl; yl), nous attribuons un vote pour chaque hypoth�eses de la mani�ere
suivante. Pour chaque couple d’indices i; j = 1 : : : n, nous attribuons un vote +1 �a l’hy-
poth�ese Hi(j) si et seulement si xl(i) = yl(j). Dans le cas contraire, le vote attribu�e est

-1. Notons maintenant V
(k)

ij la variable al�eatoire repr�esentant le nombre de votes obtenus
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par l’hypoth�ese Hi(j) apr�es k observations. L’�etude de ces n2 variables al�eatoires �a valeurs
dans [�k; k] permet de discriminer les bonnes hypoth�eses des autres.

En e�et, les lois de probabilit�es suivies par les V
(k)

ij ne sont pas identiques suivant que

j = �(i) ou non. Les x(i), i = 1 : : : n, sont des mots in�nis g�en�er�es par n sources binaires
sans m�emoire et ind�ependantes deux �a deux. On en d�eduit que

Pr(xl(i) = xl(j)) =
1

2
8 l et i 6= j:

La variable al�eatoire repr�esentant le nombre de fois qu’un tel �ev�enement survient en k
observations suit une distribution binomiale de param�etres k et 1

2 . De même

Pr(xl(i) = yl(j)) =
1

2
8 l et j 6= �(i):

La variable al�eatoire repr�esentant le nombre de fois qu’un tel �ev�enement subvient en k
observations, suit une loi binomiale de param�etre k et 1

2 . On en conclut que quel que soit

i et quel que soit j 6= �(i) la variable al�eatoire V
(k)

ij suit une distribution binomiale de

param�etre 1
2 centr�ee en 0.

Dans le cas j = �(i), V
(k)

i�(i) suit une loi binomiale de param�etre (1� 2") d’apr�es la relation

(4.1) page 117. Lorsque le nombre d’observations augmente, un pic de votes apparâ�t pour
les bonnes hypoth�eses ; pour les autres, le cumul des votes avoisine 0.

Le principe de l’algorithme de reconstruction des entrelaceurs blocs lin�eaire de profon-
deur n est le suivant. Pour chaque nouvelle observation (xl; yl) nous attribuons les votes
pour chaque hypoth�ese conform�ement aux r�egles pr�ed�e�nies. Les votes sont maintenus
dans la matrice cumulative des votes, V , pour laquelle le coe�cient [V ]ij correspond au
nombre de votes cumul�es pour l’hypoth�ese Hi(j). Puis nous recherchons dans la matrice
des votes la pr�esence de grand maxima, dont la d�e�nition est la suivante.

D�e�nition 4.4 Soit V la matrice cumulative des votes. Les coe�cient [V ]ij = M est
appel�e grand maxima des V si et seulement si

� 8 l = 1 : : : n; [V ]lj �M;

� 8 l = 1 : : : n; [V ]il �M;

� M �maxl 6=j [V ]il � L;

� M �maxl 6=i [V ]lj � L;

o�u L est un param�etre de l’algorithme appel�e facteur de pr�ecision.

Remarque 4.1 :
La propri�et�e de grand maxima est un prolongement naturel de la notion de seuil pour dis-
criminer un processus al�eatoire suivant une certaine loi de probabilit�e, ici normale centr�ee
en (1� 2")k et 2(n� 1) autres suivant la même loi, ici normale centr�ee en 0.

Si un tel grand maxima [V ]ij est trouv�e dans la matrice des votes alors l’algorithme
d�ecide que l’hypoth�ese Hi(j) est vraie et que pour tout l 6= i, Hl(j) est fausse ainsi que
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Hi(l) pour tout l 6= j. L’algorithme s’arrête lorsque toutes les hypoth�eses ont �et�e d�ecid�ees.
L’algorithme de reconstruction des entrelaceurs blocs lin�eaires dans le cas avec erreurs est
r�esum�e dans la �gure 4.6 page ci-contre.

Quand un coe�cient [V ]ij de la matrice de vote est un grand maxima cela signi�e que
l’indice j a re�cu le plus de voix pour l’�election de l’image de i par � et que l’�ecart de voix
avec son premier concurrent d�epasse le seuil L. De même, cela signi�e que l’indice i a re�cu
le plus de voix dans l’�election de l’ant�ec�edent de j par � et que l’�ecart de voix avec son
premier concurrent d�epasse le seuil L.

4.3 Analyse des algorithmes

4.3.1 Canal sans erreur

L’algorithme de reconstruction des entrelaceurs blocs lin�eaires dans le cas sans erreur
s’arrête lorsque qu’il comptabilise (n + 1) coupures entre les indices, ce qui correspond �a
n singletons. Ces singletons sont obtenus lorsque les mots in�nis x(j), pour j = 1 : : : n
sont distincts deux �a deux. Le nombre moyen d’observations n�ecessaire pour distinguer
de mani�ere univoque ces n mots est donc �egal au nombre moyen de lettres n�ecessaire �a
distinguer tous les mots deux �a deux, c’est-�a-dire �a la hauteur moyenne du trie associ�e.
Ce nombre moyen d’observations est donn�e par le th�eor�eme suivant.

Th�eor�eme 4.2 Soient n sources dynamiques Si, i = 1 : : : n, binaires sans m�emoire et
ind�ependantes deux �a deux, g�en�erant respectivement les n mots in�nis x(i). Si, quel que
soit i = 1 : : : n, la probabilit�e que Si �emette un � 1 � est 1

2 , alors le trie associ�e aux x(i)

est de hauteur moyenne

O (log2 n) :

Preuve :
La preuve de ce th�eor�eme est donn�ee en annexe C page 261, en prenant p = 1

2 : �

La d�emonstration du th�eor�eme 4.2 explicite une approximation de la probabilit�e d’arrêt

de l’algorithme avant l’�etape k, P(k)
a ,

lim
k!+1

sup
k�0
jP(k)

a � exp(� n2

2k+1
)j = 0:

Cette probabilit�e d’arrêt est illustr�ee par la �gure 4.7 page 128.

D’autre part, la mise �a jour des di��erentes listes s’e�ectue en O(n) op�erations �el�ementaires.
La complexit�e de l’algorithme de reconstruction d’un entrelaceur bloc lin�eaire de profon-
deur n, dans le cas d’un canal sans erreur est

O(n log2 n):
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Algorithme de reconstruction des
entrelaceur blocs lin�eaires

- cas avec erreur -

Entr�ees : (xl; yl) couples d’entr�ee et sortie de l’entrelaceur n de bits,
L le facteur de pr�ecision.

Sortie : ensemble des couples (i; �(i)) pour i = 1; : : : ; n.

1 Ant � f1; : : : ; ng
2 Im � f1; : : : ; ng
3 �  � ;
4 V  � 0
5 l � 0
6 Tant que Card (�) 6= n
7 l � l + 1
8 obtenir (xl; yl)
9 Pour tout i de Ant

10 Pour tout j de Im
11 Si xl(i) = yl(j)
12 [V ]ij  � [V ]ij + 1

13 Sinon
14 [V ]ij  � [V ]ij � 1

15 Fin Si
16 Fin Pour
17 Fin Pour
18 Pour tout grand maxima [V ]ij de V

19 �  � �
Sf(i; j)g

20 Ant � Ant n fig
21 Im � Im n fjg
22 V  � V priv�e de sa i�eme ligne et ji�eme colonne
23 Fin Pour
24 Fin Tantque
25 Renvoyer �

Fig. 4.6 { Algorithme de reconstruction des entrelaceurs dans le cas avec erreur

4.3.2 Canal avec erreur

L’analyse de l’algorithme de reconstruction dans le cas d’un canal sans erreur ne nous a
malheureusement pas permis de mettre en �evidence une expression exacte de la probabilit�e
de succ�es et du nombre moyen d’observations n�ecessaire. Le probl�eme est pour l’instant en-
core ouvert. N�eanmoins, nous avons une bonne approximation du nombre moyen de couples
n�ecessaires en fonction du TEB. Cette approximation a �et�e valid�ee exp�erimentalement (cf.
paragraphe 4.4). Le nombre moyen de couples d’entr�ee et de sortie d’un entrelaceur bloc
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lin�eaire dans le cas d’un canal bruit�e de TEB " est environ de

O
 

log n

(1
2 � ")2

!

;

La mise �a jour des votes �a chaque observation ainsi que la recherche d’un grand maxima
dans la matrice des votes n�ecessitent O(n2) op�erations �el�ementaires. La complexit�e de
l’algorithme est

O
 

n2 log n

(1
2 � ")2

!

:

4.4 R�esultats exp�erimentaux

Les simulations pr�esent�ees dans ce paragraphe ont �et�e e�ectu�ees en simulant des sources
dynamiques ind�ependantes �emettant des 0 et des 1 avec même probabilit�e dans un canal
binaire sym�etrique (CBS) de param�etre ". Le r�esultat de ces simulations sont compl�et�ees
pour d’autres types de sources et de canaux dans [8]. Les tests ont �et�e e�ectu�es sur un
PIII 533 Mhz avec 100 essais pour chaque con�guration. Dans les cas avec erreurs, a�n de
d�etecter les �echecs, une borne par d�efaut de 600 couples a �et�e �x�ee avant de conclure �a un
�echec.

% d’erreur pr�ecision nb moyen de couples tps moyen nb d’�echecs

0 - 18 0.0003s 0

10 15 69 6.88s 0

20 30 154 12.08s 0

30 40 346 23.15s 0

Tab. 4.1 { Simulations dans un CBS n = 512 bits
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% d’erreur pr�ecision nb moyen de couples tps moyen nb d’�echecs

0 - 20 0.01s 0

10 15 74 42.5s 0

20 30 164 67.05s 0

30 40 367 116.5s 0

Tab. 4.2 { Simulations dans un CBS n = 1024 bits

% d’erreur pr�ecision nb moyen de couples tps moyen nb d’�echecs

0 - 22 0.0243s 0

10 15 79 263.04s 0

20 30 175 365.45s 0

30 40 396 588.51s 0

Tab. 4.3 { Simulations dans un CBS n = 2048 bits

Remarque 4.2 :
Les valeurs observ�ees lors des simulations sont peu dispers�ees ; l’�ecart type tr�es proche de
0. D’autre part, si on prend un taux d’erreur �egal �a 0 et une pr�ecision de 10, on retrouve
un nombre d’observations proche de celui de l’algorithme sans erreur.

Les r�esultats montrent que moyennant le choix d’un bon param�etre de pr�ecision, l’algo-
rithme retrouve avec forte probabilit�e la permutation, quel que soit le contexte d’erreur, en
peu de temps et avec peu d’observations. Les simulations pr�esent�ees dans le tableau 4.4 ex-
hibent de � bonnes � valeurs du facteur de pr�ecision dans un voisinage de la limite d’erreur
de 0.5. Elles ont �et�e e�ectu�ees sur PIII 500 Mhz avec 100 essais pour chaque con�guration.

% d’erreur pr�ecision nb moyen de couples tps moyen nb d’�echecs

40 50 1 114 12.78s 0

44 70 2 552 28.54s 0

46 130 6 341 64,38s 0

48 410 31 729 380s 0

Tab. 4.4 { Simulations dans un CBS n = 256 bits

La courbe 4.8 illustre le peu d’observations n�ecessaires par rapport aux 2n valeurs
que peut produire la source, même dans des environnements extrêmement bruit�es. Nous
validons exp�erimentalement le comportement asymptotique du nombre moyen de couples
d’entr�ee et de sortie n�ecessaires annonc�e au paragraphe 4.3.2 page ci-contre. La �gure 4.8
illustre la concordance entre l’exp�erimentation et la courbe th�eorique pour n = 256 bits.
L’�equation intuit�ee est

10

(1
2 � ")2

:
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4.5 Conclusion et perspectives

Nous avons pr�esent�e dans ce chapitre des techniques permettant de retrouver des en-
trelaceurs de taille quelconque grâce �a des algorithmes de reconstruction de permutation
sur F

n
2 . Ces algorithmes se g�en�eralisent de fa�con naturelle �a n’importe quel alphabet M

di��erent de F2. L’e�cacit�e de tels algorithmes crô�t avec Card M. En e�et, le cas favo-
rable pour di��erencier n mots de longueur in�nie se pr�esente lorsqu’�a chaque nouvelle
lettre observ�ee, les groupes de l mots ayant le même pr�e�xe sont divis�es en sous-groupe
de même taille, l=Card M. Dans le cas optimal, le nombre de couples d’entr�ee et de sortie
n�ecessaires est en O (log(n)= log (Card M(n))). Les r�esultats mis en avant dans ce chapitre
constituent donc une borne inf�erieure pour ceux esp�er�es dans le cas de sources non binaires.

Ces algorithmes de reconstruction permettent ainsi de reconstruire des entrelaceurs
dans un contexte d’erreurs largement sup�erieur �a celui des canaux de transmissions ha-
bituels et dans un intervalle de temps acceptable pour de nombreuses applications. La
faible quantit�e d’observations n�ecessaire �a la reconstruction ainsi que la robustesse aux
erreurs rendent ces deux derniers e�caces. Ils sont d’autant plus e�caces dans le cadre de
la reconstruction des turbo-codes car l’erreur prise en compte n’est plus celle introduite
par le canal mais l’erreur moyenne r�esiduelle apr�es d�ecodage de l’entr�ee et de la sortie
par des d�ecodeurs convolutifs. Nous nous trouvons donc dans contexte favorable pour la
reconstruction de l’entrelaceur, l’entr�ee et la sortie �etant faiblement bruit�ees.

En�n, contrairement �a la reconstruction des codes en blocs lin�eaires et des codes convo-
lutifs, nous sommes dans la possibilit�e de reconstruire non seulement les param�etres des
turbo-codes mais aussi de construire des d�ecodeurs �equivalents. La partie syst�ematique
du premier codeur convolutif permet de lever les deux ind�etermin�es intrins�eques �a la re-
construction des codes convolutifs et de retrouver les param�etres exactes de ce codeur. La
connaissance de l’entr�ee du sch�ema entrelaceur-codeur convolutif nous permet de retrouver
une matrice du codeur �a une permutation pr�es de ses colonnes. En�n, la reconstruction de
la permutation permet de trouver un sch�emas entrelaceur-codeur convolutif �equivalent.



Conclusion et perspectives

� Ne parlez pas dans la rue, il y a des oreilles
sous les pav�es. �

Proverbe chinois

DANS cette partie, nous avons abord�e l’�etude des canaux de communication dans
un contexte non coop�eratifs sous l’angle des codes correcteurs d’erreurs. Dans ce

domaine, notre contribution a �et�e vari�ee. Nous avons tout d’abord pr�esent�e une analyse
tr�es �ne de l’algorithme de Sicot-Houcke [173] en utilisant une approche di��erente [19].
Cet algorithme est la brique de base qui s’est impos�ee comme socle pour concevoir les
algorithmes de reconstruction des codes convolutifs. Dans ce contexte, nous avons propos�e
[9] un nouvel algorithme de reconstruction des codes convolutifs dans le cas d’un canal sans
erreur, de meilleure complexit�e que ceux existants [71, 162]. Nous avons aussi am�elior�e no-
tablement la complexit�e th�eorique des techniques de reconstruction propos�ees par �E. Filiol
[71] et nous avons pu expliquer pourquoi les r�esultats exp�erimentaux qu’il obtenait �etaient
meilleurs que ceux annonc�es en th�eorie. De plus, nous avons pu am�elior�e ses techniques en
proposant un processus totalement automatis�e. Cette am�elioration est essentiellement due
�a l’approche alg�ebrique qui nous a permis de simpli�er sensiblement les �equations exis-
tantes et d’en mettre en �evidence de nouvelles [9]. Par ailleurs, nous avons pu d�emontr�e la
conjecture d’�E. Filiol sur le caract�ere canonique des matrices g�en�eratrices renvoy�ees par
les algorithmes de reconstruction des codes convolutifs. Pour la reconstruction des codes
en blocs lin�eaires et les codes convolutifs, nous nous sommes attach�es �a mettre en �uvre
un formalisme uni�cateur, c’est-�a-dire l’approche alg�ebrique [19], en sym�etrie avec le for-
malisme alg�ebrique uni�cateur propos�e par G.D. Forney [87] et repris par R.J. McEliece
[143]. En�n, nous avons propos�e une technique e�ective de reconstruction des turbo-codes
et des entrelaceurs blocs [8, 14, 9]. Contrairement aux algorithmes de reconstruction des
codes en blocs lin�eaires et des codes convolutifs, nous sommes en mesure, non seulement
de reconstruire le code mais aussi de trouver un d�ecodeur �equivalent.

Les algorithmes de reconstruction tirent parti de la structure induite lors du codage.
Cette même structure, n�ecessaire �a la correction d’erreur signe fortement le type de sch�ema
de codage utilis�e et favorise les techniques de reconstruction. Nous avons apport�e une
r�eponse au probl�eme de reconstruction des codes linaires, des codes convolutifs et des
turbo-codes. D’autres codes fortement structur�es, BCH ou Reed-Solomon par exemple,
semblent être aussi int�eressants �a �etudier dans un contexte de reconstruction d’algorithme,
notamment parce qu’ils sont largement d�eploy�es. Malheureusement, la complexit�e des algo-
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rithmes de reconstruction est exponentielle en la taille des codes �a reconstruire mais aussi
en l’erreur du canal. Aux vues des simulations, les algorithmes pr�esent�es sont n�eanmoins
e�caces jusqu’�a des niveaux de bruit de l’ordre de 10�3. Il en r�esulte que sur des ca-
naux dont le TEB est sup�erieur �a ce seuil, la reconstruction est impossible en pratique
tandis que les utilisateurs l�egitimes peuvent encore d�ecoder. Le facteur limitant est bien
le TEB du canal. L’approche de M. Cluzeau [51] consistant �a corriger des erreurs lors
du processus de reconstruction semble être prometteuse. Dans une autre direction, l’uti-
lisation d’information souple dans les algorithmes de reconstruction devrait permettre de
diminuer arti�ciellement le taux d’erreur binaire. En e�et, s’il semble au premier abord
di�cile d’adapter l’algorithme de Gauss pour r�esoudre un syst�eme dont les coe�cients
sont souples, nous pouvons plus facilement imaginer s�electionner pr�ef�erentiellement les
�equations les plus favorables a�n d’obtenir un taux d’erreur dans le syst�eme inf�erieur �a
celui du canal. Dans un contexte non coop�eratif, l’observateur tire avantage du fait que les
param�etres des codes correcteurs d’erreurs implant�es dans un syst�eme de communication
le sont pour plusieurs ann�ees. Même sur un canal un peu bruit�e, celui-ci peut attendre
assez de temps pour obtenir su�samment d’information. De plus, même si le processus
de reconstruction prend plusieurs mois dans le cas le plus d�efavorable, il reste n�egligeable
devant la dur�ee de vie d’un syst�eme de communication. La reconstruction s’e�ectue une
fois pour toute et reste valable durant toute la vie du syst�eme. N�eanmoins, il reste un im-
portant travail de comparaison et de synth�ese des techniques existantes a�n tout d’abord
de choisir la plus e�cace en pratique mais aussi �eventuellement a�n de coupler le meilleur
de chacune des approches.

Dans le cadre de cette �etude, nous nous sommes plac�es dans le contexte le plus
d�efavorable pour un observateur, c’est-�a-dire le contexte non coop�eratif. Il en d�ecoule que
sans information a priori, il n’est pas toujours possible de trouver un d�ecodeur �equivalent.
Or, les ind�etermin�ees se l�event facilement avec tr�es peu d’information suppl�ementaire. Il est
alors assez naturel de se poser la question de l’int�erêt d’adapter les techniques de recons-
truction de codeurs correcteurs d’erreurs au contexte coop�eratif. En e�et, celui-ci propose
un contexte favorable aux algorithmes de reconstruction et permet d’int�egrer sans surcoût
l’information n�ecessaire �a lever les ind�etermin�ees �eventuelles. Une premi�ere application
peut consister �a �economiser l’envoi de nouveaux param�etres dans des syst�emes changeant
fr�equemment de param�etres de syst�eme de codage [12]. Ces nouveaux param�etres sont
alors retrouv�es avec des algorithmes de reconstruction. Ces algorithmes peuvent être uti-
lis�es comme compromis entre l’�economie de la bande passante et la charge de calcul au
niveau �emetteur et r�ecepteur. Dans des syst�emes o�u la latence n’est pas primordiale, on
peut même imaginer coder de l’information suppl�ementaire dans le choix des param�etres
de codage [12], par exemple dans le choix de l’entrelaceur d’un turbo-codeur parall�ele.
Les algorithmes de reconstruction lorsqu’ils nous permettent de retrouver exactement les
param�etres initiaux peuvent aussi être vus comme des algorithmes de d�ecodage. Dans un
contexte coop�eratif, de tels algorithmes peuvent ainsi être int�egr�es comme part enti�ere
dans un sch�ema de codage de canal [13].
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Introduction

� J’aurais voulu être un espion, mais il fallait
avaler des micro �lms et mon m�edecin me l’a
interdit. �

Woody Allen

S ’IL est une discipline connue du grand public �emulant l’imagination et la curiosit�e,
c’est bien la cryptographie. Du code de C�esar au � Da Vinci code � , la cryptogra-

phie fascine ; tantôt elle est l’apanage des militaires et espions au secours de l’histoire ou
d’amours impossibles, tantôt elle pr�eoccupe les math�ematiciens par les �enigmes qu’elle
o�re et tantôt elle alimente les romans grand public [35, 36, 180]. Peut-être plus ancienne
et souvent amalgam�ee �a la cryptographie, la st�eganographie vit dans l’ombre des � codes
secrets � , dissimul�ee derri�ere un objectif et un formalisme �a la fois proches et di��erents
de ceux de la cryptographie. Son �etymologie grecque � stego �, le secret et � graphia �,
l’�ecriture, l’enracine dans l’antiquit�e. La st�eganographie est donc l’art de l’�ecriture secr�ete.
Tout au long de l’histoire, elle tient au même titre que la cryptographie, une place impor-
tante dans des �ev�enements marquants. Ainsi, H�erodote relate, dans son �uvre l’Enquête,
comment en 480 av. J.-C., D�emarate r�eussit �a pr�evenir les Grecs d’une invasion immi-
nente du roi de Perse Xerx�es 1er en envoyant un message grav�e dans le bois d’une tablette
d’�ecriture recouverte de cire, d’apparence vierge. En 300 av. J.-C., �En�ee le tacticien dans
ses M�emoires sur la strat�egie, d�ecrit le premier syst�eme st�eganographique qui consiste �a
marquer d’un trou les lettres d’un texte constitutives d’un message. En Chine, la coutume
veut que le signal de la r�evolte des chinois contre la dynastie mongole Yuan lors de la fête
de la lune, a �et�e donn�e par des messages cach�es dans des gâteaux de lune. Plus technique,
l’invention de l’encre sympathique est attribu�ee au naturaliste Pline l’Ancien, romain du
1er si�ecle av. J.-C. et est encore utilis�ee de nos jours. Les techniques de st�eganographie
devenant de plus en plus savantes, tr�es tôt les premiers ouvrages traitant du sujet voient le
jour �a partir du XVIe si�ecle. En 1499, l’abb�e Jean Trith�eme (1462-1516) publie le premier
trait�e de st�eganographie, intitul�e Steganographia et compos�e de trois livres qui ne livr�erent
tous leurs secrets que r�ecemment. Le troisi�eme livre n’a �et�e �nalement � d�ecod�e � par
Thomas Ernst qu’en 1996 et ind�ependamment par Jim Reeds [160] en 1998.

Un scienti�que allemand, Gaspart Schott (1608-1666) explique dans son livre Schola
Steganographica comment dissimuler des messages en utilisant des notes de musique. Sou-
vent tax�es d’�esot�erisme, certains de ces ouvrages, �a l’exemple de Steganographia ont �et�e
interdits en leur temps. N�eanmoins, l’int�erêt vif du public pour les sciences du secret a
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Fig. 4.9 { Jean Trith�eme et Steganographia

rendu possible la di�usion de ces livres, sous le manteau. La litt�erature en tant que vec-
teur de di�usion d’information est elle-même support servant �a dissimuler des messages.
Qu’elle soit m�edi�evale ou moderne, elle foisonne de �gures de styles telles l’acrostiche 1

mais aussi d’exemples plus croustillants les uns que les autres. Les plus c�el�ebres d’entre
eux sont notamment le po�eme de Boccacio (1313-1375), Amorosa visione, long d’environ
1500 vers et la correspondance priv�ee entre George Sand et Alfred de Musset en 1883.

Les techniques se sont complexi��ees avec le temps et l’invention du micro-�lm en 1857
par Sir Brewster, puis du micro-point, ont redonn�e un nouveau sou�e �a la st�eganographie.
Elles permettent ainsi de r�eduire des photos �a la taille d’un point sur un i et de les dissi-
muler dans un texte. Ces techniques ont �et�e largement employ�ees par les militaires pen-
dant les di��erentes guerres franco-allemandes mais aussi les services de renseignement. La
st�eganographie a aussi marqu�e de son empreinte l’histoire contemporaine, notamment celle
de la France. Le message de Verlaine, di�us�e en deux parties sur les ondes de la BBC le 5
juin 1944 �a 21h15, � Les sanglots longs des violons de l’automne � et � Blessent mon c�ur
d’une langueur monotone �, annonce le d�ebarquement imminent des alli�es. Plus tard, dans
les ann�ees 80, Margaret Tatcher r�eussit �a identi�er la source de nombreuses fuites de docu-
ments en tra�cant ceux-ci �a l’aide de techniques de dissimulation d’information. En�n, plus
r�ecemment, de nombreux sp�ecialistes relay�es par les m�edia [22, 116, 117, 176] avancent
l’hypoth�ese selon laquelle Bin Laden aurait coordonn�e les attentats du 11 septembre 2001
en utilisant des messages cach�es dans des images de sites �a caract�ere pornographique. Le
lecteur f�eru d’�epist�emologie trouvera son bonheur dans [111, 112, 113, 122, 159].

Paradoxalement, la st�eganographie dite moderne, c’est-�a-dire adapt�ee aux donn�ees
num�eriques, est relativement jeune. En pleine expansion, elle suit depuis le milieu des
ann�ees 90 un essor corr�el�e �a celui d’Internet ; le nombre de conf�erences scienti�ques pro-
posant des sessions d�edi�ees �a la dissimulation d’information augmentant chaque ann�ee. Si
on se reconnâ�t dans une communaut�e par les points communs que l’on partage avec ses
membres, parler le même langage est un point de passage oblig�e. De ce fait, on peut situer
avec bonne approximation la naissance de la communaut�e des st�eganographes en 1996, lors
de la premi�ere �edition d’Information Hiding et l’adoption d’un corpus relatif �a la dissi-

1L’acrostiche est un po�eme dont les premiers mots, lettres ou syllabes de chaque vers forment un
message.
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George Sand �a Alfred de Musset
Je suis tr�es �emue de vous dire que j’ai
bien compris l’autre soir que vous aviez
toujours une envie folle de me faire
danser. Je garde le souvenir de votre
baiser et je voudrais bien que ce soit
l�a une preuve que je puisse être aim�ee
par vous. Je suis prête �a vous montrer mon
a�ection toute d�esint�eress�ee et sans cal-
cul, et si vous voulez me voir aussi
vous d�evoiler sans arti�ce mon âme
toute nue, venez me faire une visite.
Nous causerons en amis, franchement.
Je vous prouverai que je suis la femme
sinc�ere, capable de vous o�rir l’a�ection
la plus profonde comme la plus �etroite
en amiti�e, en un mot la meilleure preuve
dont vous puissiez rêver, puisque votre
âme est libre. Pensez que la solitude o�u j’ha-
bite est bien longue, bien dure et souvent
di�cile. Ainsi en y songeant j’ai l’âme
grosse. Accourrez donc vite et venez me la
faire oublier par l’amour o�u je veux me
mettre.

La r�eponse d’Alfred de Musset
Quand je mets �a vos pieds un �eternel hommage
Voulez-vous qu’un instant je change de visage ?
Vous avez captur�e les sentiments d’un cour
Que pour vous adorer forma le Cr�eateur.
Je vous ch�eris, amour, et ma plume en d�elire
Couche sur le papier ce que je n’ose dire.
Avec soin, de mes vers lisez les premiers mots
Vous saurez quel rem�ede apporter �a mes maux.

Bien �a vous, �Eric Jarrigeon

La r�eponse de George Sand
Cette insigne faveur que votre cour r�eclame
Nuit �a ma renomm�ee et r�epugne mon âme.

Fig. 4.10 { Correspondance entre George Sand et Alfred de Musset

mulation d’information [153]. C’est d’ailleurs en 1997 qu’est soutenue l’une des premi�eres
th�eses [48] dans le domaine. �A la lumi�ere de l’histoire de cette discipline, on s’aper�coit que
tr�es longtemps, la st�eganographie est rest�ee l’exclusivit�e de gens cultiv�es voir instruits. De
nos jours, cela ne semble plus être le cas. En e�et, Internet a fait tomber les barri�eres et
o�re �a qui le veut des outils tr�es performants et � prêts �a l’emploi � en quelques clics. Entre
2004 et 2006, nous avons r�epertori�e environ 120 outils de st�eganographie facilement dispo-
nibles (cf. annexe D). Ind�ependamment de l’int�erêt scienti�que, l’�etude de techniques de
st�eganalyse, c’est-�a-dire des techniques visant �a d�etecter la pr�esence d’information cach�ee,
a un impact certain dans le domaine de recherche de preuves informatiques [121], dans la
lutte contre la pornographie infantile [4, 5, 161] et le terrorisme [1, 2]. Nous nous proposons
dans cette �etude, d’aborder la st�eganographie sous l’angle du st�eganalyste et pr�esentons
plusieurs algorithmes permettant de d�etecter avec une forte probabilit�e la pr�esence d’in-
formation cach�ee dans des images �xes.

La premi�ere �etape est bien �evidemment de d�e�nir pr�ecis�ement l’objet que l’on va
�etudier. Le lecteur pourra se r�ef�erer �a d’excellents ouvrages [110, 114, 201] traitants de
dissimulation d’information. Bien que la communaut�e des st�eganographes se soit constitu�ee
dans les ann�ees 90, G.J. Simmons pose en 1983 le socle de la st�eganographie moderne en
d�e�nissant la notion de canal subliminal. Pour illustrer son propos, il reprend le probl�eme
du prisonnier. Le contexte g�en�eral est le suivant. Soient Alice et Bob, deux protagonistes
partageant un secret commun et d�esirant communiquer ensemble de fa�con � s�ecuris�ee � ;
Wendy une amie indiscr�ete qui voudrait bien avoir acc�es au contenu de leur correspon-
dance. Un premier moyen pour Alice et Bob de prot�eger leurs communications est d’utiliser
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la cryptographie a�n d’assurer notamment la con�dentialit�e, l’int�egrit�e, l’authenticit�e des
messages qu’ils s’�echangent. En employant la cryptographie, ils mettent ainsi en �uvre
la s�ecurit�e de communication (COMSEC). Dans de nombreux cas de �gure, cette seule
protection est su�sante. Prenons maintenant l’exemple d’un agent in�ltr�e dans une or-
ganisation ma�euse qui doit rester en contact avec un agent de liaison de la police. Dans
ce cas tr�es pr�ecis, les deux agents doivent �evidemment prot�eger leurs communications
a�n qu’un tiers interceptant le message ne puisse apprendre aucune information. De plus,
l’existence même de leurs communications, ind�ependamment de leur contenu, peut com-
promettre la couverture de l’agent in�ltr�e. En e�et, la pr�esence du num�ero de la police
sur le portable d’un membre de la p�egre le d�esignerait rapidement comme suspect. Ils
doivent alors rendre furtif leur canal de transmission, en mettant en �uvre de la s�ecurit�e
de transmission (TRANSEC). Dans le contexte du probl�eme du prisonier, Alice et Bob
sont deux d�etenus qui communiquent par l’interm�ediaire de Wendy, le gardien. Si Wendy
soup�conne qu’ils �elaborent un plan pour s’�echapper, celle-ci s’autorise �a mettre �n �a la
communication entre les deux d�etenus. De plus, Wendy peut aussi modi�er les messages
si elle le d�esire. L’utilisation de messages chi�r�es �eveillerait les soup�cons ; ils seraient de
plus, contraints par les autorit�es �a divulguer leur cl�e de chi�rement. La seule alternative
d’Alice et Bob est donc de s’envoyer des messages innocents et de dissimuler l’informa-
tion compromettante dans ceux-ci. De fait, ils mettent en place un canal de transmission
(par l’interm�ediaire des messages eux-mêmes) qui n’est pas visible pour Wendy ; ce canal
est appel�e canal subliminal. La st�eganographie permet alors de g�en�eraliser les techniques
classiques de TRANSEC, telles l’�etalement de spectre ou l’�evasion de fr�equence, �a tout
type de donn�ees. R�eciproquement, l’�etalement et spectre et l’�evasion de fr�equence peuvent
être vus comme des techniques de st�eganographie, dissimulant un signal dans de la bande
passante ou le spectre des fr�equences. Ces techniques visent par ailleurs �a rendre furtives
les transmissions mais aussi �a se prot�eger contre un attaquant actif qui brouillerait le canal.

Nous supposons tout d’abord qu’Alice et Bob se sont �echang�es au pr�ealable une cl�e
secr�ete cryptographique (ou ont acc�es �a un serveur de cl�es publiques cryptographiques)
ainsi qu’une cl�e secr�ete st�eganographique (ou ont acc�es �a un serveur de cl�es publiques
st�eganographiques). Nous appelons dans la suite m�edium support ou support de couverture
le m�edium qui va contenir le message cach�e et st�ego m�edium tout m�edium contenant de
l’information cach�ee. Par abus de langage, nous utilisons aussi le terme de support et nous
disons qu’un m�edium est st�ego si c’est un st�ego m�edium et non st�ego dans le cas contraire.
La mise en �uvre d’un sch�ema de st�eganographie s’e�ectue alors en deux �etapes distinctes.
Pour envoyer un message �a Bob, Alice e�ectue les op�erations suivantes :

1. elle compresse son message et le chi�re avec la cl�e cryptographique,

2. elle g�en�ere un support de couverture,

3. l’algorithme de st�eganographie s�electionne les sous-parties du support favorables �a
la dissimulation,

4. il dissimule ensuite al�eatoirement, �a l’aide de la cl�e st�eganographique, le message
chi�r�e dans les parties favorables,

5. Alice envoie le st�ego m�edium par un canal classique.

Cette �etape, appel�ee aussi dissimulation, est illustr�ee par la �gure 4.11 page suivante.
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Pour lire le message d’Alice, Bob e�ectue les op�erations suivantes :

1. Bob re�coit le st�ego m�edium par le canal classique,

2. l’algorithme de st�eganographie s�electionne les sous-parties du support favorables �a
la dissimulation,

3. il retrouve la position du message chi�r�e dans les parties favorables, �a l’aide de la
cl�e st�eganographique,

4. Bob d�echi�re le message �a l’aide de la cl�e cryptographique et le d�ecompresse.

Cette �etape, appel�ee aussi extraction, est illustr�ee par la �gure 4.12 page suivante. Comme
la cryptographie, la st�eganographie peut être abord�ee sous l’angle de la th�eorie de l’infor-
mation. Dans cet esprit, des d�e�nitions de sch�emas de st�eganographie ont �et�e propos�ees
par C. Cachin [38, 39, 40], J. Z�ollner et al. [209] et R. Chandramouli [44, 45, 46].

Quelques r�egles de base doivent être respect�ees pour �eviter de mettre en d�efaut le sch�ema
par des attaques triviales. Tout d’abord, c’est l’�emetteur qui g�en�ere le support. Celui-ci
doit n’être utilis�e qu’une seule fois et d�etruit apr�es utilisation, a�n d’�eviter les attaques
par di��erence. En e�et, tout attaquant poss�edant le support original est capable avec une
probabilit�e �egale �a 1 de d�etecter tout st�ego m�edium issu du support. De même, pour �eviter
les attaques visuelles, l’algorithme de st�eganographie ne doit pas d�et�eriorer visuellement
le support. En g�en�eral, les valeurs du support que l’algorithme de st�eganographie modi�e
pour dissimuler l’information poss�edent une distribution uniforme (par exemple les bits de
poids faible (LSB)). Chi�rer permet d’une part d’assurer le COMSEC et d’autre part d’uni-
formiser la distribution des bits du message e�ectivement dissimul�e. Le but �etant d’obtenir
une distribution des valeurs du st�ego m�edium identique �a celle des valeurs du support. De
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plus, a�n de se pr�emunir contre des attaques classiques sur les moments d’ordre sup�erieur,
comme un test du �2 par exemple, on demande aux algorithmes de st�eganographie de
pr�eserver les statistiques des valeurs qu’il modi�e, �a l’ordre 1 et au-del�a. En�n, la quan-
tit�e d’information �a dissimuler doit être petite. Le support peut être en e�et consid�er�e
comme un canal au sens de Shannon [44], avec une capacit�e limit�ee. Intuitivement, plus
on dissimule d’information dans un support, plus celui-ci subit de changements et plus le
st�ego m�edium risque d’être d�etect�e. Dans le domaine de la dissimulation d’information, il
faut composer avec un compromis entre la capacit�e, c’est-�a-dire la quantit�e d’information
dissimul�ee, l’ind�etectabilit�e, c’est-�a-dire la probabilit�e que le st�ego m�edium soit d�eclar�e non
st�ego par un attaquant et la robustesse, c’est-�a-dire la quantit�e d’information dissimul�ee
r�esiduelle apr�es un certain nombre de transformations sur le st�ego m�edium. Ce compromis
est traditionnellement repr�esent�e par un triangle comme illustr�e sur la �gure 4.13 page
suivante. En st�eganographie, le compromis qui nous int�eresse est celui entre la capacit�e et
l’ind�etectabilit�e. En e�et, on consid�ere que si le message est alt�er�e, il sera r�e-�emis. L’objec-
tif du st�eganographe est bien d’envoyer le maximum d’information sans qu’un attaquant
puisse le d�etecter. La notion de robustesse est plutôt importante pour le tatouage ou le
marquage ; ceux-ci ne rentrant pas dans le cadre de notre �etude. Le lecteur int�eress�e par le
marquage d’image pourra trouver une bonne introduction dans les ouvrages [73, 110, 114].

Nous prenons maintenant la place de l’analyste. Comme nous venons de le voir, les
sch�emas modernes de st�eganographie int�egrent deux niveaux de s�ecurit�e ind�ependants et
r�epondant �a deux besoins de s�ecurit�e di��erents. Le Saint Graal du st�eganalyste est bien
�evidemment d’avoir acc�es �a l’information en clair �echang�ee par Alice et Bob. Pour ce
faire, il doit tout d’abord distinguer les stego m�edia des autres, puis extraire l’informa-
tion dissimul�ee et en�n cryptanalyser le message chi�r�e. Dans un contexte r�ealiste, selon
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les principes �enonc�es par A. Kerckho�s [120], l’analyste ne dispose que des sp�eci�cations
des sch�emas de st�eganographie utilis�es par Alice et Bob. Cryptanalyser le message chi�r�e
est alors �equivalent �a une attaque �a chi�r�e seul. Extraire l’information est �equivalent �a
reproduire la suite de pseudo-al�ea g�en�er�ee �a l’aide de la cl�e st�eganographique sans au-
cune connaissance ni de cette cl�e, ni même de la suite. Seule une attaque par recherche
exhaustive sur la cl�e semble convenir. En�n, distinguer les st�ego m�edia des autres est
�equivalent �a trouver au moins une mesure statistique sur les m�edia dont la distribution
est di��erente suivant que le m�edium est st�ego ou non. Aux vues des �etapes que doit fran-
chir le st�eganalyste, il semble que l’avantage soit d�e�nitivement acquis au st�eganographe.
Supposons de plus, que celui-ci dissimule dans un même support de couverture C deux
messages m1 et m2 avec les cl�es st�eganographiques respectives k1 et k2 pour obtenir le
stego m�edium S. Supposons aussi qu’il existe un distingueur st�eganographique id�eal ; c’est-
�a-dire capable de d�etecter les st�ego m�edia avec une probabilit�e �egale �a 1. Une analyse de
S avec ce distingueur indiquera qu’il contient de l’information dissimul�ee. Confondu, le
st�eganographe sera contraint de r�ev�eler une cl�e ki et donc un message mi, i 2 f1; 2g. Or,
l’extraction de mi consiste en une lecture de S ; S �etant inchang�e apr�es l’extraction, le
distingueur classi�era toujours S comme st�ego m�edium, qu’il contienne plus d’information
dissimul�ee ou non. En d’autres termes, quel que soit le distingueur st�eganographique, celui-
ci ne peut pas distinguer un st�ego m�edium contenant exactement un message cach�e, d’un
autre poss�edant plus d’un message dissimul�e. Nous avons traduit cette propri�et�e, plausible
deniability en anglais, par indistingabilit�e ind�eniable. Aussi surprennant que cela puisse
parâ�tre, peu d’impl�ementations st�eganographiques o�rent cette fonctionnalit�e. Parmi les
trois sch�emas de st�eganographie que nous �etudions, Outguess [155], F5 [203] et JPHide
and JPSeek [124], seul Outguess propose de dissimuler deux messages en même temps,
dans le même support et avec deux cl�es st�eganographiques di��erentes. �A la vue de cet
exemple, il apparâ�t naturellement une r�egle d’or du bon usage de la st�eganographie : il
faut dissimuler un message sans importance en plus du message �a envoyer, ce avec une cl�e
st�eganographique di��erente.

Dans ce contexte extrêmement d�efavorable au st�eganalyste, nous avons choisi de nous
focaliser sur la premi�ere �etape de l’analyse, c’est-�a-dire la conception de distingueurs
st�eganographiques. Nous nous sommes attach�es principalement �a �etudier des techniques
de st�eganographie d�edi�ees aux images �xes et plus particuli�erement aux formats non com-
press�es et au format JPEG. Bien que tout vecteur d’information soit potentiellement
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support d’une technique st�eganographique, les images sont le vecteur le plus usit�e par les
algorithmes de st�eganographie, comme le montre le recensement e�ectu�e en annexe D.
De plus, le nombre d’images num�eriques disponibles sur Internet favorise l’e�et de masse
et rend la recherche de st�ego m�edia encore plus di�cile comme l’illustre la tentative in-
fructueuse de N. Provos. En 2001, celui-ci analyse quelques trois millions d’images issues
d’eBay et de Usenet [157] avec son logiciel stegdetect, impl�ementant toutes les st�eganalyses
�a l’�etat de l’art, sans y trouver la moindre image st�eganographi�ee. Nous d�ecrivons dans un
premier temps, au chapitre 5, les formats non compress�e et JPEG et d�etaillons pr�ecis�ement
les algorithmes de st�eganographie pour lesquels nous avons sp�eci�ci�e des distingueurs
st�eganographiques. Au chapitre 6, nous nous int�eressons aux mod�eles classiques de s�ecurit�e
en st�eganographie et proposons deux nouveaux mod�eles d’attaquant tr�es faible a�n de
mod�eliser l’attaquant passif r�eel. Nous les relions aux mod�eles classiques, d’une part, et
aux performances des st�eganalyses pratiques �evalu�ees exp�erimentalement, d’autre part. Ce
sont ces mod�eles d’attaquant que nous mettons en �uvre par la suite. Nous introduisons
ensuite succinctement la th�eorie de la discrimination sous l’angle de l’analyse discriminante
de Fisher. Ces deux chapitres introductifs sont essentiels car ils pr�esentent les objets que
nous analysons, le mod�ele dans lequel s’inscrit cette analyse, les r�egles pour �evaluer les
performances des distingueurs dans ce mod�ele et en�n les notions de statistiques au centre
de l’�elaboration de nos distingueurs st�eganographiques. Au chapitre 7, nous montrons qu’il
est illusoire de croire qu’il su�t de ne pas utiliser des parties d’une image, favorables �a
une technique de st�eganalyse pour s’en prot�eger. Nous illustrons notre point de vue en
proposant une technique e�cace de st�eganalyse de l’algorithme Multi Bit Plane Image
Steganography (MBPIS), propos�e par B.C. Nguyen et al. [147] �a IWDW en 2006. Les
auteurs annoncent que leur technique est robuste �a la st�eganalyse RS [76, 77] en excluant
de la dissimulation des zones de l’image qui sont plutôt favorables �a cette st�eganalyse.
Une simple adaptation de celle-ci, restreinte aux zones s�electionn�ees par MBPIS, nous
permet de d�etecter e�cacement des st�ego m�edia g�en�er�es avec cet algorithme. En�n, au
chapitre 8, nous pr�esentons une approche nouvelle pour la st�eganalyse JPEG. Nous pro-
posons d’�etudier des statistiques des coe�cients DCT quanti��es apr�es codage entropique,
dans ce que nous appellons le domaine fr�equentiel compress�e (DFC). Cette approche met
en �evidence une nouvelle classe de fonctions qui permettent d’obtenir, en pratique, des
taux de d�etection quasi-ind�ependants de la quantit�e d’information dissimul�ee. Nous illus-
trons cette technique par la conception de distingueurs st�eganographiques universels, d’une
part, et sp�eci�ques, d’autre part, pour les algorithmes Outguess [156], F5 [203] et JPHide
and JPSeek [124]. En�n, nous validons exp�erimentalement l’ind�ependance des taux de
d�etection et de la quantit�e d’information dissimul�ee.



Chapitre 5
St�eganographie adapt�ee aux images non
compress�ees et au JPEG

� Si tu r�ev�eles ton secret au vent, tu ne dois
pas lui reprocher de le r�ev�eler �a l’arbre. �

Khalil Gibran (Le sable et l’�ecume)
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DANS ce chapitre, nous nous int�eressons �a la st�eganographie d�edi�ee aux images �xes.
Ce support est l’un des vecteurs d’information les plus usit�es et les plus pr�esents

sur Internet. Le st�eganographe souhaitant dissimuler l’existence même de l’information
qu’il veut transmettre va naturellement se tourner vers les supports les plus repr�esent�es
a�n de � noyer � son message cach�e dans la masse. Les images �xes sont donc les m�edia
de couverture les plus pris�es par les logiciels de st�eganographie. De nombreux formats
d’image sont disponibles sur Internet, mais l�a encore, deux d’entre eux semblent être ma-
joritaires. En premier lieu, les formats non compress�es permettent d’�echanger des images
sans d�egradation. Les �chiers associ�es sont n�eanmoins de taille beaucoup plus importante
mais de nombreuses applications n�ecessitent des images de qualit�e sup�erieure (images
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m�edicales, photographie de qualit�e, photos satellites . . .). Parmi les formats d’images com-
press�ees, le JPEG [200] est bien sûr le plus r�epandu et s’est impos�e comme standard de
facto. Le format JPEG est en e�et un bon compromis entre la qualit�e et la taille du �-
chier. Il est de plus support�e par la majorit�e des applications et laisse facilement le choix
�a l’utilisateur de la qualit�e qu’il souhaite obtenir.

La plupart des algorithmes de st�eganographie sont adapt�es pour les formats non com-
press�es et le format JPEG. Dans un premier temps, nous d�ecrivons le domaine spatial,
i.e. l’image non compress�ee ainsi que l’algorithme de st�eganographie pour lequel nous
pr�esentons une st�eganalyse au chapitre 7. Nous d�etaillons ensuite �nement le format de
compression JPEG a�n de comprendre les m�ecanismes sous-jacents et les contraintes im-
pos�ees pour utiliser les �chiers JPEG comme m�edia de couverture. En�n, nous rappellons
les algorithmes de st�eganographie adapt�es au format JPEG que nous st�eganalysons au
chapitre 8. Les descriptions du format JPEG et des algorithmes sont centrales dans notre
�etude car elles permettent non seulement de se familiariser avec les algorithmes attaqu�es
mais aussi d’appr�ehender la m�ethodologie que nous avons adopt�ee pour notre st�eganalyse ;
celle-ci �etant au premier abord contre-intuitive.

5.1 St�eganographie dans le domaine spatial

5.1.1 Les images non compress�ees

Les images �xes non compress�ees apparaissent dans de nombreux formats, notamment
BMP, Raw, X Pixmap . . .. Chaque format correspond �a une structure particuli�ere de
repr�esentation et de stockage des informations relatives �a l’image (donn�ees, taille, nombre
de bits par donn�ee . . .). L’image non compress�ee est compos�ee d’une succession de points
appel�es pixels. Elle est alors en noir et blanc, en niveaux de gris ou en couleurs selon le
nombre de bits n�ecessaires �a coder chaque pixel.

Pour une image en noir et blanc, chaque pixel est cod�e sur 1 bit valant 0 pour un pixel
noir et 1 pour un pixel blanc. Pour une image en niveau de gris un octet permet de coder les
256 niveaux de gris que peut prendre le pixel. Les pixels des images couleurs sont cod�es sur
au moins 24 bits sous forme de coordonn�ees dans un espace de couleurs. Il existe plusieurs
fa�cons de coder la couleur et donc plusieurs espaces de couleurs. Le choix d’un espace
de couleurs d�epend essentiellement des applications mises en �uvre, comme par exemple
la photographie, la t�el�evision, l’impression, etc. Le lecteur int�er�ess�e par une description
exhautive des di��erents mod�eles de repr�esentation de la couleur pourra se r�ef�erer �a [34, ch.
6]. Un des espaces de couleur le plus usit�e pour les images �xes est l’espace RVB. Dans cet
espace, chaque couleur poss�ede trois composantes qui correspondent respectivement �a une
intensit�e de rouge (R), de vert (V) et de bleu (B). Chaque composante est additionn�ee
pour donner la couleur �nale. L’espace RVB est un espace en 3 dimensions et peut se
repr�esenter par un cube RVB, comme l’illustre la �gure 5.2 page ci-contre.

Il est n�eanmoins possible de stocker des images couleurs avec des pixels cod�es sur moins
de 24 bits. Par exemple, pour stocker des images couleur sur 16 bits nous devons constituer
un dictionnaire de 216 entr�ees, appel�e palette. �A chaque pixel de 16 bits est associ�e un entier
de 16 bits qui fait r�ef�erence �a une entr�ee de la palette et �a chaque entr�ee est associ�e un
triplet (r; v; b) de 24 bits. La palette doit �evidemment être cod�ee et stock�ee dans le format
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Fig. 5.1 { Même image en noir et blanc, niveaux de gris et et couleurs

Fig. 5.2 { Cube RVB

de l’image. Les �chiers GIF, par exemple, utilisent une palette de 256 entr�ees. L’image de
la �gure 5.3 poss�ede une palette de 16 couleurs.

5.1.2 St�eganographie dans des plans de bits multiples

La st�eganographie LSB (Least Signi�cant Bit) consiste �a dissimuler l’information dans
des bits de poids faibles d’un support. Cette technique est un cas particulier de st�eganogra-
phie +/-k, qui incr�emente ou d�ecr�emente les valeurs du support de +/-k. Historiquement,
peut-être par facilit�e d’impl�ementation, la st�eganographie LSB adapt�ee aux images �xes
non compress�ees est l’une des premi�eres techniques st�eganographiques et peut-être même
l’une des plus employ�ees encore aujourd’hui.

Malheureusement, la st�eganographie LSB est sujette �a de nombreuses attaques, tout
comme la st�eganographie +/-k. Parmi les inombrables st�eganalyses, nous pouvons notam-
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Fig. 5.3 { Image couleur avec une palette de 16 couleurs

Dans le cas d’une image non compress�ee cod�ee sur 24 bits, chaque pixel est d�ecrit
par trois octets.

(00100111 11101001 11001000)
(00100111 11001000 11101001)
(11001000 00100111 11101001)

...

Pour dissimuler la châ�ne de bits 10000011, on utilise le bit de poids faible de cha-
que octet.

(00100111 11101000 11001000)
(00100110 11001000 11101000)
(11001000 00100111 11101001)

...

Fig. 5.4 { St�eganographie LSB pour une image non compress�ee

ment citer la st�eganalyse RS due �a J. Fridrich [77], qui permet non seulement de d�etecter
l’usage de st�eganographie LSB mais aussi d’estimer la longueur du message, les attaques
du type �2 dues �a A. Westfeld et A. P�tzmann [204], l’analyse par paires de S. Dumitrescu
et al. [59] et am�elior�ee par P. Lu et al. [134] ou d’autres toutes aussi e�caces propos�ees
par S. Lyu et H. Farid [137] ou A.D. Ker [118]. La st�eganalyse RS est notamment d�etaill�ee
au chapitre 7.

Pour contourner ces attaques, B.C. Nguyen et al. ont propos�e �a IWDW’06 (Internatio-
nal Workshop on Digital Watermarking) [147] de ne pas se limiter aux bits de poids faible
mais d’utiliser des plans de bits d’ordre sup�erieur (les auteurs pr�econisent 4 au maximum),
mais en restreignant la dissimulation �a des zones non homog�enes a�n de ne pas d�et�eriorer
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le support de fa�con visible. Une caract�eristique particuli�ere de cette technique est de dis-
simuler l’information non pas dans les plans de bits usuels mais dans des plans de bits
apr�es un Codage de Gray Canonique (CGC). L’algorithme propos�e est ainsi robuste �a la
st�eganalyse RS et par analyse de paires. Ce paragraphe d�ecrit la m�ethode de B.C. Nguyen
a�n de comprendre les m�ecanismes sous-jacents ainsi que la st�eganalyse d�ecrite au chapitre
7.

Avant de d�ecrire plus en d�etails, nous rappelons la d�e�nition du Codage de Gray
Canonique (CGC). Soit �a coder un pixel bN bN�1 : : : b1 de N bits dans les plans de bits
usuels, en CGC par une valeur gN gN�1 : : : g1 de N bits d�e�nie par

�

gN = bN ;
gi = bi � bi+1; 1 � i � N � 1:

(5.1)

Le r�esultat de la transformation d’une image dans le CGC est r�epr�esent�e par la �gure 5.5.

Plan de bits 8 Plan de bits 7

Plan de bits 6 Plan de bits 5

Plan de bits 4 Plan de bits 3

Plan de bits 2 Plan de bits 1

Fig. 5.5 { D�ecomposition en plans de bits d’une image cod�ee en CGC

La transformation inverse est alors d�e�nie par

�

bN = gN ;
bi = gi � bi+1; 1 � i � N � 1:

(5.2)

Il en r�esulte que tout changement de la valeur d’un bit gi d’un pixel dans le CGC im-
plique une variation de la valeur du pixel comprise dans [1; 2i�1]. L’image est tout d’abord
d�ecompos�ee en N plans de bits BN BN�1 : : : B1 dans le CGC. A�n d’�eviter les attaques
visuelles, le nombre maximum imax de plans de bits utilis�es lors de la dissimulation est
limit�e �a 4. Les messages sont alors ins�er�es dans le support du plan de bits le plus �elev�e
vers le plan de bits le plus faible, i.e. de Bimax �a B1.
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Plan de bits 8 Plan de bits 7

Plan de bits 6 Plan de bits 5

Plan de bits 4 Plan de bits 3

Plan de bits 2 Plan de bits 1

Fig. 5.6 { D�ecomposition en plans de bits d'une image cod�ee en plans de bits usuels

Les zones homog�enes pour un certain plan de bitsB i , sont obtenues en combinant des
zones homog�enes plus petites entre elles. Chaque plan de bits est divis�e en fenêtresW non
recouvrantes et de taillen � n. Posons par exemplen = 2 et consid�erons une telle fenêtre.

W =
�

p1 p2

p3 p4

�
; (5.3)

o�u pi repr�esente la valeur d'un pixel. Nous calculons alors
�

jp1 � p1j jp1 � p2j
jp1 � p3j jp1 � p4j

�
=

�
p

0

1 p
0

2
p

0

3 p
0

4

�
: (5.4)

Finalement, si 8j , bp
0

j =2i c � t, o�u t est le seuil, alorsW is dite homog�ene et non homog�ene
dans le cas contraire. Cette d�e�nition peut être �etendue �a des fenêtres de taille quelconque
m� n. Le message est alors ins�er�e dans les zones non homog�enesdu plan de bits B i �a l'aide
d'une s�equence pseudo-al�eatoire produite par un G�en�erateur Pseudo-Al�eatoire (GPA), par
insertion, en �xant la valeur des bits de B i �a celles des bits du message. Les algorithmes
d'insertion et d'extraction sont r�esum�es dans les �gures 5.7 page ci-contre et 5.8 page 150
respectivement.

La notion de capacit�e d'un algorithme st�eganographiqueest tr�es proche de celle donn�ee
par Shannon [171]. En e�et, si l'on consid�ere le support comme un canal de transmission,
la quantit�e d'information que l'on peut dissimuler est don c born�ee. Dans cet esprit, un
algorithme de st�eganographie peut être vu comme un algorithme de codage et la capacit�e
du support est donc soumis �a la borne de Shannon. Une approche de la st�eganographie sous
l'angle de la th�eorie de Shannon a �et�e propos�ee par C. Cachin [38, 39, 40] et dans ce mod�ele,
R. Chandramouli et N.D. Nemon [44, 47] ont d�e�ni la notion de capacit�e. En pratique,
un même support poss�ede une capacit�e di��erente selon l'algorithme de st�eganographie


